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1 EINLEITUNG

Am 1. Marz 2018 legten die Autoren dieses Gutachtens einen ersten Bericht unter dem Titel ,Neue
digitale Akteure und ihre Rolle in der Finanzwirtschaft: Eine Analyse des deutschen Marktes unter
besonderer BerUcksichtigung von Datenschutzaspekten im Rahmen des ABIDA-Projektes vor
(Dorfleitner & Hornuf 2018). Dieser Bericht beinhaltete neben einem Marktiberblick auch eine aus-
fuhrliche Analyse der Datenschutzerklarungen von 505 deutschen FinTech-Unternehmen. Der Zeit-
raum dieser ersten Datenerhebung begann am 15. Oktober 2017 und endete am 20. Dezember
2017.

Wenige Monate spéater trat am 25. Mai 2018 die Datenschutz-Grundverordnung (DS-GVO) in Kraft,
die den Datenschutz in den Mitgliedstaaten der Europaischen Union und somit auch in Deutschland
neu regelt. Unternehmen unterschiedlicher Branchen bereiteten sich auf die neuen Regularien haufig
erst sehr spat vor (Bitkom 2018). Obwohl die Ubergangsfrist zwei Jahre betrug und die Inhalte der
DS-GVO zuvor bekannt waren, reagierten vor allem Start-up-Unternehmen oft erst kurz vor Inkraft-
treten der DS-GVO auf die gesetzlichen Anderungen. Unsere Ergebnisse legen nahe, dass dies auch
fur die in Deutschland tatigen FinTech-Unternehmen gilt, von denen aufgrund ihrer digitalen Ge-
schaftsmodelle ein erhdhtes Bewusstsein flr Datenschutzbelange und deren gesetzliche Vorschrift
erwartet werden konnte. Als Hinweis auf die mitunter kurzfristigen Anpassungen der Datenschutzer-
klarungen kann gedeutet werden, dass im ersten Bericht 65 von 505 FinTechs keine Datenschutzer-
klarung zur Verfligung stellten und bei weiteren 65 Unternehmen zum Zeitpunkt der Datenerhebung
die Website offline war.! Die verbleibenden 375 FinTechs, die eine Datenschutzerklarung zur Verfi-
gung stellten, anderten diese bis zum Oktober 2018 mitunter substanziell. Im Durchschnitt sind die
Datenschutzerklarungen mittlerweile mehr als doppelt so umfangreich.

Die Untersuchung der Inhalte der Datenschutzerklarungen deutscher FinTechs aus dem Jahr 2017
und die haufig spate Anpassung der Datenschutzerklarungen bieten eine hervorragende Méglichkeit,
die Reaktion der deutschen FinTech-Unternehmen auf die DS-GVO zu untersuchen. Ziel dieses Gut-
achtens ist es deshalb, die Datenschutzerklarungen, die durch Dorfleitner und Hornuf (2018) im Jahr
2017 untersucht wurden, erneut zu analysieren und entsprechende Veranderungen zu dokumentie-
ren. Daflr wurde fir alle 505 deutschen FinTechs die aktuelle Version der jeweiligen Datenschutzer-
klarung erhoben und systematisch auf inhaltliche Veranderungen untersucht. Konkret wurden Uber
150.000 Eintrage fur unterschiedliche Variablen und FinTechs aktualisiert. Weil die Speicherformate
der Datenschutzerklarungen haufig keinen automatisierten Vergleich zulassen (mitunter handelt es
sich um Formate (Bilder oder PDFs), die nicht von der Website in Word kopiert und verglichen werden
konnen), erfolgte der Abgleich abermals ,hdandisch®. Die grundsatzliche Vorgehensweise und Gliede-
rung des vorliegenden Gutachtens entspricht in weiten Teilen Dorfleitner und Hornuf (2018) und ist
als Aktualisierung des Abschnitts 3.1 zu verstehen.

Der deutsche FinTech-Markt in seiner Gesamtheit ist weiterhin dul3erst vielfaltig. Bei genauerer Be-
trachtung lassen sich in Anlehnung an den Wertschdpfungsbereich einer traditionellen Bank die fol-
genden vier grofRen Bereiche voneinander abgrenzen: Finanzierung (z.B. Crowdinvesting oder inter-
netbasiertes Factoring), Vermdgensanlage (z.B. Robo Advice oder Social Trading), Zahlungsverkehr

1 Letzteres kann auch die Folge einer Insolvenz sein.



(z.B. E-Wallets oder Mobile Payment) und sonstige FinTechs (z.B. Ident-Verfahren oder Vergleich-
sportale). Das vorliegende Gutachten konzentriert sich bei der Analyse der Datenschutzerklarungen
auf die ersten drei Bereiche und behandelt den letzteren mit geringerer Detailtiefe. Bei den ersten
zwei Bereichen handelt es sich um klassische Dienstleistungen der Finanzintermediation, wahrend der
dritte eine klassische Finanzdienstleistung darstellt. Ident-Verfahren oder Vergleichsportale sind hin-
gegen technische Hilfsdienstleistungen, die auch weiterhin nicht Gegenstand dieser Untersuchung
sind.

Im Ergebnis zeigt sich, dass einige FinTechs, die bislang keine Datenschutzerklarung hatten, mittler-
weile eine solche erstellt haben. Diejenigen FinTech-Unternehmen, die bereits vor EinfGhrung der
DS-GVO eine Datenschutzerklarung zur Verfligung stellten, haben diese im Jahr 2018 in rund 80%
der Félle angepasst. Die Anpassung ging dabei mit zwei allgemeinen Trends einher: Erstens sind die
Datenschutzerklarungen mittlerweile mehr als doppelt so umfangreich und zweitens bestehen sie in-
zwischen deutlich haufiger aus standardisierten Textbausteinen. Letzteres hat wiederum zur Folge,
dass in vielen Bereichen deutlich weniger haufig abschlieend angegeben wird, welche personenbe-
zogenen Daten verarbeitet werden, welche personenbezogenen Daten an Dritte weitergegeben wer-
den und wer diese Dritten sind. Eine abschlieBende Auflistung dieser Informationen wirde es erfor-
derlich machen, die Datenschutzerklarungen individualisiert und nicht standardisiert zu erstellen.

Durch die DS-GVO sind zwar umfangreiche Anderungen in den Datenschutzerkldrungen erfolgt, im
Sinne der Nutzerinnen und Nutzer, die die FinTech-Angebote in Anspruch nehmen, haben sich aber
nur wenige Verbesserungen ergeben. Tatsachlich haben sich manche Sachverhalte aus der Nutzer-
perspektive sogar verschlechtert. So wird die Verarbeitung von personenbezogenen Daten durch
Dritte nach Inkrafttreten der DS-GVO beispielsweise weder transparent noch abschlie3end dargelegt.
Zudem muss weiterhin das Sammeln von personenbezogenen Daten von den Nutzerinnen und Nut-
zern durch eine Einwilligung alternativios akzeptiert werden. Einige bereits in Dorfleitner und Hornuf
(2018) angesprochenen Kritikpunkte werden durch die deutschen FinTech-Unternehmen auch wei-
terhin nicht adressiert. Dies betrifft u.a. die Tatsache, dass bei der Nutzung von Diensten Dritter die
FinTech-Unternehmen haufig darauf verweisen, dass sie die Verarbeitung der Daten durch Dritte
weder verhindern kénnen noch die von Dritten gesammelten Daten genau bestimmen kénnen. Statt-
dessen werden die Nutzerinnen und Nutzer weiterhin auf die Internetseiten der jeweiligen Dritten
verwiesen, auf denen die Nutzerinnen und Nutzer die Informationen zur Verarbeitung ihrer Daten
dann erneut ausfindig machen mussen.



2 FINTECHS UND DATENSCHUTZ

Dieses Kapitel beschaftigt sich mit dem Datenschutz bei FinTech-Dienstleistungen nach EinfUhrung
der DS-GVO und bildet den Hauptteil dieses Gutachtens. Als Datenquelle wurden wie bereits in
Dorfleitner und Hornuf (2018) die Datenschutzerklédrungen der jeweiligen Unternehmen herangezo-
gen. Um Veranderungen in der Zeit vor und nach Einfuhrung der DS-GVO zu untersuchen, wurden
im Zeitraum vom 15. August 2018 bis zum 31. Oktober 2018 erneut die Datenschutzerklarungen
aller 505 deutschen FinTech-Unternehmen erhoben und daraufhin untersucht, welche Daten von
den Nutzerinnen und Nutzern verarbeitet werden, an wen diese Daten weitergeleitet werden und
von welchen Dritten Informationen eingeholt werden.

Seit dem 25. Mai 2018 findet die Datenschutz-Grundverordnung (DS-GVO) in allen EU-Mitgliedstaa-
ten und somit auch in Deutschland unmittelbar Anwendung. Neben der DS-GVO trat am 25. Mai
2018 auch das neue Bundesdatenschutzgesetz in Kraft. Dieses beinhaltet neben einem allgemeinen
Teil Bestimmungen mit Bezug zur DS-GVO und zur Umsetzung der Europaische Richtlinie zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behor-
den zum Zwecke der VerhUtung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (RL (EU) 2016/680). Inhaltliche Anderungen der Datenschutzerklarungen
kédnnen somit neben allgemeinen Trends in der Gestaltung der Datenschutzerkladrungen sowohl auf
Anderungen der DS-GVO wie auch auf die Umsetzung dieser Richtlinie zuriickzufiihren sein.

Von den 505 von Dorfleitner et al. (2018) analysierten FinTechs war im Zeitraum vom 15. Oktober
2017 bis 20. Dezember 2017 fUr 65 keine Internetseite und somit keine Datenschutzerkldrung auf-
findbar. Im Zeitraum vom 15. August 2018 und 31. Oktober 2018 waren bereits 87 FinTechs ohne
Internetseite. Weitere 65 FinTechs hatten urspriinglich zwar eine Internetseite, aber auch nach in-
tensiver Recherche konnte keine Datenschutzerklarung gefunden werden. Nach Einfiihrung der DS-
GVO haben 38 dieser 65 FinTechs mittlerweile eine Datenschutzerklarung erstellt und ihren Nutze-
rinnen und Nutzern zur Verfligung gestellt. Insgesamt hatten im Herbst 2018 lediglich 7 FinTechs
zwar eine Internetseite, aber keine Datenschutzerklarung. Auf den Internetseiten von 370 Unterneh-
men war eine separate oder integrierte Datenschutzerklarung auffindbar. Untersucht man wie in Ab-
bildung 2.1 die einzelnen FinTech-Segmente, wird im Bereich Kredite und Factoring mittlerweile von
allen FinTechs (N=29) eine Datenschutzerklarung zur Verfligung gestellt. Am seltensten ist dies wei-
terhin in den Bereichen PFM (53%, N=16) und Crowdfunding (63%, N=46) sowie Crowdinvesting
(67%, N=50) der Fall.

Im Durchschnitt sind die Datenschutzerklarungen mit einem Umfang von rund 11 A4-Seiten (Min.:
< 1 Seite, Max.: 37 Seiten) und 4.183 Wortern (Min.: 20 Worter, Max.: 16.899 Worter) mittlerweile
mehr als doppelt so umfangreich. Geht man von einer Lesegeschwindigkeit von 250 Wértern pro
Minute aus, so betrdgt die Lesedauer einer durchschnittlichen Datenschutzerklarung etwas tGber 17
Minuten. Im Extremfall brauchen die Nutzerinnen und Nutzer (ber 1 Stunde, um die Datenschutzer-
klarung vollstandig zu lesen. Die Tatsache, dass die Texte der Datenschutzerklarungen mittlerweile
standardisiert wurden, hat im Durchschnitt bislang nicht zu einer merklichen Verbesserung der Les-
barkeit beigetragen.



Mittlerweile geben viele Unternehmen an, dass die Verarbeitung von personenbezogenen oder per-
sonenbeziehbaren Daten auf Grundlage der DS-GVO erfolgt. Insgesamt weisen etwas weniger Fin-
Techs darauf hin, dass die Verarbeitung von personenbezogenen oder personenbeziehbaren Daten
auf Grundlage eines Rechtes erfolgt, das nicht deutsches Recht ist. Wie in Abbildung 2.2 ersichtlich,
ist Schweizer Recht mittlerweile besonders beliebt. Alle anderen Rechte, insbesondere englisches
Recht, verloren an Popularitdt. Die Unternehmen, die nicht explizit auf europdisches oder auslandi-
sches Recht verweisen, referenzieren weiterhin auf das deutsche Recht.

Mit 98% (N=363) gibt die absolute Mehrzahl der FinTech-Unternehmen weiterhin an, dass sie perso-
nenbezogene oder personenbeziehbare Daten verarbeiten. Wiederum keines der FinTech-Unterneh-
men verweist explizit darauf, dass keine personenbezogenen oder personenbeziehbaren Daten ver-
arbeitet werden. Bei 2% (N=7) sind immer noch keine Angaben zur Art der verarbeiteten Daten in der
Datenschutzerklarung auffindbar. Abbildung 2.3 zeigt die Aufteilung der Segmente, in denen keine
Angaben zur Art der verarbeiteten Daten gemacht werden.

Die erneute Untersuchung der Datenschutzerklarungen bestéatigt, dass die Art der personenbezoge-
nen oder personenbeziehbaren Daten bei den FinTech-Unternehmen, die eine Datenschutzerklarung
zur Verfligung stellen, in der Mehrzahl nicht abschlieRend aufgefiihrt wird. Der Anteil der FinTechs,
die die verarbeiteten Daten abschlieBend angeben, sank sogar von 38% (N=143) auf 28% (N=102).
Stattdessen werden mittlerweile haufiger Beispiele personenbezogener oder personenbeziehbarer
Daten genannt, wobei aus den Datenschutzerklarungen nicht deutlich wird, ob diese Daten tatsach-
lich erhoben werden. Dabei werden weiterhin die Wendungen ,zum Beispiel”, ,mdglicherweise" oder
,unter anderem" genutzt. Wie aus Abbildung 2.4 ersichtlich wird, geben nunmehr statt 56% (N=209)
sogar 71% (N=261) eine nicht abschlieBende Liste der verarbeiteten personenbezogenen oder per-
sonenbeziehbaren Daten an. In lediglich 2% (N=7) der Datenschutzerklarungen ist immer noch Uber-
haupt kein Hinweis dariber zu finden, welche personenbezogenen oder personenbeziehbaren Daten
erhoben werden. Eine abschlieBende Angabe der verarbeiteten personenbezogenen oder personen-
beziehbaren Daten erfolgt auch weiterhin in den Segmenten Crowdlending (38%, N=5) und Versiche-
rungen (34%, N=10). Am seltensten werden die verarbeiteten personenbezogenen oder personen-
beziehbaren Daten im Segment Technik, IT und Infrastruktur konkret benannt.



Abbildung 2.1: Haufigkeit der Verwendung einer Datenschutzerklarung.
Unterscheidung nach FinTech-Segment.
Anzahl der ausgewerteten Datenschutzerklarungen N=505.
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Abbildung 2.2: Auf die Datenverarbeitung anwendbares Recht, wenn explizit ein auslandisches Recht

genannt wird.

Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Abbildung 2.3: Haufigkeit von Datenschutzerklarungen, in denen angegeben wird, dass
personenbezogene oder personenbeziehbare Daten verarbeitet werden.
Unterscheidung nach FinTech-Segment.

Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Abbildung 2.4: Haufigkeit von Datenschutzerklarungen, in denen abschliel3end angegeben wird, wel-
che personenbezogenen oder personenbeziehbaren Daten verarbeitet werden.
Unterscheidung nach FinTech-Segment.

Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Abbildung 2.5: Welche Griinde gibt es, dass personenbezogene oder personenbeziehbare
Daten nicht abschlieRend aufgelistet werden?
Unterscheidung nach FinTech-Segment, N=261.
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Nachdem untersucht wurde, ob die FinTech-Unternehmen abschlieBend oder nicht abschlieend an-
geben, welche personenbezogenen oder personenbeziehbaren Daten erhoben werden, wurde in ei-
nem zweiten Schritt analysiert, warum in 261 Datenschutzerklarungen keine abschlieRende Auflistung
zu finden ist. Abbildung 2.5 zeigt, dass mittlerweile deutlich mehr FinTech-Unternehmen (70%,
N=184) lediglich Beispiele anflhren, welche personenbezogenen oder personenbeziehbaren Daten
gesammelt werden. Im Vergleich zum Jahr 2017 gibt esim Jahr 2018 insgesamt 23% mehr spezifische



Einzelnennungen von personenbezogenen oder personenbeziehbaren Daten in den Datenschutzer-
klarungen. Mitunter wird jetzt auch von Datenkategorien gesprochen, in denen Beispiele fur spezifi-
sche personenbezogene oder personenbeziehbare Daten aufgelistet werden. Hier ist aus der Daten-
schutzerklarung in der Regel nicht ersichtlich, ob und welche Daten aus den Kategorien tatsachlich
erhoben werden oder welche Einzelnennungen lediglich als Beispiele dienen.? Insgesamt 20% (N=51)
der FinTech-Unternehmen verweisen auf eine Legaldefinition3, was personenbezogene oder perso-
nenbeziehbare Daten sind, und mittlerweile etwas weniger (10%, N=26) fihren lediglich auf, dass
solche Daten erhoben werden. Die Nennung von Beispielen ist besonders in den Teilsegmenten
Social Trading und Crowdlending verbreitet. Eine Legaldefinition ist hdufig in den Datenschutzerkla-
rungen aus dem Teilsegment Technik, IT und Infrastruktur zu finden. Lediglich der Verweis, dass per-
sonenbezogene oder personenbeziehbare Daten erhoben werden, findet sich wiederum haufig in den
Datenschutzerklarungen des Teilsegments Technik, IT und Infrastruktur.

In der folgenden Auswertung werden die in den Datenschutzerklarungen abschlieBend oder nicht
abschlieBend aufgeflhrten Daten analysiert, die von den FinTech-Unternehmen laut Daten-
schutzerklarung verarbeitet werden. Es zeigt sich, dass in den meisten Fallen weiterhin Daten wie die
E-Mail-Adresse (77%, N=285), Name (74%, N=275), die Anschrift (55%, N=205) und die Telefonnum-
mer (46%, N=172) verarbeitet werden. Darauf folgen nunmehr die IP-Adressen (34%, N=125), die
Sammelkategorie Sonstige (31%, N=113), Angaben zum Alter der Nutzerinnen und Nutzer (30%,
N=109), Konto- und Zahlungsdaten (28%, N=105) sowie Passworter (19%, N=69). Abbildung 2.6
zeigt die Aufteilung der Datenkategorien flr den FinTech-Gesamtmarkt. Mittlerweile geben 42 statt
zuvor 25 FinTechs an, Pass oder Ausweis sowie deren Registrierungsnummern zu verarbeiten, 23
fUhren die Verarbeitung von Angaben zur Berufs- oder Erwerbssituation an und immerhin 10 verwei-
sen darauf, GPS- und Standortdaten zu verarbeiten. Insgesamt lasst sich festhalten, dass alle Daten-
arten mittlerweile haufiger in den Datenschutzerklarungen genannt werden.

2 Beispielhaft dafiir steht die Datenschutzerklarung von Appsichern: ,Arten der verarbeiteten Daten: - Be-
standsdaten (z.B., Namen, Adressen). - Kontaktdaten (z.B., E-Mail, Telefonnummern). - Inhaltsdaten (z.B.,
Texteingaben, Fotografien, Videos). - Nutzungsdaten (z.B., besuchte Webseiten, Interesse an Inhalten, Zu-
griffszeiten). - Meta-/Kommunikationsdaten (z.B., Gerate-Informationen, IP-Adressen). Kategorien betroffe-
ner Personen Besucher und Nutzer des Onlineangebotes (Nachfolgend bezeichnen wir die betroffenen Per-
sonen zusammenfassend auch als ,Nutzer”)."

Ein haufig verwendeter Textbaustein in den Datenschutzerkldrungen lautet ,Personenbezogene Daten sind
alle Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche Person (im Folgenden ,be-
troffene Person") beziehen. Als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natdrlichen Person sind, identifiziert werden kann.*



Abbildung 2.6: Art der personenbezogenen Daten, die laut Datenschutzerklarung verarbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

E-Mail-Adresse e ) 3 5

Vor- und Nachname e )/ 5

Anschrift / Wohnort / Liefer- / Rechnungsadresse e —-——— ) (5
Telefonnummer / Mobilfunknummer T  —— | /)
IP-Adresse m——— )5
Sonstige EEE————— 13
Geburtsdatum / Alter nee———— 09
Bank- / Konto- / Zahlungsdaten m— 05
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mmmmmm—— 48
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47
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Monatliche Gesamteinnahmen / -ausgaben
Land des Wohnsitzes
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mmmm 35
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Abbildung 2.7 zeigt, dass die FinTechs mittlerweile deutlich hdufiger angeben, personenbezogene
oder personenbeziehbare Daten in einem Unternehmenskontext zu erheben. Insbesondere wird hau-
figer explizit auf die Verarbeitung von Daten zur Position einer Person im Unternehmen verwiesen.
Generell wird diese Kategorie mit 13 Nennungen jedoch weiterhin eher selten genannt und wird im
Folgenden deshalb nicht weiter nach den einzelnen FinTech-Segmenten aufgegliedert.

Die konkret benannten personenbezogenen oder personenbeziehbaren Daten unterscheiden sich fir
die jeweiligen FinTech-Segmente. FUr eine feingliedrigere Auswertung in den Abbildungen 2.8 bis
2.12 wurden die FinTech-Teilsegmente zu den folgenden Segmenten zusammengefasst: Zahlungs-
verkehr (Payment), Finanzierung (Anlage und Banking, Crowdfunding, Crowdinvesting, Crowdlending
sowie Kredite und Factoring), Vermégensverwaltung (PFM, Robo Advice und Social Trading), Versi-
cherungen (Versicherungen) sowie Sonstige (Technik, IT und Infrastruktur, Sonstige). In den folgenden
Abbildungen stellt die x-Achse die Grundgesamtheit der FinTechs in diesem Segment dar. In allen
Segmenten sind statt des Namens nunmehr Angaben zur E-Mail-Adresse die am haufigsten erhobene
Datenart. Der Name ist nunmehr in jedem Segment die am zweithdufigsten erhobene Datenart.
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Abbildung 2.7: Art der personenbezogenen Daten mit Bezug zu einem Unternehmen, die laut Datenschutzerklarung
verarbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Position einer Person [ NGNS 13
Name des Ansprechpartners [ EIEIEGIGININI'"N""S_

Name des Geschaftsfihrers NN 5

0 2 4 6 8 10 12 14

Abbildung 2.8: Art der personenbezogenen Daten, die laut Datenschutzerklarung im Segment Finanzierung verar-
beitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=220.

E-Mail-Adresse e | 31
Vor- und Nachname eSS |00
Anschrift / Wohnort / Liefer- / Rechnungsadresse e  ———— )/
Telefonnummer / Mobilfunknummer T T T T—————— /0
Geburtsdatum / Alter ~n———— 5/
IP-Adresse n——— 53
Sonstige me—————— 50
Bank- / Konto- / Zahlungsdaten m—— /9
Passwort e— 34
Geschlecht / Anrede  no— 35
Geburtsort / Geburtsland — n— >3
Pass- und Ausweisdaten / Registrierungsnummer —— 23
Kennungen s 71
Steueridentifikationsnummer — m—m 14
Tite| m—m 14
Land des Wohnsitzes w10
Beruf / Beschéftigung / Erwerbssituation m=s 10
Familienstand == 7
Monatliche Gesamteinnahmen / -ausgaben == 7
Stadt des Wohnsitzes ®m 5
GPS-Daten / Standortdaten 1 2
Sprache 1 1
PIN / TAN
Daten zum Fihrerschein
Sozialversicherungsnummer
Angaben zu Versicherungen
Schulabschluss / Qualifikationen
Steuerliche Ansassigkeit / Status
Skype-ID

0 50 100 150
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Abbildung 2.9: Art der personenbezogenen Daten, die laut Datenschutzerklarung im Segment Payment verarbeitet
werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=104.

E-Mail-Adresse

Vor- und Nachname

Anschrift / Wohnort / Liefer- / Rechnungsadresse
Telefonnummer / Mobilfunknummer
Bank- / Konto- / Zahlungsdaten
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Geburtsdatum / Alter
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Geschlecht / Anrede

GPS-Daten / Standortdaten

Pass- und Ausweisdaten / Registrierungsnummer
Geburtsort / Geburtsland

Beruf / Beschaftigung / Erwerbssituation
Monatliche Gesamteinnahmen / -ausgaben
Kennungen

Sozialversicherungsnummer

Land des Wohnsitzes

Titel

Daten zum Fuhrerschein

Sprache

Steueridentifikationsnummer
Familienstand

Angaben zu Versicherungen

Stadt des Wohnsitzes

Schulabschluss / Qualifikationen

PIN / TAN

Steuerliche Ansassigkeit / Status

Skype-ID
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I N =N
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Abbildung 2.10: Art der personenbezogenen Daten, die laut Datenschutzerklarung im Segment Vermdgensverwal-
tung verarbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=80.

E-Mail-Adresse e 3 3
Vor- und Nachname . 3 4
Anschrift / Wohnort / Liefer- / Rechnungsadresse e - ————— )/
[P-Adresse mEEEE——————— )|
Telefonnummer / Mobilfunknummer S ——————— | 0
Bank- / Konto- / Zahlungsdaten ~—— 1 7
Geburtsdatum / Alter n——————— | (
Sonstige mEEE—————— 5
Passwort e 10
Pass- und Ausweisdaten / Registrierungsnummer ——— O
Geschlecht / Anrede  m——— 9
Geburtsort / Geburtsland ~ —— 3
Beruf / Beschéftigung / Erwerbssituation — mmmm 5
Monatliche Gesamteinnahmen / -ausgaben = 4
Kennungen s 4
Steueridentifikationsnummer === 3
Familienstand mm 2
Angaben zu Versicherungen ®m 1
Daten zum Fihrerschein ® 1
Sozialversicherungsnummer = 1
PIN/TAN = 1
Land des Wohnsitzes ® 1
GPS-Daten / Standortdaten m 1
Stadt des Wohnsitzes m 1
Titel
Schulabschluss / Qualifikationen
Steuerliche Ansassigkeit / Status
Skype-ID
Sprache
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Abbildung 2.11: Art der personenbezogenen Daten, die laut Datenschutzerklarung im Segment Versicherungen ver-
arbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=41.

E-Mail-Adresse e ) 3
Vor- und Nachname . . ) )
Anschrift / Wohnort / Liefer- / Rechnungsadresse e —-———— | /
Telefonnummer / Mobilfunknummer . — s————— ]
IP-Adresse nEEE————— ] 3
Sonstige IS ] ]
Geburtsdatum / Alter  n——— 1
Bank- / Konto- / Zahlungsdaten = 5
Geschlecht / Anrede o 5
Angaben zu Versicherungen o/
Passwort s 3
Beruf / Beschéftigung / Erwerbssituation w2
Kennungen mmm
Schulabschluss / Qualifikationen = 1
Geburtsort / Geburtsland = 1
GPS-Daten / Standortdaten
Monatliche Gesamteinnahmen / -ausgaben
Pass- und Ausweisdaten / Registrierungsnummer
Daten zum Fuhrerschein
Steueridentifikationsnummer
Sozialversicherungsnummer
Steuerliche Ansassigkeit / Status
PIN / TAN
Skype-ID
Familienstand
Land des Wohnsitzes
Stadt des Wohnsitzes
Sprache
Titel
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Abbildung 2.12: Art der personenbezogenen Daten, die laut Datenschutzerklarung im Segment Technik, IT, Infra-
struktur und Sonstige verarbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=60.

E-Mail-Adresse . 3 /|
Vor- und Nachname e —————— 30
Telefonnummer / Mobilfunknummer S  —————— ) |
Anschrift / Wohnort / Liefer- / Rechnungsadresse n———— ) ()
IP-Adresse nnae—— |
Sonstige me——— 3
Geburtsdatum / Alter  n—— 10
Geschlecht / Anrede = 10
Bank- / Konto- / Zahlungsdaten s &
Passwort m—— 4
Pass- und Ausweisdaten / Registrierungsnummer - 5
Geburtsort / Geburtsland 5
Kennungen s 5
Beruf / Beschéftigung / Erwerbssituation m= 2
GPS-Daten / Standortdaten mm 2
Daten zum Fihrerschein
Schulabschluss / Qualifikationen
Sprache
Titel
Steueridentifikationsnummer
PIN / TAN
Skype-ID
Familienstand
Stadt des Wohnsitzes
Angaben zu Versicherungen
Sozialversicherungsnummer
Steuerliche Ansassigkeit / Status
Monatliche Gesamteinnahmen / -ausgaben
Land des Wohnsitzes
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Die DS-GVO definiert in Art. 9 Abs. 1 besondere Arten personenbezogener Daten. Dort heil3t es:
,Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehd-
rigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur ein-
deutigen Identifizierung einer nattirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben o-
der der sexuellen Orientierung einer natiirlichen Person ist untersagt.” Einige dieser Daten werden
nach erneuter Auswertung der Datenschutzerklarungen der FinTech-Unternehmen im Jahr 2018
auch weiterhin verarbeitet. Allgemein gibt es aber keine deutlichen Verdnderungen bei der Art der
besonderen personenbezogenen Daten. Alle Arten werden geringflgig haufiger in den Datenschut-
zerklarungen genannt. Die Abbildungen 2.13 bis 2.18 geben einen Uberblick tiber die Verwendung
besonderer Arten personenbezogener Daten in den einzelnen FinTech-Segmenten.
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Abbildung 2.13: Besondere Arten personenbezogener Daten, die laut Datenschutzerklarung verarbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Nationalitat / Staatsangehorigkeit [ 35
Nutzerbild / Titelbild 1l 31
Gesundheitsdaten I 5
Gesprachsaufzeichnung I 5
Unterschrift / Schriftprobe / Fingerabdruckdaten 1 4
Religionszugehorigkeit 1 3

0 100 200 300

Abbildung 2.14: Besondere Arten personenbezogener Daten, die laut Datenschutzerklarung im Segment Pay-
ment verarbeitet werden.

Nationalitdt / Staatsangehorigkeit I 5
Nutzerbild / Titelbild NG 4
Gesprachsaufzeichnung Il 1
Unterschrift / Schriftprobe / Fingerabdruckdaten Il 1
Religionszugehdorigkeit

Gesundheitsdaten

Abbildung 2.15: Besondere Arten personenbezogener Daten, die laut Datenschutzerklarung im Segment Finanzierung
verarbeitet werden.

Nationalitat / Staatsangehorigkeit NI 1/
Nutzerbild / Titelbild NI 16
Religionszugehorigkeit M 2
Unterschrift / Schriftprobe / Fingerabdruckdaten 1l 1
Gesundheitsdaten 1 1

Gesprachsaufzeichnung
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Abbildung 2.16: Besondere Arten personenbezogener Daten, die laut Datenschutzerklarung im Segment Vermdgensver-
waltung verarbeitet werden.

Nationalitat / Staatsangehorigkeit

Nutzerbild / Titelbild

Unterschrift / Schriftprobe / Fingerabdruckdaten
Gesundheitsdaten
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Abbildung 2.17: Besondere Arten personenbezogener Daten, die laut Datenschutzerklarung im Segment Versicherun-
gen verarbeitet werden.
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Abbildung 2.18: Besondere Arten personenbezogener Daten, die laut Datenschutzerklarung im Segment Technik, IT,
Infrastruktur und Sonstige verarbeitet werden.

Nutzerbild / Titelbild NI 5
Nationalitat / Staatsangehorigkeit N 3
Gesprachsaufzeichnung I 3
Religionszugehorigkeit 1
Unterschrift / Schriftprobe / Fingerabdruckdaten
Gesundheitsdaten

0 5 10 15 20

Abbildung 2.19: Art unternehmensbezogener Daten, die laut Datenschutzerklarung
verarbeitet werden.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Firma / Organisation [ NG 45
Anschrift [ NG 05
Telefonnummer [ INEGIGININING 14
Unternehmens- / Handels- / I
Partnerschaftsregisternummer
Rechts- / Unternehmensform | N 10
E-Mail-Adresse I 10
Branche NN 9
usSt-1ID I 9
Bankverbindung NN 7
Website [N 4
Anzahl der Mitarbeiter N 4

0 10 20 30 40 50

Ein Unternehmen ist laut DS-GVO ,eine nattirliche und juristische Person, die eine wirtschaftliche
Tatigkeit austibt, unabhédngig von ihrer Rechtsform, einschlielslich Personengesellschaften oder Ver-
einigungen, die regelmélig einer wirtschaftlichen Téatigkeit nachgehen®. Unternehmensdaten zahlen
nicht zu den personenbezogenen oder personenbeziehbaren Daten. Sie sind somit weder Gegenstand
des BDSG noch der DS-GVO. FinTech-Unternehmen sammeln jedoch eine Vielzahl an Daten mit
Bezug zu einem bestimmten Unternehmen. Wie Abbildung 2.19 zeigt, ist das weiterhin besonders
haufig der Name des Unternehmens. Die Anschrift, die Telefonnummer und die Registernummer wer-
den relativ zum Vergleichszeitraum mittlerweile etwas haufiger genannt.
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Auch IP-Adressen gehdren zu den personenbeziehbaren Daten. Abbildung 2.20 zeigt, dass mittler-
weile sogar 93% (N=343) der FinTech-Unternehmen angeben, die IP-Adresse der Nutzerinnen und
Nutzer zu verarbeiten. In den verbleibenden Fallen wird dazu keine konkrete Aussage in der Daten-
schutzerklarung gemacht. Im Uberwiegenden Teil der Félle wird die IP-Adresse auch weiterhin verar-
beitet, um Webtracking-Dienste (78%, N=288) und Social Plugins (26%, N=98) einbinden zu kénnen.
Weitere Grinde sind nunmehr Newsletter, die Inhalte Dritter sowie Werbedienste. Haufig wird auch
weiterhin mit der ,Sicherheit des Unternehmens®, der Notwendigkeit, Daten an Strafverfolgungsbe-
horden weiterzugeben, oder den ,Interessen der Nutzerinnen und Nutzer* argumentiert.

Abbildung 2.20: Wird die IP-Adresse geklirzt oder ungekirzt verarbeitet? Oder ver-
wenden Drittanbieter die IP-Adresse?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

400

343

350
300
250
200
150
100

50 27

Ja Keine Informationen in der
Datenschutzerklarung auffindbar

Abbildung 2.21 zeigt, flr welche Zwecke die IP-Adresse der Nutzerinnen und Nutzer nach Einfihrung
der DS-GVO laut den Datenschutzerklarungen verarbeitet wird. Bei den dunkelblauen Balken ist da-
von auszugehen, dass die IP-Adressen ungekUrzt verarbeitet werden. Diese Zwecke werden bis auf
die in etwa gleich haufig gebliebenen Webtracking-Dienste ofter als im Vergleichszeitraum vor Ein-
fuhrung der DS-GVO genannt. Auffallig ist dabei, dass kein Unternehmen explizit angibt, dass die IP-
Adresse nicht verarbeitet wird. Haufig wird im Text keine Aussage zur IP-Adresse getroffen und le-
diglich durch einen Textbaustein zur Nutzung von Google Analytics offengelegt, dass die IP-Adresse
verarbeitet wird.
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Abbildung 2.21: In welchem Zusammenhang werden |P-Adressen der Nutzerinnen und
Nutzer verarbeitet?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Webtracking-Dienste

Social Plugins

288

98

Newsletter _ 90

Andere Griinde oder allgemeine Speicherung

Inhalte Dritter (z.B. Videos, Kartenmaterial, RSS-
Feeds oder Grafiken)

Werbedienste

Andere Griinde (z.B. Sicherheit des Unternehmens,
Zahlungsvorgang oder Interessen des Kunden)

Kommentare oder Blogfunktion des Unternehmens

Software zum Chatten oder flr eine
Videokonferenz

Cookies

89

76

68
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N 2

20
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Abbildung 2.22: Wird ein Grund fir das Sammeln personenbezogener Daten angege-
ben?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

400

338

350

300

250

200

150

100

50 32

Ja Keine Informationen in der
Datenschutzerklarung auffindbar

Abbildung 2.23: Welcher Grund wird flr das Sammeln personenbezogener Daten an-
gegeben?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Vertragliche Zwecke, Erbringung von _ 317
Dienstleistungen, Kundenkontakt
Marketing, Eigen- und Drittwerbung,
232
Newsletter

Kundensicherheit und gesetzliche
Vorschriften - B2

Nutzungsprofile, Verbesserung des
Angebots, Bedarfsanalyse - >

0 100 200 300 400
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In den meisten Fallen wird wie bisher nicht nur ein Grund fir das Speichern der IP-Adresse angege-
ben, sondern es werden auch weiterhin Grinde flr das Verarbeiten personenbezogener Daten ge-
nannt. Abbildung 2.22 zeigt, dass nunmehr sogar 90% (N=338) der FinTech-Unternehmen in den
Datenschutzerklarungen einen Grund fir das Sammeln personenbezogener oder personenbeziehba-
rer Daten angeben. Am haufigsten besteht dieser auch weiterhin darin, dass die Verarbeitung der
Daten flr vertragliche Zwecke und die Erbringung von Dienstleistungen fir die Nutzerinnen und
Nutzer erforderlich sei (86%, N=317). Darunter kann, wie im letzten Bericht, die einfache Kontakt-
aufnahme zu den Nutzerinnen und Nutzern zu verstehen sein. Als zweithdufigster Grund fur die Ver-
arbeitung von personenbezogenen Daten werden weiterhin Marketing, Eigen- und Drittwerbung so-
wie das Versenden von Newslettern genannt (73%, N=232). Eine vergleichsweise groere Bedeutung
haben nunmehr die Kundensicherheit und die Erfullung von gesetzlichen Vorschriften (22%, N=82)
sowie die Erstellung von Nutzungsprofilen zur Verbesserung des Angebots (16%, N=59). Bei der Be-
grindung, warum personenbezogene Daten gesammelt werden, werden sehr haufig Textbausteine
verwendet.# Abbildung 2.23 gibt einen Uberblick iber die fiir das Sammeln personenbezogener oder
personenbeziehbarer Daten angegebenen Grinde.

4 Beispielhaft daflr steht die Datenschutzerklédrung von Damantis: ,Art. 6 | lit. a DS-GVO dient unserem Un-
ternehmen als Rechtsgrundlage fUr Verarbeitungsvorgédnge, bei denen wir eine Einwilligung fir einen be-
stimmten Verarbeitungszweck einholen. Ist die Verarbeitung personenbezogener Daten zur Erfullung eines
Vertrags, dessen Vertragspartei die betroffene Person ist, erforderlich, wie dies beispielsweise bei Verarbei-
tungsvorgangen der Fall ist, die flr eine Lieferung von Waren oder die Erbringung einer sonstigen Leistung
oder Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 | lit. b DS-GVO. Gleiches gilt ftr
solche Verarbeitungsvorgénge die zur Durchflhrung vorvertraglicher Manahmen erforderlich sind, etwa in
Fallen von Anfragen zur unseren Produkten oder Leistungen. Unterliegt unser Unternehmen einer rechtli-
chen Verpflichtung durch welche eine Verarbeitung von personenbezogenen Daten erforderlich wird, wie
beispielsweise zur Erflllung steuerlicher Pflichten, so basiert die Verarbeitung auf Art. 6 | lit. ¢ DS-GVO. In
seltenen Fallen kdnnte die Verarbeitung von personenbezogenen Daten erforderlich werden, um lebens-
wichtige Interessen der betroffenen Person oder einer anderen natirlichen Person zu schitzen. Dies wére
beispielsweise der Fall, wenn ein Besucher in unserem Betrieb verletzt werden wirde und daraufhin sein
Name, sein Alter, seine Krankenkassendaten oder sonstige lebenswichtige Informationen an einen Arzt, ein
Krankenhaus oder sonstige Dritte weitergegeben werden missten. Dann wiirde die Verarbeitung auf Art. 6 |
lit. d DS-GVO beruhen. Letztlich kénnten Verarbeitungsvorginge auf Art. 6 | lit. f DS-GVO beruhen. Auf die-
ser Rechtsgrundlage basieren Verarbeitungsvorgénge, die von keiner der vorgenannten Rechtsgrundlagen
erfasst werden, wenn die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens
oder eines Dritten erforderlich ist, sofern die Interessen, Grundrechte und Grundfreiheiten des Betroffenen
nicht Uberwiegen. Solche Verarbeitungsvorgdnge sind uns insbesondere deshalb gestattet, weil sie durch den
Europdischen Gesetzgeber besonders erwdhnt wurden. Er vertrat insoweit die Auffassung, dass ein berech-
tigtes Interesse anzunehmen sein kénnte, wenn die betroffene Person ein Kunde des Verantwortlichen ist
(Erwagungsgrund 47 Satz 2 DS-GVO)."
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Abbildung 2.24: Wird angegeben, wie lange Daten gespeichert oder wann Daten ge-
|6scht werden?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Abbildung 2.25: Werden Daten anonymisiert oder pseudonymisiert verarbeitet?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Die DS-GVO definiert ein Auskunftsrecht bezlglich der geplanten Speicherdauer der personenbezo-
genen Daten bzw. zumindest der Kriterien, anhand derer die Speicherdauer festgelegt wird. Wie in
Abbildung 2.24 dargestellt, geben mit 37% (N=137) mittlerweile etwas weniger FinTech-Unterneh-
men an, wie lange die personenbezogenen Daten der Nutzerinnen und Nutzer gespeichert werden.
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Haufig wird hingegen auf die rechtlichen Aufbewahrungsfristen verwiesen.®> Sehr wenige FinTechs

geben eigene Fristen und interne Aufbewahrungszeiten oder Zyklen der Datenldschung bekannt.

Wenn er nicht zwingend erforderlich ist, kann der Personenbezug der verarbeiteten Daten durch eine

Pseudonymisierung oder Anonymisierung verhindert werden. Generell ist der Verweis auf eine Pseu-

donymisierung oder Anonymisierung in den Datenschutzerklarungen duf3erst selten und, wie in Ab-
bildung 2.25 dargestellt, mittlerweile bei zumindest 25 Fallen nachzuweisen. Damit verdoppelte sich
zwar die Zahl der FinTechs, die eine Pseudonymisierung oder Anonymisierung vornehmen, sie bleibt
aber auf einem weiterhin sehr niedrigen Niveau.

Abbildung 2.26: Werden personenbezogene Daten veréffentlicht?
Unterscheidung nach FinTech-Segment.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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5 Beispielhaft dafiir steht die Datenschutzerklarung von Auxmoney: ,Dartber hinaus unterliegt auxmoney ver-
schiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter anderem aus dem Handelsgesetz-
buch (HGB) und der Abgabenordnung (AO) ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung bzw.
Dokumentation betragen sechs bis zehn Jahre."
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Die Datenschutzerklarungen werden in Abbildung 2.26 erneut daraufhin ausgewertet, ob personen-
bezogene Daten verdffentlicht werden. Das kann zum Beispiel dann vorkommen, wenn Nutzerinnen
und Nutzer Profilbilder hochladen und die Online-Plattformen diese veroffentlichen.

Mittlerweile geben mit 18% (N=68) der FinTech-Unternehmen, bei denen eine Datenschutzerklarung
vorliegt, etwas mehr an, personenbezogene Daten zu verdffentlichen. Bei den verbleibenden 82%
(N=302) ist diesbeziglich auch weiterhin keine Information in der Datenschutzerklérung auffindbar.
Vergleichsweise haufig werden personenbezogene Daten in den Segmenten Crowdfunding (35%,
N=16), Crowdlending (31%, N=4) und PFM (31%, N=5) veroffentlicht. Als Grund fir die Veroffentli-
chung geben die FinTech-Unternehmen auch nach Einfihrung der DS-GVO an, dass diese flr eine
Kommentar- oder Blogfunktion (57%, N=39), ein 6ffentliches oder nicht 6ffentliches Nutzerprofil
(44%, N=30) oder aus anderen Grinden (7%, N=5) notig sei. Insbesondere die Kommentar- oder
Blogfunktion wird als Grund fir die Verdffentlichung mittlerweile deutlich haufiger genannt. Abbil-
dung 2.27 stellt dar, wie haufig welche Grinde fir die Verdffentlichung der personenbezogenen Da-
ten genannt werden.

Abbildung 2.27: Aus welchem Grund werden personenbezogene Daten veroffentlicht?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Kommentar- oder Blogfunktion | ENEEEEEENE -

Offentliches oder nicht 6ffentliches Profil _ 30

Andere Griinde - 5
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Abbildung 2.28: Werden personenbezogene Daten mit Einwilligung an Dritte weiterge-
geben?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Mit einem Anteil von 86% (N=320) geben inzwischen nur unwesentlich mehr FinTech-Unternehmen
an, die personenbezogenen Daten der Nutzerinnen und Nutzer nicht nur zur verarbeiten, sondern
auch an Dritte weiterzugeben. Wie Abbildung 2.28 zeigt, weisen auch weiterhin nur 4% (N=14) der
FinTechs darauf hin, dass die Daten der Nutzerinnen und Nutzer nicht an Dritte weitergegeben wer-
den. In nunmehr noch 10% der Félle (N=36) kann aus der Datenschutzerklarung nicht ermittelt wer-
den, ob die Daten der Nutzerinnen und Nutzer an Dritte weitergegeben werden oder nicht.

Abbildung 2.29: Wird abschlieBend angegeben, welche personenbezogenen Daten an
Dritte weitergegeben werden?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

400
350
300 257
250
200
150
98

100

0

Ja Nein Keine Informationen in der
Datenschutzerklarung
auffindbar

Mittlerweile wird in noch weniger Datenschutzerklarungen angegeben, welche personenbezogenen
Daten der Nutzerinnen und Nutzer an Dritte weitergegeben werden. Lediglich 7% (N=25) der Fin-
Tech-Unternehmen, wie aus Abbildung 2.29 ersichtlich wird, stellte eine abschlieBende Liste auf, an
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wen die Daten weitergegeben werden. Ein deutlich groRerer Anteil der FinTech-Unternehmen von
insgesamt 26% (N=98) nannte zumindest Beispiele, welche Daten der Nutzerinnen und Nutzer wei-
tergegeben werden. Abbildung 2.29 zeigt weiterhin sehr deutlich, dass in den meisten Fallen auch
nach EinfGhrung der DS-GVO nicht dargelegt wird, welche personenbezogenen Daten der Nutzerin-
nen und Nutzer weitergeleitet werden, obwohl feststeht, dass die Daten an Dritte weitergegeben
werden.

Abbildung 2.30 zeigt auf, welche Daten an Dritte weitergegeben werden. Haufig handelt es sich dabei
auch weiterhin um den Namen, die E-Mail-Adresse, die Adresse bzw. Bank-, Konto- oder Zahlungs-
daten der Nutzerinnen und Nutzer. Nach Angabe der FinTech-Unternehmen erfolgt die Weitergabe
immer noch vor allem zur Vertragserftllung, Auftragsverarbeitung, Erbringung von Dienstleistungen
oder aufgrund von Pflichten aus dem Nutzungsverhaltnis (51%, N=187) und zur Abwicklung der Zah-
lungen oder anderer Transaktionen (z.B. Abrechnung, Ratentilgung, Ausreichung eines Darlehens, Be-
treuung von Kontotransaktionen) (30%, N=111). Beide Griinde werden nach Einfiihrung der DS-GVO
leicht hdufiger genannt. Als dritthaufigster Grund werden nicht mehr WerbemafZnahmen, Marketing
und der Versand von Newslettern, sondern die Betrugspravention, Missbrauchsverhitung, Miss-
brauchsidentifizierung und das Risikomanagement genannt (15%, N=54).

Abbildung 2.30: Welche personenbezogenen Daten werden an Dritte weitergegeben?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

Name NN /9
E-Mail-Adresse NN -/
Adresse NN 45
Bank-, Konto- und Zahlungsdaten I 39
Telefonnummer I 37
Geburtsdatum NN 30
Sonstige N 22
Andere I 19
IP-Adresse I 18
Steuer-ID M 15
Geschlecht I 13
Firmendaten 1 2
Versicherungsdaten | 1
GPS-Daten 1 1

0 20 40 60 80 100

Abbildung 2.31 gibt einen Uberblick tiber die Griinde fiir die Weitergabe personenbezogener Daten,
die in den Datenschutzerkldrungen genannt werden.
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Abbildung 2.31: Zu welchem Zweck werden personenbezogene Daten an Dritte weitergegeben?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Anderung der Unternehmensstruktur . 14

Optimierung der eigenen Geschaftsidee oder I 9
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Schadensbearbeitung ‘ 1
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Bei der Weitergabe der Nutzerdaten an Dritte stellt sich vor allem die Frage, ob die Daten ausschliel3-
lich deshalb weitergegeben werden, weil dies fur die Durchflihrung einer Transaktion erforderlich ist,
oder ob die Weitergabe der Daten zum Geschaftsmodell des FinTech-Unternehmens gehort und von
Dritten vergUtet wird. Aufschluss darlber kdnnte geben, an wen die Daten der Nutzerinnen und
Nutzer weitergegeben werden. Abbildung 2.32 zeigt, dass in etwas mehr als der Halfte (55%, N=202)
der Falle aus den Datenschutzerklarungen deutlich wird, an wen die Daten der Nutzerinnen und Nut-
zer weitergegeben werden. Im Vergleich zur Zeit vor Inkrafttreten der DS-GVO sind die Datenschut-
zerklarungen somit transparenter geworden. Seltener (12%, N=46) wird inzwischen eine abschlie-
Rende Liste aufgefihrt, wer die Dritten sind, die die Daten erhalten. Haufig ist die Liste nicht abschlie-
Bend bzw. es wird lediglich auf Geschaftspartner verwiesen (53%, N=196) oder angegeben, wie Ab-
bildung 2.33 zeigt, dass die personenbezogenen Daten der Nutzerinnen und Nutzer bei 45% der
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FinTechs ,nur in Ausnahmefallen“ an Dritte weitergegeben werden. Mitunter wird auch darauf ver-
wiesen, dass die Daten innerhalb der eigenen Unternehmensgruppe weitergegeben werden. Der An-
teil der FinTech-Unternehmen, die Uberhaupt keine Informationen dazu geben, an welche Dritten
Daten Ubermittelt werden, ist im Vergleich zum ersten Bericht auf Gber 64% deutlich angestiegen.

Abbildung 2.32: Wird angegeben, an welche Dritten Daten Ubermittelt werden?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

400
350
300
250
200
150
100

202
168

50

Ja Keine Informationen in der Datenschutzerklarung
auffindbar

Abbildung 2.33: Wird abschlieBend oder nicht abschlieRend angegeben, an welche Dritten Daten Gbermittelt wer-
den?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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In einigen Fallen wird weiterhin darauf verwiesen, dass personenbezogene Daten nicht nur an Dritte
weitergegeben werden, sondern von Dritten personenbezogene Daten durch die FinTech-Unterneh-
men eingeholt und mit den Daten der eigenen Nutzerinnen und Nutzer verknipft werden. Abbildung
2.34 zeigt, dass mittlerweile in noch weniger Féllen diese Dritten namentlich genannt werden (8%,
N=31). Wird der Name genannt, handelt es sich dabei hdufig um die Schufa Holding AG (N=27), die
Creditreform Boniversum GmbH (N=17), aber zum Beispiel auch um die Birgel Wirtschaftsinforma-
tionen GmbH & Co. KG (N=8) oder die Arvato infoscore Consumer Data (N=5). Einige FinTechs ver-
weisen zudem darauf, dass sie Uber die sozialen Medien weitere Daten einholen, insbesondere bei
Facebook, LinkedIn und Google.

Abbildung 2.34: Werden personenbezogene Daten von Dritten eingeholt?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Abbildung 2.35: Verwendet die Website des Unternehmens Social Plugins oder werden
Dienste Dritter eingebunden?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Wie Abbildung 2.35 zeigt, gibt mittlerweile Gber die Halfte der FinTech-Unternehmen (61%, N=224)
in den Datenschutzerklarungen an, Social Plugins zu verwenden. Social Plugins sind Funktionen, die
von Dritten angeboten werden, um die Inhalte der Nutzerinnen und Nutzer oder des FinTech-Unter-
nehmens zu verbreiten. Beispiele sind der ,Geféllt mir‘-Button von Facebook oder der ,Tweet"“-But-
ton von Twitter. Bei der Nutzung von Social Plugins werden Informationen vom Browser der Nutze-
rinnen und Nutzer an die jeweilige Plattform und andere Dritte Gbermittelt. Die FinTech-Unterneh-
men weisen in den Datenschutzerklarungen weiterhin haufig darauf hin, dass sie keinen Einfluss auf
die Ubermittlung und keine Kenntnis von der Nutzung dieser Daten haben. Vielmehr wird auch nach
Einfihrung der DS-GVO beziglich Art, Zweck und Umfang der durch Dritte erhobenen Daten und
deren Verarbeitung und Nutzung auf die Datenschutzhinweise des entsprechenden Dritten hinge-
wiesen. Abbildung 2.36 listet die Unternehmen auf, deren Social Plugins durch FinTech-Unternehmen
genutzt werden. Mittlerweile gibt mehr als die Halfte der FinTech-Unternehmen in der Datenschut-
zerklarung an, ein Social Plugin von Facebook zu verwenden (52%, N=194). Besonders beliebt sind
zudem die Social Plugins von Twitter (37%, N=137) und YouTube oder Vimeo (29%, N=106). Mit
jeweils weniger als 10% werden Social Plugins von LinkedIn, Xing, Instagram und Pinterest weniger
haufig eingebunden. Google+, das Ende August 2019 eingestellt wird, wird immer noch in etwa jeder
vierten Datenschutzerkldrung genannt.

Abbildung 2.36: Welche Social Plugins oder Dienste Dritter verwenden die FinTech-
Unternehmen?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Wie Abbildung 2.37 zeigt, geben fast alle FinTech-Unternehmen (95%, N=351) weiterhin in der Da-

tenschutzerklarung an, mittels Webtracking-Diensten Daten (ber das Verhalten der Nutzerinnen und
Nutzern auf ihrer Internetseite zu sammeln und auszuwerten. Webtracking bieten FinTechs u.a. die
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Abbildung 2.37: Werden Verhaltens-, Nutzungs- bzw. Bewegungsdaten erhoben bzw.
werden Tracking-Dienste verwendet?
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Moglichkeit, nachzuvollziehen, welche Internetseiten die Nutzerinnen und Nutzer zuvor oder parallel
besuchen, welche Inhalte sie auf der Internetseite aufrufen, wie oft und wie lange sie diese Inhalte
ansehen und wohin die Nutzerinnen und Nutzer im Anschluss abwandern. Abbildung 2.38 zeigt, wie
haufig einer und mehrere Webtracking-Dienste durch FinTech-Unternehmen genutzt werden. Insge-
samt sind weiterhin 75 unterschiedliche Webtracking-Dienste in den Datenschutzerklarungen zu ver-
zeichnen. 3 von 4 FinTech-Unternehmen greifen auf Google Analytics zurtick (76%, N=280). Wie
Abbildung 2.38 verdeutlicht, werden durch manche FinTechs weiterhin bis zu 11 verschiedene Web-
tracking-Dienste genutzt. Abbildung 2.39 listet weitere Dienste auf, die von mindestens 3 FinTech-
Unternehmen in der Datenschutzerklarung aufgefthrt werden. Haufig genutzt werden neben Google
Analytics inzwischen auch der Google Tag Manager, Piwik, Hotjar und Zendesk.

Abbildung 2.38: Anzahl der durch FinTech-Unternehmen verwendeten Webtracking-
Dienste.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.

250

200

181
150
100
70
50
50
18 20
1
I 7 4 4 g
0 1 2 3 4 5 6

32



Abbildung 2.39: Haufigkeit der durch FinTech-Unternehmen genutzten Webtracking-Dienste.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Etwas weniger relevant als die Tracking-Dienste sind weiterhin Werbedienste wie Google AdSense
oder Google AdWords. Werbedienste ermoglichen es FinTechs Werbung auf Internetseiten aul3er-
halb der eigenen Internetseite darzustellen. In der Analyse wurden die unterschiedlichen Dienste und
Zusatzprogramme von Google, Facebook, LinkedIn und Twitter wiederum jeweils in einer Kategorie
zusammengefasst. Erneut konnten 22 Werbedienste in den Datenschutzerklarungen identifiziert wer-
den. Abbildung 2.40 zeigt, dass Uber ein Drittel der FinTech-Unternehmen auf Google-Werbedienste
zurlickgreift (38%, N=141). Abbildung 2.41 illustriert, dass durch manche FinTechs weiterhin bis zu 8
verschiedene Werbedienste genutzt werden. Abbildung 2.42 listet weitere Werbedienste auf, die von
mindestens 3 FinTech-Unternehmen in der Datenschutzerklarung aufgefiihrt werden. Haufig genutzt
werden die Dienste von Google, Facebook, Bing Ads, LinkedIn, Outbrain und Twitter. Im Vergleich
zum Jahr 2017 blieb diese Reihenfolge unverdndert. Auffallig ist hier, dass die FinTechs mitunter
unterschiedliche Textbausteine zu Tracking- und Werbediensten verwendeten, obwohl sie die glei-

chen Dienste nutzen.
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Abbildung 2.40: Wird die Software eines Drittanbieters fir Werbezwecke verwendet?
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Abbildung 2.41: Anzahl der durch FinTech-Unternehmen verwendeten Werbedienste.
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Abbildung 2.42: Haufigkeit der durch FinTech-Unternehmen genutzten Werbedienste.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Z3hlt man wie in Abbildung 2.43 die genutzten Tracking- und Werbedienste zusammen, zeigt sich,
dass mitunter bis zu 15 verschiedene Dienste von den FinTech-Unternehmen genutzt werden. Die
Anzahl nahm damit geringfligig ab. Abbildung 2.44 gibt zudem einen Uberblick Uiber die Haufigkeit
der genutzten Dienste in den unterschiedlichen FinTech-Segmenten. Es wird deutlich, dass kein Fin-
Tech-Segment eine besonders rechtsschiefe Verteilung aufweist und somit die Haufigkeit, mit der
diese Dienste eingesetzt werden, nicht segmentspezifisch ist.

Abbildung 2.43: Anzahl der durch FinTech-Unternehmen verwendeten Webtracking- und Werbedienste.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Abbildung 2.44: Anzahl der durch FinTech-Unternehmen verwendeten Webtracking- und
Werbedienste nach FinTech-Segment.
Anzahl der ausgewerteten Datenschutzerklarungen N=370.
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Um mit einer Internetseite verbundene Informationen flr eine bestimmte Zeit lokal auf dem Compu-
ter der Nutzerinnen und Nutzer zu speichern und dem Server des FinTech-Unternehmens auf An-
frage wieder zu Ubermitteln, werden haufig sogenannte Cookies verwendet. Dadurch kann die Ver-
wendung einer Internetseite fir die Nutzerinnen und Nutzer individualisiert werden, indem die Nut-
zerin oder der Nutzer bei einer Rlckkehr auf die jeweilige Internetseite authentifiziert wird. Insgesamt
86% (N=317) der FinTech-Unternehmen geben an, Cookies zu verwenden, wie Abbildung 2.45 zeigt.
Die Nutzung von Cookies wird in den Datenschutzerklarungen im Vergleich zum Jahr 2017 somit
deutlich haufiger genannt. Die verbleibenden 14% (N=53) der FinTech-Unternehmen machen keine
Angaben zur Verwendung von Cookies. In 46% der Félle (N=146) geben die FinTech-Unternehmen
an, Cookies dauerhaft zu speichern, was einem Anstieg von 15 Prozentpunkten entspricht. In 50%
der Félle (N=160) werden nur temporare Cookies verwendet, was einem Anstieg von 13 Prozent-
punkten im Vergleich zum Jahr 2017 entspricht. In den verbleibenden Datenschutzerklarungen wer-
den keine Aussagen zur Art der eingesetzten Cookies gemacht. Viele Unternehmen verwenden wei-
terhin sowohl zeitlich begrenzte als auch dauerhafte Cookies.
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Abbildung 2.45: Gibt das FinTech-Unternehmen an, Cookies zu verwenden?
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Daten werden u.a. auch durch den Browser oder das durch die Nutzerinnen und Nutzer verwendete
Endgerat mittels Server-Logfiles an die FinTech-Unternehmen Ubermittelt. 2 von 5 FinTech-Unter-
nehmen stellen dabei eine abschlieBende Liste der verarbeiteten Daten auf (42%, N=157). Weitere
36% (N=135) stellen zumindest eine nicht abschlieRende Liste auf und bei 21% (N=78) sind keine
Informationen zu den Server-Logfiles zu finden. Abbildung 2.46 gibt einen Uberblick tiber die mittels
Logfiles erhobenen Daten. Abbildung 2.47 gibt einen Uberblick, wie haufig in den Datenschutzerkls-
rungen abschlieRend oder nicht abschlieBend eine Liste angegeben wird, welche Daten durch Server-
Logfiles Ubermittelt werden. Bei Server-Logfiles ist besonders auffallig, dass die Datenschutzerklarun-
gen zunehmend standardisierte Textbausteine verwenden,® wahrend in der Zeit vor Einfiihrung der
DS-GVO noch haufig individualisierte Texte verfasst wurden.

6 Beispielhaft hierfiir steht die Datenschutzerklarung der Crowdinvesting-Plattform GreenVesting Solutions
GmbH: ,Diese allgemeinen Daten und Informationen werden in den Logfiles des Servers gespeichert. Erfasst
werden konnen die (1) verwendeten Browsertypen und Versionen, (2) das vom zugreifenden System ver-
wendete Betriebssystem, (3) die Internetseite, von welcher ein zugreifendes System auf unsere Internetseite
gelangt (sogenannte Referrer), (4) die Unterwebseiten, welche (ber ein zugreifendes System auf unserer In-
ternetseite angesteuert werden, (5) das Datum und die Uhrzeit eines Zugriffs auf die Internetseite, (6) eine
Internet-Protokoll-Adresse (IP-Adresse), (7) der Internet-Service-Provider des zugreifenden Systems und (8)
sonstige dhnliche Daten und Informationen, die der Gefahrenabwehr im Falle von Angriffen auf unsere infor-
mationstechnologischen Systeme dienen. Bei der Nutzung dieser allgemeinen Daten und Informationen
zieht die GreenVesting Solutions GmbH keine RickschlUsse auf die betroffene Person. Diese Informationen
werden vielmehr benétigt, um (1) die Inhalte unserer Internetseite korrekt auszuliefern, (2) die Inhalte unserer
Internetseite sowie die Werbung fir diese zu optimieren, (3) die dauerhafte Funktionsféhigkeit unserer infor-
mationstechnologischen Systeme und der Technik unserer Internetseite zu gewahrleisten sowie (4) um Straf-
verfolgungsbehdrden im Falle eines Cyberangriffes die zur Strafverfolgung notwendigen Informationen be-
reitzustellen.”
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Abbildung 2.46: Haufigkeit der
Anzahl der ausgewerteten

|P-Adresse oder Domainname IIEEEEEEEEEEENEENN———___ )59

Datum oder Uhrzeit des Zugriffs oder der.
Verwendetes Betriebssystem

Referrer-URL, verweisende Webseite

Name, Inhalt oder Datei der aufgerufenen Seiten
Menge der gesendeten oder (bertragenen Daten
Name des Internetproviders

Zugriffsstatus des Webservers

Sonstige

Sprache des Browsers oder des Betriebssystems
Zeitzonendifferenz zur Greenwich Mean Time (GMT)
Endgerat

Meldung Uber erfolgreichen Abruf
Bildschirmauflosung

Lokalisierungsdaten, woher die Seite abgerufen wird
Dauer des Seitenbesuches
http-Antwortcode, http-Statuscode
Informationen Uber Scrolling, Klicks, Mausbewegungen
Durchschnittliche Verweilzeit
Anzahl der Besuche
Cookie-Informationen
Dateianfrage des Clients
Zugriffsmethoden des anfordernden Rechners
Servereigene Logdateien
ubDID

Anzahl der abgerufenen Seiten
Code der Serverantwort

Eingeloggter Nutzer

mittels Logfiles verarbeiteten Daten.
Datenschutzerklarungen N=370.

e )53
I 036
I )05
I 206
e |06

I 90

49

I 46

46

38

30

30

mm 00

mm 19

19

| 10

50 100 150 200 250

38

300



Abbildung 2.47: Haufigkeit, mir der in den Datenschutzerklarungen eine abschlieRende
oder nicht abschlieBende Liste angegeben wird, welche Daten durch Server-Logfiles
Ubermittelt werden.
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3 SCHLUSSFOLGERUNGEN

Ein Vergleich der Datenschutzerklarungen im Zeitraum vom 15. Oktober 2017 bis 20. Dezember
2017 mit dem Zeitraum vom 15. August 2018 bis 31. Oktober 2018 zeigt folgende Ergebnisse:

Zunachst ist festzuhalten, dass einige FinTechs, die bislang keine Datenschutzerklarungen hatten,
mittlerweile eine solche erstellt haben. Diejenigen FinTech-Unternehmen, die bereits vor Einflihrung
der DS-GVO eine Datenschutzerklarung hatten, haben diese in 4 von 5 Fallen angepasst. Die Anpas-
sung ging dabei mit zwei allgemeinen Trends einher: Erstens sind die Datenschutzerklarungen mitt-
lerweile mehr als doppelt so umfangreich wie zuvor und zweitens bestehen sie inzwischen deutlich
haufiger aus standardisierten Textbausteinen. Letzteres hat wiederum zur Folge, dass in vielen Berei-
chen deutlich weniger haufig abschlieRend angegeben wird, welche personenbezogenen Daten ver-
arbeitet werden, welche personenbezogenen Daten an Dritte weitergegeben werden und wer diese
Dritten sind. Eine abschlieBende Auflistung dieser Informationen wrde es erforderlich machen, die
Datenschutzerklarungen individualisiert und nicht standardisiert zu erstellen.

Weitere Veranderungen in den Inhalten der Datenschutzerklarungen kénnen wie folgt zusammenge-
fasst werden:

e Insgesamt weisen etwas weniger FinTechs darauf hin, dass die Verarbeitung von personen-
bezogenen oder personenbeziehbaren Daten auf Grundlage eines Rechtes erfolgt, das nicht
deutsches Recht ist. Es wird jedoch haufiger angefiihrt, dass die Verarbeitung der Daten
gemal3 der DS-GVO erfolgt.

e Die FinTechs geben mittlerweile vermehrt an, Pass- oder Ausweisdaten sowie deren Regist-
rierungsnummern zu verarbeiten.

e Mittlerweile erkldren 93% der FinTechs, die IP-Adressen der Nutzerinnen und Nutzer zu
verarbeiten. Zuvor waren es lediglich 86%. Inzwischen geben fast alle FinTechs als Grund
hierfUr an, dass dies flr die Erbringung der nachgefragten Dienstleistung notwendig sei.

e Es kam zu einer leichten Zunahme der Nennung von Anonymisierung und Pseudonymisie-
rung bei der Verarbeitung von Nutzerdaten.

Obwohl in groBen Teilen der deutschen FinTech-Landschaft formal umfangreiche Anderungen in den
Datenschutzerklarungen vorgenommen wurden, haben sich zahlreiche Belange, die aus Sicht des Da-
tenschutzes kritisch zu beurteilen sind (vgl. Dorfleitner & Hornuf, 2018), bislang nicht gedndert:

e Auch weiterhin muss das Sammeln von personenbezogenen Daten von den Nutzerinnen
und Nutzern in der Regel durch eine Einwilligung alternativios akzeptiert werden.

e Haufiger als zuvor wird nun als Grund fir die Weitergabe personenbezogener Daten an
Dritte die Erbringung der von den Nutzerinnen und Nutzern nachgefragten Dienstleistung
angegeben.

e Bei der Nutzung von Diensten Dritter verweisen die FinTech-Unternehmen auch weiterhin
haufig darauf, dass sie die Verarbeitung der Daten durch Dritte weder verhindern kénnen
noch die von Dritten gesammelten Daten genau bestimmen kdnnen.

e Weniger FinTechs als zuvor geben an, wie lange Daten gespeichert werden, und verweisen
lediglich auf die gesetzlichen Aufbewahrungsfristen.
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Zusammenfassend lasst sich festhalten, dass sich die Datenschutzerkldrungen seit und vermutlich
auch durch Einfihrung der DS-GVO in Form und Umfang stark verandert haben. Dass die Nutzerin-
nen und Nutzer mehr Auskunft dartber erhalten, welche ihrer Daten verarbeitet und an wen diese
ggf. weitergegeben werden, ist bislang nicht zu konstatieren.
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