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ZUSAMMENFASSUNG

Unser Alltag und Privatleben werden immer mehr durch die Digitalisierung gepragt und so ist es
kaum verwunderlich, dass auch das Haus und die Freizeit von Verbraucherinnen und Verbrauchern
immer starker vernetzt und digital gestaltet werden. Zwar ist die Verbreitung von Smart Living-
Anwendungen bisher relativ gering, es gibt jedoch ein immenses Potential fir diese auf dem Mas-
senmarkt. Big Data spielt dabei bereits eine grof3e Rolle und wird auch in Zukunft immer intensiver
genutzt werden, um Smart Living-Dienste zu optimieren.

Bisher existiert jedoch keine systematische Untersuchung des Einsatzes von Big Data im Bereich
Smart Living. Diese Llcke soll das zugrundeliegende Gutachten schlieSen und zielt deshalb darauf
ab, einen Uberblick Uiber datengetriebene Smart Living-Anwendungen zu geben. Dariiber hinaus sol-
len notwendige Handlungsbedarfe hinsichtlich informationeller Selbstbestimmung, User-Profiling
und IT-Sicherheit im Bereich Smart Living und Big Data identifiziert und Handlungsempfehlungen
entwickelt werden. Das Gutachten wurden zwischen September 2017 und Februar 2018 erstellt
und basiert methodisch auf den Ergebnissen einer Literaturanalyse, Experteninterviews und Exper-
tenworkshops.

Aus der Perspektive der Verbraucherinnen und Verbraucher existiert derzeit noch eine Reihe von
Hurden fir die Nutzung von Smart Living-Anwendungen: Neben dem Preis, der mangelnden Nutz-
barkeit und inkompatiblen Protokollen werden Sicherheits- und Privatspharebedenken genannt. Um
diese Hurden zu Uberwinden, sind auf dem Markt Bestrebungen zu beobachteten, um den Wiin-
schen der Verbraucherinnen und Verbraucher besser zu begegnen. So werden Anwendungen in
Zukunft besser zusammenspielen und Funktionen in das Haus integrieren, die bisher auf3erhalb des
Hauses lagen. Zusatzlich und einhergehend mit technischen Entwicklungen wird auBerdem prog-
nostiziert, dass die Sprachsteuerung an Bedeutung gewinnen wird und die Gestensteuerung ein Po-
tential fir den Smart Living Markt birgt.

Auch aus Anbieterperspektive ist der Smart Living-Markt in Bewegung. So befinden sich auf dem
Markt unterschiedliche Akteure, die neue Produkte und Anwendungen durch Partnerschaften an-
bieten wollen. Uberdies werden durch den Einsatz von Big Data alte Geschaftsmodelle gestarkt o-
der neue Geschiftsmodelle geschaffen. Eine besondere Bedeutung auf dem Smart Living-Markt
wird den Plattformen beigemessen, die die Interoperabilitdt der Anwendungen gewahrleisten. Insge-
samt ist aulBerdem zu beobachten, dass im Bereich des Smart Homes Branchengrenzen verschwim-
men und Anbieter neue Bereiche entlang der Wertschopfungskette erschlielzen.

Neben diesem vielversprechenden Ausblick zur Entwicklung neuer, hilfreicher Smart Living-
Anwendungen und den Erfolgschancen relevanter Marktakteure, existieren aus Verbrauchersicht
jedoch auch Bedenken. Gerade in den Bereichen Datenschutz, Datenweitergabe an Dritte und IT-
Sicherheit stehen Verbraucherinnen und Verbraucher, Anbieter und Gesetzgeber Herausforderun-
gen gegenlber:

i) Informationelle Selbstbestimmung: Die in der Studie durchgefiihrte Analyse ausgewahlter Daten-
schutztexte im Bereich smarter Beleuchtung, Videokameras und Sprachassistenten zeigt, dass diese
oftmals hinter den gesetzlichen Vorgaben zurlickbleiben. So haben einige Produkte keine Daten-
schutzerklarung oder bieten diese lediglich in englischer Sprache an. Auzerdem sind die Texte ins-
gesamt sehr lang, komplex und nur selten werden gestalterische Elemente eingesetzt, die das Lesen
der Verbraucherinnen und Verbraucher unterstiitzen. Bei App-gesteuerten Produkten fallt auf3er-



dem auf, dass technische Zugriffe auf das Smartphone gewahrt werden, bei den Zweifel bestehen,
wie plausibel diese Zugriffe tatsachlich sind. Auch wenn die Ergebnisse nicht reprasentativ sind,
werfen sie einige Fragen fiir den Datenumgang von Smart Home-Anwendungen auf. Uber die empi-
rische Auswertung hinaus, werden auBerdem eine Reihe psychologischer Hirden dargestellt und
deren Bedeutung flr das Verhalten von Verbraucherinnen und Verbrauchern beleuchtet. Hierzu
zéhlen beispielsweise eine mangelnde Kontrolliberzeugung, soziale Normen, Habituation, Heuristi-
ken, Selbstregulationsdefizite und Vertrauen.

ii) Umgang mit Nutzerdaten: Die Ergebnisse zeigen, dass User-Profiling in Smart Home-
Anwendungen bislang nicht so umfassend und allgegenwartig geschieht, wie dies bei heutigen Onli-
ne-Diensten und Apps der Fall ist. Bisher hdngt es sehr stark von der jeweiligen Smart Home-
Anwendung und dem Hersteller ab, ob und inwieweit eine Datenerfassung und -analyse zu Zwe-
cken des Profilings stattfindet. Nichtsdestotrotz lasst sich schon heute in bestimmten Anwendungs-
bereichen (Sprachassistenten und Smart-TVs) absehen, dass durch User-Profiling potenziell tiefgrei-
fende RickschlUsse auf die Lebensgewohnheiten der Nutzerinnen und Nutzer moglich sind. Dies
stellt Gesetzgeber und Gesellschaft u.a. hinsichtlich Drittbetroffenheit und Schutz der Privatsphare
vor signifikante Herausforderungen.

iii) Sicherheitsrisiken: Die Ergebnisse zeigen, dass der Markt derzeit versagt, verhiltnismaRig ver-
trauenswirdige Smart Home-Anwendungen zu produzieren. Viele Smart Home-Anwendungen sind
einfach, voll-automatisiert und massenhaft durch Kriminelle zu kompromittieren und stellen als Teil
von Botnetzen eine direkte Gefahr flr Dritte dar. Hier besteht dringender Handlungsbedarf durch
den Gesetzgeber hinsichtlich verbindlicher Mindeststandards, einer gerechteren Verteilung von
Verantwortlichkeiten zwischen Herstellern, Betreibern und Nutzerinnen und Nutzern sowie dem
Abbau von Intransparenz am Markt.

Aus den Ergebnissen leiten sich die folgenden 12 Handlungsempfehlungen ab. Die ersten zehn be-
ziehen sich auf die Problemfelder im Bereich der informationellen Selbstbestimmung, des User-
Profilings und der IT-Sicherheit. Die letzten beiden Empfehlungen sind (bergeordnet und beziehen
sich auf weitere relevante Problemfelder:

1. Handlungsempfehlung: Es bedarf einer konsequenten Rechtsdurchsetzung durch Behdrden
und Verbraucherorganisationen, um gesetzeswidrige Datenschutzpraktiken zu ahnden und
auf Missstande hinzuweisen. Die neuen scharferen Sanktionsméglichkeiten, die aus der Da-
tenschutzgrundverordnung resultieren, sollten konsequent angewendet werden.

2. Handlungsempfehlung: Um die Komplexitdt zu reduzieren und den Zugang zu Datenschut-
zerkladrungen zu erleichtern, sind Tools flr Verbraucherinnen und Verbraucher hilfreich.
Hierzu zahlen insbesondere Privacy Bots, die den Verbraucherinnen und Verbrauchern
mehr Selbstbestimmtheit und Kontrolle erméglichen koénnen. Die Entwicklung solcher
Technologien sollte geférdert werden.

3. Handlungsempfehlung: Intermedidre wie Smart Home-Plattformen oder Steuerungseinhei-
ten sollten beim Datenschutz mehr in den Fokus genommen werden. So kénnten diese bei-
spielsweise das Gesamtrechtemanagement aller Uber die Plattform gesteuerten Smart Ho-
me-Anwendungen (bernehmen. Auf diese Weise kdnnten die Privatspharepraferenzen aller
sich im Smart Home befindlichen Anwendungen effektiv gesteuert werden.

4. Handlungsempfehlung: Der selbstbestimmte Umgang von Verbraucherinnen und Verbrau-
chern mit ihren personenbezogenen Daten sollte gestarkt werden, so dass die Motivation,
sich mit Datenschutztexten auseinanderzusetzen und die Informiertheit gestarkt wird. Dies



10.

11.

12.

kénnte beispielsweise durch Anzeige von Datenschutztexten by Default, der Ausgestaltung
differenzierter Einwilligungssituationen oder Kampagnen fir Verbraucherinformation er-
reicht werden.

Handlungsempfehlung: Es braucht klare Regeln durch den Gesetzgeber, inwieweit zum
Kaufzeitpunkt vorhandene und zugesicherte Funktionalitdt im Nachhinein durch den Her-
steller an erweitere Datenanalyse oder User-Profiling gekntpft werden darf.
Handlungsempfehlung: Unternehmen sollten Auskunft Uber strategische Partnerschaften
und Informationsquellen von Smart Home-Anwendungen geben. Die Informationen kénn-
ten beispielsweise Uber dieselbe Plattform zur Verfligung gestellt werden, Uber die Ver-
braucherinnen und Verbraucher auch ihre Accountdaten verwalten.

Handlungsempfehlung: Es mangelt nicht an Sicherheits-Guidelines, vielmehr kénnen die
vorhandenen als Grundlage fUr weitere regulatorische Interventionen (Siegel, Mindestan-
forderungen) genommen werden. Der Fokus sollte darauf liegen, Anreize fur Hersteller zu
schaffen, die vorhandenen Best Practices zu befolgen.

Handlungsempfehlung: Siegel sollten lediglich als ein Baustein einer nachhaltigen IT-
Sicherheitspolitik betrachtet werden. Damit sie tatsachlich Informationsasymmetrien zwi-
schen Herstellern und Verbraucherinnen und Verbrauchern abbauen, miussen die Rahmen-
bedingungen richtig gesetzt werden.

Handlungsempfehlung: Da Safety (Produktsicherheit) und Security (IT-Sicherheit) voneinan-
der abhangen, sollten europaweite Mindestanforderungen fir beide Aspekte definiert wer-
den. Dies konnte als Ko-Regulierungsansatz zusammen mit der Industrie geschehen, indem
sektorspezifische Mindestanforderungen definiert werden und dadurch IT-Sicherheit Teil
der CE-Konformitatstests wird. Fir eine effektive und effiziente Uberwachung der Einhal-
tung durch Marktteilnehmer, benétigt es jedoch eine umfassende Modernisierung des der-
zeitigen CE-Okosystems aus Testlaboren, Standardisierung und Marktiiberwachung.
Handlungsempfehlung: Die Ausweitung der Produkthaftung auf Softwarebestandteile ist
eine notwendige aber keine hinreichende Bedingung zur Starkung der IT-Sicherheit in
Smart Home-Anwendungen. Der Fokus sollte auf einer gerechteren Verteilung von Rechten
und Pflichten zwischen Hersteller, Betreiber und Nutzerin und Nutzer liegen.
Handlungsempfehlung: Trotz der groBen Chancen, die sich aus der Vernetzung von Haus-
gerdten ergeben, sollten Anwendungen nicht um jeden Preis und vollstandig vernetzt wer-
den. So muUssen Verbraucherinnen und Verbraucher die Moglichkeit behalten, auch nicht-
vernetzte Produkte zu nutzen.

Handlungsempfehlung: Die Forschung zu den Auswirkungen des Smart Homes auf Ver-
braucherinnen und Verbraucher sollte ausgeweitet und geférdert werden.
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1 EINLEITUNG

Unser Alltag und Privatleben werden immer mehr durch die Digitalisierung gepragt. Das GfK-
Handelspanel belegt, dass sogenannte Smart Home-Anwendungen auch in deutschen Haushalten
immer beliebter werden (GfK, 2016a). Demnach besitzen beispielsweise Uber 40% der Haushalte
bereits einen Smart TV und 60% der Anfang 2016 auf dem deutschen Markt verkaufen Fernsehge-
rate hatten eine Smart-Funktion (GfK, 2016b). Laut einer Statista-Umfrage (2016a) fand die Mehr-
heit der Befragten unter 50 Jahren das Thema Smart Home interessant oder sogar sehr interessant,
bei den 18-29-Jahrigen lag der Anteil sogar Uber 80%.

Wihrend sich smarte Unterhaltungselektronik am haufigsten verkauft, steigt auch die Beliebtheit
von vernetzten Haushaltsgrol3gerdten, wie etwa smarten Waschmaschinen sowie smarte Sicher-
heitstechnologie und Heimautomatisierung, wie etwa vernetzbare Rauchmelder, smarte Uberwa-
chungskameras oder selbststeuernde Rollladen (GfK, 2016a). Weitere Bereiche, in denen smarte
Anwendungen Einzug halten, sind das Energiemanagement (etwa (iber Smart Meter und selbstregu-
lierende Heizungsthermostate) und Sprachassistenzsysteme bis hin zur hduslichen Pflege (,Ambient
Assisted Living"-Anwendungen wie etwa Vitalfunktionsmessungs- und Sturzerkennungs-Systeme).

Betrachtet man dartber Smart Living-Anwendungen im weiteren Sinne, kénnen der Liste noch
,Connected Cars" und smart Watches, sonstige Wearables bzw. smarte Kleidung sowie Smartpho-
nes und Tablets hinzugefligt werden, deren raumliche Nutzung Uber den privaten hauslichen Be-
reich hinausgeht.

Als Grinde fur die Nutzung von Smart Home-Anwendungen nennen Verbraucherinnen und Ver-
braucher in der Studie von Deloitte und der TU Miinchen (2015) etwa eine Steigerung des personli-
chen Komforts, eine Erhdhung der Wohnsicherheit, eine Reduktion der Energiekosten sowie Enter-
tainment und Spal3 bei der Nutzung. Jedoch nicht alle Deutschen sehen Smart Home-Anwendungen
durchweg positiv. In einer Umfrage von Splendid Research (2017) empfanden 65% der Befragten
die steigende Automatisierung ihres Zuhauses als unheimlich, fast 60% beflrchteten, Opfer von
Hackerangriffen zu werden und 54% sorgten sich um ihre Privatsphare.

Tatsachlich sammeln die smarten Anwendungen quasi kontinuierlich grol2e Mengen an Daten Uber
ihre Nutzerinnen und Nutzer sowie deren Umfeld. Durch die stetige Aufzeichnung der Daten lassen
sich teilweise detaillierte Nutzungs- und Verhaltensprofile erstellen, etwa Uber Abwesenheitszeiten
von Haushaltsmitgliedern oder Praferenzen bzw. Gewohnheiten dieser. Insbesondere im Gesund-
heitsbereich, etwa bei Fitness-Armbandern oder bei Ambient Assisted Living-Anwendungen, handelt
es sich bei den gesammelten Daten teilweise um besonders sensible, personliche Informationen.
Sprachassistenzsysteme oder Devices mit Mikrofon kénnen Uberdies auch persénliche Informatio-
nen aus Gesprachen aufzeichnen, etwa von Haushaltsmitgliedern untereinander - jedoch auch von
Besucherinnen und Besuchern, die im Haushalt zu Gast sind. Durch die Vernetzung der Anwendun-
gen untereinander kénnen die gesammelten Daten zudem in Echtzeit zusammengefihrt werden,
wodurch noch detailliere und umfassendere Profile (ber die Nutzerinnen und Nutzer und ihr Um-
feld ermoglich werden.

Die generierten Datenmassen sind teilweise mit konventionellen Methoden der Datenverarbeitung
nicht mehr auswertbar und werden haufig mit dem Begriff ,Big Data“ bezeichnet. Big Data zeichnet
sich insbesondere durch drei Charakteristika aus: die enorme Datenmenge (Volume), die hohe Ge-
schwindigkeit des Datenverkehrs (Velocity) und die unterschiedliche Beschaffenheit und Komplexi-



tat der Daten (Variety), die verschiedene Datenquellen und Strukturen zusammenfthrt (vgl. z.B.
Wissenschaftliche Dienste des Deutschen Bundestages, 2013). DarUber hinaus sind aus unterneh-
merischer Sicht zwei weitere Vs relevant, namlich Veracity (Richtigkeit der Daten) und Value (Wert)
(Marr, 2015). Laut einer Analyse des Branchenverbands Bitkom (2012) zielt die Auswertung der Da-
tenmassen (Big Data-Analytics) meist auf das Erkennen von Zusammenhingen, Bedeutungen und
Mustern in den Daten ab, um u.a. Vorhersagen (ber die Zukunft treffen zu kénnen oder Anomalien
zu erkennen. Unternehmen erkennen zunehmend die wirtschaftliche Bedeutung von Big Data und
versuchen, Big Data-Analytics gewinnbringend einzusetzen. Eine neue Qualitat der Daten kann im
Big Data-Bereich etwa dadurch erreichet werden, dass Daten kombiniert werden, die vorher keinen
Bezug zueinander hatten, unter anderem da sie technisch vorher nicht ausgewertet werden konn-
ten. Die neuen Moglichkeiten der Datenanalyse Uber Big Data-Methoden werden jedoch nicht nur
positiv beurteilt. Insbesondere bei der Nutzung personenbezogener Daten flr Big Data-
Anwendungen sehen Kritiker das Recht auf informationelle Selbstbestimmung, den Schutz persénli-
cher Daten und die Zweckbindung von erhobenen Daten nicht gewahrleistet, insbesondere da die
Zusammenflhrung verschiedener Datenquellen haufig eine De-Anonymisierung ermoglicht (vgl.
Wissenschaftliche Dienste des Deutschen Bundestages, 2013).

Die Vernetzung der Smart Home-Anwendungen untereinander hat zudem nicht nur Implikationen
bezlglich der gesammelten Daten und deren Konsequenzen auf die informationelle Selbstbestim-
mung, sondern auch im Hinblick auf die technische Sicherheit von Anwendungen. Schlecht gesi-
cherte Smart Home-Anwendungen, die mit anderen vernetzt sind, kénnen von Hackern als An-
griffspunkte genutzt werden, um sich unbefugt Zugriff zum Gesamtsystem zu verschaffen. Wissen-
schaftler haben am Beispiel von smarten Glihbirnen gezeigt, dass sich z.B. ein Computerwurm
leicht einschleusen l4sst und vernetzte andere Gerate darUber infizieren lassen (Markoff, 2016; Ro-
nen et al.,, 2017). So kénnen vermeintlich unkritische Anwendungen wie Glihbirnen zum Sicher-
heitsrisiko fur deutlich kritischere Anwendungen wie smarte TUrschldsser werden.

Viele Nutzerinnen und Nutzer von Smart Home-Anwendungen setzen sich mit solchen Daten-
schutz- und Sicherheitsaspekten im Alltag eher wenig auseinander. In einer Statista-Umfrage
(2016b) geben Uber 60% der Befragten an, Uber das Thema Smart Home entweder nicht gut oder
sogar gar nicht gut informiert zu sein. Zudem kommt hinzu, dass die Praktiken der Anbieter, die
Verbraucherinnen und Verbraucher (ber die Nutzungsbedingungen, den Umgang mit ihren Daten
und eventuelle Sicherheitsrisiken oder die Verantwortung fir Sicherheitsupdates zu informieren
bzw. ihre Einwilligung dazu einzuholen, haufig an den Nutzerbedirfnissen vorbeigehen (vgl. Bitkom,
2015a; DIVSI, 2015).

Durch die rasante Entwicklung der Smart Home-Anwendungen in den letzten Jahren besteht teil-
weise noch grol3er Forschungsbedarf zur derzeitigen Situation sowie bezUglich praktikabler und an-
gemessener Losungsansatze.

1.1 ZIELSETZUNG UND FRAGESTELLUNG

Ziel dieses Vorhabens ist es, einen Uberblick Uiber datengetriebene Smart Living-Anwendungen zu
geben, eventuell notwendige Handlungsbedarfe hinsichtlich informationeller Selbstbestimmung, U-
ser-Profiling und IT-Sicherheit zu identifizieren und Handlungsempfehlungen zu entwickeln.

Hierfir wird zunidchst eine Analyse des Ist-Zustandes fUr die verschiedenen Smart Living-
Anwendungen durchgefiihrt. Als Grundlage hierflir wird ein strukturierter Uberblick tiber die ver-
schiedenen Anwendungen im Smart Living-Bereich erstellt und die Rolle von Big Data sowie deren
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Anwendungsziele untersucht. Danach werden die Akteure im Markt, deren Bedeutung und Rollen
sowie beobachtbare Veranderungen analysiert. Auch hier wird die Bedeutung von Big Data in Ge-
schaftsmodellen genauer beleuchtet und strategische Partnerschaften der Marktakteure analysiert.

Des Weiteren untersucht das Gutachten den Umgang der Anbieter mit Daten aus der Nutzung von
Smart Living-Anwendungen. Hierbei werden insbesondere Praktiken von Smart Home-Anbietern bei
der Nutzer-Information und bezliglich Transparenzpflichten behandelt. Folgend werden Aspekte
des Nutzer-Profilings und der Datenweitergabe beleuchtet. Zudem werden Aspekte der techni-
schen Sicherheit der Smart Living-Anwendungen erforscht.

Die gewonnenen Erkenntnisse zu den Praktiken bei der Nutzer-Information, zum Umgang mit Nut-
zerdaten und zur technischen Sicherheit der Anwendungen werden jeweils Uberlegungen zu ideal-
typischen Bedingungen gegenibergestellt.

Die verschiedenen Erkenntnisse zu den wiinschenswerten Zustianden und den identifizierten Defizi-
ten werden anschlieRend zusammengefiihrt und Losungsansatze themenutbergreifend ausgearbei-
tet. Hierbei werden verschiedene Governance-Instrumente identifiziert und diskutiert.

Final werden die Erkenntnisse synthetisiert und hieraus Handlungsempfehlungen abgeleitet.

Zur Erreichung dieser Zielsetzung werden die folgenden Themenkomplexe mit zugehorigen Leitfra-
gen adressiert:

1. Anwendungen und Verbraucherperspektive: Welche Smart Living-Anwendungen existieren
bereits? Wie lassen sich die Smart Living-Anwendungen typisieren? Welche Anwendungen
haben einen Bezug zu Big Data und welchen? Welche Informationen liegen zum Verbrei-
tungsgrad und der Motivation der Verbraucherinnen und Verbraucher, diese zu nutzen,
vor? Welche Verbraucherhlrden existieren? Welche zuklnftigen Entwicklungen zeichnen
sich ab?

2. Markt- und Anbieterlandschaft: Welche Marktakteure gibt es? Welche Bedeutung und wel-
che Rolle haben sie jeweils? Wie verdndert sich die Rolle und Bedeutung der Akteure sowie
die Struktur des Marktes? Welche Griinde lassen sich fUr Verdnderungen, insbesondere im
Hinblick auf Bedeutungsgewinn oder -verlust von Akteuren, finden? Welche Rolle spielt Big
Data in den Geschaftsmodellen? Welche strategischen Partnerschaften sind zu beobach-
ten? Inwiefern fUhren die Marktakteure Leistungen selbst aus oder kaufen Leistungen von
anderen Akteuren ein?

3. Informelle Selbstbestimmung und Transparenz: Welche Praktiken der Anbieter von Smart
Living-Anwendungen zur Information der Nutzerinnen und Nutzer sind gangig? Inwiefern
erfillen die beobachteten Praktiken Erwartungen des Gesetzgebers und der Verbraucher-
und Datenschutzorganisationen? Lassen sich bestimmte Praktiken als besonders positiv o-
der negativ hervorheben? Welche weiteren Faktoren spielen eine Rolle fur die Informiert-
heit der Verbraucherinnen und Verbraucher?

4. Umgang mit Nutzerdaten - User-Profiling und Datenweitergabe: Welche Bedeutung hat
das User-Profiling im Bereich Smart Living? Welcher Zweck wird damit verfolgt? Inwiefern
spielt der Datenhandel und die (entgeltliche oder auch unentgeltliche) Datenweitergabe an
Dritte eine Rolle? Welche Bedeutung und Rolle haben diesbeziiglich Handelsplattformen?
Wie sind die Zugriffs- und Nutzungsmoglichkeiten auf die Daten verteilt und bestehen
diesbeziglich Hinweise auf Machtkonzentrationen bei bestimmten Akteuren? Welche Aus-
sagen konnen Uber eine aus Verbrauchersicht wiinschenswerte Verteilung und Ausgestal-
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tung der Datenzugriffs- und Nutzungskompetenzen durch die Smart Living-Anbieter oder
Dritte getroffen werden?

5. Sicherheitsrisiken: Welche Sicherheitsrisiken sind bereits bekannt oder absehbar? Welche
Ursachen gibt es fir die identifizierten Sicherheitsrisiken? Welche Rolle spielen Hersteller
und Nutzerinnen und Nutzer beim Umgang mit Sicherheitsllcken?

6. Problemsynthese, Losungsansatze und Handlungsempfehlungen: Welche Rahmenbedin-
gungen waren aus Verbraucher-, Datenschutz- und Datensicherheitssicht wiinschenswert?
In welchen Bereichen besteht Regulierungsbedarf und auf welcher politischen Ebene (nati-
onal, EU, international)? Welche Governance-Instrumente zur Losung der identifizierten
Probleme kann man bereits beobachten und wie sind diese zu bewerten? Welche weiteren
waren denkbar und sinnvoll? Welche Implikationen fir die Verbraucherpolitik und andere
Politikbereiche ergeben sich aus den Ergebnissen? Welche konkreten Handlungsempfeh-
lungen im Umgang mit Smart Living und speziell Big Data und Smart Living resultieren?
Welchen unerwiinschten Entwicklungen sollte die Politik entgegenwirken und wie sollte sie
dies tun? Welche positiven Entwicklungen sollte die Politik férdern und wie sollte sie dies
tun? Welche Anknipfungspunkte gibt es bereits?

1.2 METHODISCHE VORUBERLEGUNGEN UND
METHODISCHES VORGEHEN

1.2.1 METHODISCHE VORUBERLEGUNGEN

Ist- und Soll-Analyse: Zum einen wird die Studie in eine strukturierte Analyse des Ist-Zustandes be-
zUglich der verschiedenen zu untersuchenden Aspekte gegliedert. Zum anderen werden Aussagen
Uber einen idealtypischen Sollzustand herausgearbeitet. Ist- und Soll-Zustand werden im Schlussteil
gegenilbergestellt.

Aus Sicht des Verbraucher- und Datenschutzes und der Datensicherheit wiinschenswerte Bedin-
gungen: Um vorhandene Defizite bezUglich des Ist-Zustands aufzeigen zu kénnen, missen Annah-
men Uber aus Sicht des Verbraucher- und Datenschutzes und der Datensicherheit idealtypische Be-
dingungen getroffen werden. Um den Beddrfnissen der Verbraucherinnen und Verbraucher gerecht
zu werden, sollten Smart Home-Anwendungen insbesondere folgende grundlegende Anforderun-
gen erflllen. Sie sollten:

e technisch vertrauenswurdig sein.

e die informationelle Selbstbestimmung der Nutzerinnen und Nutzer und ihres Umfeldes
nicht kompromittieren und erméglichen.

e Nutzerinnen und Nutzer ausreichend und verstandlich Uber die Nutzungsbedingungen und
die damit einhergehenden Implikationen informieren.

e einen ausreichenden Schutz personenbezogener Daten sicherstellen.

Im Rahmen der einzelnen Kapitel ergeben sich jedoch auch weitere themenspezifische Anforderun-
gen an Smart Living-Anwendungen. Hierbei gilt es zu beachten, dass bei der Analyse der Transpa-
renzpflichten keine vollstandige juristische Priifung vorgenommen wird, sondern vor allem Ergebnis-
se aus der verhaltenswissenschaftlichen und verbraucherpolitischen Literatur bertcksichtigt werden.

Auswahl der Anwendungs-Hot-Spots: Aufgrund der Breite an moglichen Smart Home-
Anwendungen und dem Umfang der Studie war eine Eingrenzung des Fokus auf bestimmte Anwen-
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dungen notwendig. Viele Erkenntnisse, gerade mit Blick auf die Handlungsempfehlungen, lassen sich
auf andere Smart Home-Anwendungen Ubertragen, gleichzeitig unterscheiden sich Smart Home-
Anwendungen in bestimmten Bereichen, die eine eigene Wrdigung erfordern. Im Folgenden wer-
den daher die zentralen Anforderungen beschrieben, die bei der Auswahl der zu untersuchenden
Smart Home-Anwendungen ausschlaggebend waren.

Marktdurchdringung: Jede der ausgewdhlten Smart Home-Anwendungen muss eine hohe
Marktdurchdringung, derzeitig oder zukiinftig absehbar, besitzen. Hintergrund ist, dass die
analysierten Smart Home-Anwendungen eine moglichst hohe Relevanz fUr bzw. Nachfrage
durch Verbraucherinnen und Verbraucher haben sollten.

Unterschiedliche Anwendungsbereiche: Jede der ausgewahlten Smart Home-Anwendungen
muss einem anderen Anwendungsbereich (Unterhaltungselektronik, Haushaltsgerdte und
Heimtechnik, Energiemanagement, Sicherheits- und Kontrollsysteme, etc.) zuzuordnen sein.
Durch die Betrachtung unterschiedlicher Anwendungsbereiche werden potenziell mehr un-
terschiedliche Auswirkungen auf die Nutzerinnen und Nutzer festgestellt.

Kaufentscheidung der Nutzerinnen und Nutzer: Als grundséatzliches Kriterium wurde festge-
legt, dass die Smart Home-Anwendung in der Regel auf einer freiwilligen Kaufentscheidung
der Nutzerinnen und Nutzer basieren sollte. Dadurch wurden beispielsweise Smart Meter
ausgeschlossen, da Nutzerinnen und Nutzer keinerlei Einfluss darauf haben, ob ein Smart
Meter zum Einsatz kommt oder nicht.

Zentralistisches vs. dezentrales Okosystem: Je eine der Smart Home-Anwendungen muss
auf einem zentralistischen bzw. dezentralen Okosystem beruhen. Zentralistisches Okosys-
teme bedeuten, dass Hersteller und Betreiber dasselbe Unternehmen sind - Beispiel
Sprachassistenten von Amazon, Apple oder Google. Bei dezentralen Okosystemen sind
Hersteller und Betreiber unterschiedliche Unternehmen - Beispiel Uberwachungskamera
die durch TVT hergestellt wird aber von Uber 70 unterschiedlichen Unternehmen unter ei-
genem Namen vertrieben wird (Kerner, 2016).

Ambient Intelligence statt Wearables: Als grundsatzliches Kriterium wurde festgelegt, dass
die Smart Home-Anwendung sensorisch die Umgebung erfassen kénnen soll, statt lediglich
die Nutzerin oder den Nutzer. Dies bedeutet, dass Wearables (wie z.B. Fitness-Armbander)
sich nicht fUr eine tiefergehende Analyse eignen, denn durch die sensorische Erfassung der
gesamten Umgebung ergeben sich breitere Fragen hinsichtlich Schutz der Privatsphare und
Drittbetroffenheit, die Uber dieses Gutachten hinausgehen.

Basierend auf diesen Kriterien wurden letztlich drei Smart Home-Anwendungen als Fokus der Ana-
lyse identifiziert:

Sprachassistenten: Sprachassistenten werden, unter anderem aufgrund der Maoglichkeit
diverse andere Smart Home-Anwendungen zu steuern, immer starker nachgefragt. Zu-
mindest die derzeit populdren Geradte von Amazon, Google und Apple basieren auf zent-
ralistischen Okosystemen. Obwohl sie eine Schnittstelle zu vielen anderen Smart Home-
Anwendungen bilden, kénnen sie vorrangig dem Bereich ,Unterhaltung zugeordnet
werden. Aufgrund der konstanten Uberwachung des gesamten Raumes (um Befehlswor-
te, wie z.B. ,Alexa“ zu horen), ergeben sich interessante Fragestellungen bzgl. Privatspha-
re und Drittbetroffenheit.
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(Uberwachungs-/Video-)Kameras: Fir die Studie wurde der Begriff Kamera weit gefasst
und es wurden neben klassischen, vernetzten Uberwachungskameras auch Baby-
Monitore und Webcams miteinbezogen. Bei vielen Gerdten handelt es sich um ein de-
zentrales Okosystem, bei dem Hersteller und Betreiber regelmaRig unterschiedliche Un-
ternehmen sind, was zu Herausforderungen hinsichtlich der IT-Sicherheit flhrt. Ebenso
werden kompromittierte Kameras immer wieder flr verschiedene Arten von Verbrechen
genutzt. Uberwachungskameras und Baby-Monitore sind dem Bereich ,Sicherheits- und
Kontrollsysteme"“ zuzuordnen. Durch die visuelle Erfassung der Umgebung ergeben sich
ebenso interessante Fragestellungen bzgl. Drittbetroffenheit und Chilling Effects.

Beleuchtung: Ahnlich wie bei den Kameras handelt es sich bei vielen smarten Leuchten
um ein dezentrales Okosystem, bei dem Hersteller und Betreiber zumeist unterschiedli-
che Unternehmen sind. Diese Anwendungen sind dem Bereich ,Energiemanagement”
zuzuordnen und besitzen unter Smart Home-Anwendungen schon heute eine mittlere
bis hohe Marktdurchdringung. Obwohl smarte Leuchten hinsichtlich der sensorischen
Erfassung der Wohnrdume wesentlich weniger komplex sind als andere Smart Home-
Anwendungen (Smart TV, Sprachassistent, Saugroboter), lassen sie trotzdem potenziell
umfassende Ruckschlisse auf Lebensgewohnheiten zu. Ebenso stellen sie aufgrund des
geringen Preises und des dezentralen Okosystems einige Herausforderungen an die IT-
Sicherheit.

Anwendungs-Hot-Spots im Hauptteil des Gutachtens: In den Kapiteln zur informationellen Selbst-
bestimmung, dem Umgang mit Nutzerdaten und der Datensicherheit werden die ausgewahlten An-
wendungs-Hot-Spots tiefergehend analysiert. Der Fokus der einzelnen Kapitel ist wie folgt:

Informationelle Selbstbestimmung: Die Analyse der Praxisbeispiele basiert auf markt-
relevanten Smart Living-Anwendungen in den Bereichen Beleuchtung, Videokameras und
Sprachassistenten. Diese Eingrenzung wurde vorgenommen, um eine detaillierte Auswer-
tung der Datenschutzpraktiken vornehmen zu kénnen und neben qualitativen Inhalten auch
quantitative Inhalte zu untersuchen.

Umgang mit Nutzerdaten: Die ausgewadhlten Praxisbeispiele basieren auf relevanten Fallen
aus dem Bereich der Sprachassistenten, da diese das volle Spektrum des User-Profilings ab-
decken. Zusétzlich werden die Beispiele durch weitere Anwendungen aus dem Bereich der
bildlichen Uberwachung (Videokameras) angereichert.

Datensicherheit: Auch fir die Praxisbeispiele zur Datensicherheit wurden vornehmlich die
Anwendungsbereiche Beleuchtung, Videokameras und Sprachassistenten untersucht.

Geografischen Einordnung: Der Fokus des Gutachtens liegt auf Deutschland. Die Analyse bertck-
sichtigt jedoch auch Literatur und Erfahrungen aus dem europaischen oder auBereuropaischen Aus-
land, sofern diese relevant sind. Eine umfassende, systematische und flachendeckende Ber{cksichti-
gung des Auslands ist jedoch nicht vorgesehen. Im Gutachten wird klar gekennzeichnet, auf wel-
chen geografischen Raum der jeweilige Aspekt Bezug nimmt.

Arbeitsaufteilung: Die Autoren haben alle Kapitel gemeinschaftlich bearbeitet. Die Federfiihrung der
Kapitel 2, 3 und 4 lag bei ConPolicy, die Federflihrung der Kapitel 5 und 6 bei der Stiftung Neue
Verantwortung.
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1.2.2 METHODISCHES VORGEHEN

In der Bearbeitung der Studie wurden vier unterschiedliche Methoden angewendet:

LITERATURANALYSE

Zur Erarbeitung der Ergebnisse aller Kapitel wurden systematische Literatur- und Internetrecher-
chen, die sowohl wissenschaftliche Studien als auch graue Literatur einschlieBen, durchgefiihrt.
Hierbei sind drei Uibergeordnete Studien hervorzuheben, die einen Uberblick tiber den Status Quo
von Smart Living-Anwendungen aus Verbrauchersicht geben. Zu ihnen zahlen die Publikation der
SmartHome Initiative Deutschland (2017), der Smart Home Index 2017 (Connected Living, 2017)
und der Smart Home Monitor 2017 (Splendid Research, 2017).

EXPERTENINTERVIEWS

Um tiefergehende Informationen zum Smart Living-Markt aus Nachfrage- und Angebotsperspektive
Zu gewinnen sowie Fragen zu Erfolgsfaktoren der Anwendungen und kinftige Entwicklungen besser
abzuschatzen, wurden im Januar 2018 Experteninterviews durchgefiihrt, die die Literaturrecherche
komplementieren. Hierzu wurden in sechs 30-minUtigen Telefoninterviews Vertreter aus Wirtschaft,
Wissenschaft, Zukunftsforschung und Verbanden interviewt. Die Ergebnisse aus den ausgewerteten
Gesprachen sind im Text gekennzeichnet, jedoch anonym und aggregiert aufbereitet. Eine Liste der
Interviewpartner findet sich im Appendix.

EXPERTENWORKSHOPS

In der Recherchephase wurden auBerdem zwei Expertenworkshops durchgefihrt. Im ersten Work-
shop im Januar 2018 wurde eine Problemanalyse des User-Profilings vorgenommen. Der Workshop
fand unter dem Titel ,User-Profiling in Smart Homes* in englischer Sprache statt und Vertreter aus
Wissenschaft, Wirtschaft und Zivilgesellschaft nahmen hieran teil. Der zweite Workshop im Februar
2018 beschéftigte sich mit relevanten Losungsansatzen fir die Bereiche informationellen Selbstbe-
stimmung, User-Profiling und Datensicherheit. Der Titel des Workshops war ,Datenschutz und -
sicherheit im Smart Home - Governance-Instrumente” und auch hier nahmen Vertreter aus Wissen-
schaft, Wirtschaft, Politik und Zivilgesellschaft teil. Wann immer Ergebnisse aus den Workshops zu-
sammengefasst werden, ist dies gekennzeichnet. Da die Workshops unter ,Chatham-House Rule®
stattfanden, werden jedoch keine personenbezogenen Zitate prasentiert.

ANWENDUNG VON TEXTANALYSE-TOOLS
Im Kapitel 4 zur informationellen Selbstbestimmung wurden spezielle Methoden zur Auswertung

der Datenschutztexte verwendet. Diese werden an der entsprechenden Stelle im Gutachten geson-
dert vorgestellt.

1.3 AUFBAU DES GUTACHTENS

Das Gutachten gliedert sich neben der Einleitung in fiinf Kapitel.

Kapitel 2 liefert einen Uberblick Uber existierenden Smart Living- und Smart Home-Anwendungen
und nimmt die Verbraucherperspektive ein. Hierzu werden zuerst die relevanten Begriffe definiert
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und relevante Anwendungen eingeordnet. AuBerdem werden Anwendungsbereiche von Big Data
im Bereich Smart Living anskizziert und die Ergebnisse verschiedener Studien und Verbraucherbe-
fragungen zum Kenntnis, Interesse und der Verbreitung von Anwendungen zusammengefasst.

Kapitel 3 legt den Fokus auf die Markt- und Anbieterlandschaft und ordnet relevante Akteure ein.
AuBerdem werden Anderungen auf dem Smart Living-Markt analysiert und entsprechenden Erfolgs-
faktoren zugeordnet. In einem letzten Schritt wird dann die Bedeutung von Big Data fir Smart
Living-Geschaftsmodelle genauer beleuchtet und relevante Anbieterpartnerschaften vorgestellt.

Kapitel 4 analysiert aktuelle Smart Living-Anwendungen und deren Datenschutzpraktiken empirisch.
Hierzu werden zuerst relevante Bewertungskriterien und Indikatoren definiert, die den idealtypi-
schen Zustand von Datenschutzpraktiken beschreiben. Anhand ausgewahlter Anwendungen wer-
den die Kriterien dann empirisch Uberprift und Handlungsbedarfe identifiziert. Zusatzlich fihrt das
Kapitel in psychologische Faktoren ein, die die informationelle Selbstbestimmung beeinflussen kdn-
nen.

Kapitel 5 legt den Fokus auf den Umgang der Anbieter mit Nutzerdaten. Hierfir wird zuerst der
Zweck des User-Profilings aus Anbietersicht dargestellt und Beispiele flir Datenhandel- und Weiter-
gabe an Dritte analysiert. Des Weiteren werden die Konsequenzen des Datenumgangs fir Verbrau-
cherinnen und Verbraucher vertieft und Aspekte wie Intransparenz oder Manipulation behandelt.

In Kapitel 6 wird der Aspekt der Sicherheitsrisiken von Smart Living-Anwendungen genauer be-
leuchtet. Anhand ausgewdhlter Anwendungen werden Sicherheitsvorfélle diskutiert und Auswirkun-
gen und Gefahren sichtbar gemacht. Aulserdem werden die Ursachen fUr Sicherheitsrisiken genauer
beleuchtet.

Kapitel 7 fasst die Ergebnisse der vorangehenden Kapitel zusammen und synthesiert die relevanten
Herausforderungen fur Smart Living-Anwendungen. AuBerdem werden flir die identifizierten Her-
ausforderungen Losungsansatze vorgestellt, hinsichtlich ihrer Wirksamkeit bewertet und in Hand-
lungsempfehlungen Uberfthrt.
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2 ANWENDUNGEN UND
VERBRAUCHERPERSPEKTIVE

Ziel des zweiten Kapitels ist es, einen Uberblick Uber den Anwendungsraum von Smart Living- und
Smart Home-Anwendungen zu geben und ein besseres Verstandnis fur Verbraucher als Kunden auf
dem Smart Living-Markt zu gewinnen. Deshalb wird zuerst der Rahmen des Gutachtens aufge-
spannt und Smart Living- bzw. Smart Home-Anwendungen definiert. Hiernach werden technische
Standards eingefthrt und unterschiedliche Installationsformen vorgestellt, die auf dem Smart Living-
Markt eine Ubergeordnete Rolle spielen. Im nachsten Schritte werden die méglichen Anwendungs-
bereiche und die Rolle von Big Data im Bereich Smart Living aufgezeigt. Im letzten Abschnitt wird
die Verbraucherperspektive eingenommen und auf Grundlage unterschiedlicher Verbraucherbefra-
gungen der Kenntnisstand, das Interesse, Verbraucherhlrden und perspektivische Entwicklungen
diskutiert.

2.1 EINLEITUNG UND ABGRENZUNG

2.1.1 DEFINITION

Flr den Begriff Smart Living existiert eine Vielzahl an Synonymen und unterschiedlichen Definitio-
nen. So wird haufig von Smart Home, eHome, Connected Home oder intelligentem Zuhause / Wohnen
gesprochen. AuBBerdem werden in diesem Zusammenhang Teilaspekte, wie etwa Hausautomation
oder vernetzte Elektronik, genannt. Auch das Internet der Dinge (loT, OECD, 2017, S.19) findet in die-
sem Kontext oftmals Verwendung.

Die SmartHome Initiative Deutschland (2017) definiert Smart Living als ,technische Einrichtungen
und Verfahren im Wohnbereich, bei denen Geréte eingesetzt (und) aufgrund einer Datenvernetzung
von Sensoren und Aktoren zusatzliche Funktionen der Bereiche Sicherheit, Komfort und Energieef-
fizienz bieten“ (S. 51). Voraussetzung fir Smart Living ist das Smart Home, das wie folgt definiert ist:
,Ein Smart Home ist ein intelligent vernetztes Gebaude. (...) Entscheidend ist, dass viele Routinevor-
ginge automatisiert und damit zuverldssig und exakt ablaufen. (...) Eine Wohnung oder ein Wohn-
haus ist ,smart®, wenn verschiedene Sensoren und Aktoren intelligent miteinander verknUpft wer-
den, um durch automatische Abldufe den darin lebenden bzw. arbeitenden Menschen das Leben zu
erleichtern, sicherer zu machen und gleichzeitig den Energieverbrauch des Geb&udes zu reduzieren®
(S.51).

Eine dhnliche Definition fir Smart Home findet sich in Bitkom und DCTI (2015) als ,Oberbegriff fir
technische Verfahren und Systeme in Wohnrdumen und -h&usern, in deren Mittelpunkt eine Erho-
hung von Wohn- und Lebensqualitdt, Sicherheit und effizienter Energienutzung auf Basis vernetzter
und fernsteuerbarer Gerate und Installationen sowie automatisierbarer Ablaufe steht” (S. 9).

Traditionell bzw. in seiner einfachsten Ausflhrung funktioniert eine Smart Living- bzw. Smart Home-
Anwendung wie folgt: Ein Stlck Hardware ist mit einer Software ausgestattet, die automatisch eine
Funktion ausfiihrt. So kénnte ein ,smarter Thermostat die Zielsetzung haben, die gewlnschte
Raumtemperatur zu steuern. Seine Funktion ware, Warme bereit zu stellen, wenn die tatsichliche
Raumtemperatur nicht mit der gewlinschten Raumtemperatur Ubereinstimmt. Sobald weitere sol-
cher Anwendungen miteinander vernetzt werden, ergeben sich zusatzliche Anwendungsszenarien,
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die auch in den oben genannten Definitionen formuliert sind. So ware es beispielsweise in einem
vernetzten Wohnhaus mdglich, dass der Thermostat seine Zielerfillung der gewlnschten Raum-
temperatur mit den Rollladen abstimmt, die eine von auf3en eintretende Warme durch die Sonne re-
gulieren (Bourchard et al., 2011, S. 3).

2.1.2 VERNETZUNG UND AUTOMATISIERUNG

Aus den vorgestellten Definitionen geht hervor, dass fir Smart Living und das ausfihrende Smart
Home eine Vernetzung und Automatisierung von Geraten notwendig sind. Diese Vernetzung und Au-
tomatisierung kann auf unterschiedlichen technischen Standards beruhen. Grob lassen sich Uber-
tragungsstandards via Funk (bspw. WLAN, Bluetooth), Datenleitung und Stromleitung unterschei-
den, d.h. es ist nicht zwingend eine Verbindung zum Internet notwendig, sondern auch eine Uber-
tragung Uber andere Leitungen mdglich. Die Vernetzungsstandards beeinflussen die Kompatibilitat
der Systeme sowie die Installationsmdglichkeiten. In den folgenden Abschnitten werden technische
Standards und Unterschiede in der Installation genauer beleuchtet.

UNTERSCHEIDUNG VON TECHNISCHEN STANDARDS

Far das Internet der Dinge im Allgemeinen und Smart Home-Anwendungen im Speziellen gibt es
viele unterschiedliche, teils konkurrierende und untereinander inkompatible technische Standards.
Fir Unternehmen stellt die Vielzahl technischer Standards eine Herausforderung dar, da strategisch
entschieden werden muss, welche Standards das Produkt unterstiitzen soll (Gazis, 2017). Ahnlich zu
Software, kann auch bei Standards die Entwicklung eingestellt werden, der Standard setzt sich am
Markt nicht durch oder Sicherheitsschwachen werden gefunden.

INSTALLATION DER SMART LIVING-ANWENDUNGEN

Die Installation der genannten Smart Living-Anwendungen kann grob in zwei Arten unterteilt wer-
den. Zum einen gibt es Komplettlésungen, die die Steuerung der gesamten Wohneinheit zentral re-
geln (z.B. Qivicon, digitalSTROM oder eQ-3). Branchenfiihrer agieren in diesem Bereich bereits seit
zehn Jahren erfolgreich, jedoch bisher in einem Nischenmarkt. Diese Komplettlésungen sind in ihrer
Anschaffung kostspieliger und werden vornehmlich von Haus- und Wohnungsbesitzerinnen und -
besitzern vorgenommen. DarUber hinaus ist es nicht vorgesehen, dass die Installation der Systeme
durch die Nutzerinnen und Nutzer selbst vorgenommen wird, sondern, dass Fachpersonal diese
durchfihrt.

Die andere Installationsart, die in den vergangenen Jahren an Bedeutung gewonnen hat, ist das so-
genannte ,Plug-and-Play“, das hei3t die Selbstinstallation der Smart Home-Anwendung durch Nutze-
rinnen und Nutzer. Diese Anwendungen kénnen im Gegensatz zu den Komplettldsungen kleinteili-
ger angeschafft werden und sind somit (einzeln betrachtet) kostenglnstiger. Darliber hinaus entfal-
len externe Installationskosten.

2.1.3 ANWENDUNGSBEREICHE

Die Anwendungsbereiche flr Smart Living-Anwendungen sind vielféltig. Die oben genannten Defini-
tionen beinhalten drei wesentliche Zielsetzungen, namlich Steigerungen in den Bereichen Komfort,
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Sicherheit und Energieeffizienz. In diesem Gutachten erweitern wir diese Zielsetzungen und Uber-
fUhren sie in sieben Anwendungsbereiche:1

Unterhaltungselektronik
Haushaltsgerate und Heimtechnik
Energiemanagement

Sicherheits- und Kontrollsysteme
Sprachassistenzsysteme

O e o e

Wearables und vernetzte Kleidung
7. Hausliche Pflegeunterstiitzung (,Ambient Assisted Living")

Die Zuordnung der einzelnen Anwendungen in die Kategorien wird nach dem Hauptzweck der An-
wendung vorgenommen. Dennoch gilt es zu berlcksichtigen, dass auch Anwendungen existieren,
die mehrere Zwecke erftllen.

Zu den Anwendungen im Bereich Unterhaltung zdhlen vernetzte elektronische Gerate, die in der
Freizeit der Verbraucherinnen und Verbraucher genutzt werden und beispielsweise Angebote aus
dem Internet laden kénnen (Integration von Streaming-Diensten). So existieren auf dem Markt bei-
spielsweise vernetzte Fernseher, Audiosysteme wie Lautsprecher und Spielzeug fir Kinder und
Haustiere (,Smart Toys").

Zu den Haushaltsgeraten und der Heimtechnik zahlt die ,\Weile Ware®, die durch Vernetzung eine
effizientere Bedienung ermdglicht. So existieren bereits smarte Reinigungs- oder Kochgerate. Eben-
falls konnen dieser Kategorie bestimmte Sensoren oder Bewdsserungsanlagen zugeordnet werden.

Weiterhin existiert eine Vielfalt an Anwendungen, die das Energiemanagement im Haushalt erleich-
tern sollen. Die Anwendungen zur Steuerung von Heizungen, Raumklima, Licht oder Strom bieten
Verbraucherinnen und Verbrauchern die Moglichkeit, den Verbrauch zu regeln.?

Im Bereich Sicherheits- und Kontrollsysteme reichen die Anwendungen von vernetzten Kameras,
Uber Schlie3systeme bis hin zu Warnmeldern. Sie sollen beispielsweise Gberwachen, wer sich im Be-
reich des Heims aufhalt, wem Zutritt zum Haus oder der Wohnung gewahrt wird oder bei Gefahr
durch Brande oder Uberschwemmungen eine Warnung aussprechen.

Ein Spezialfall im Bereich der Smart Living-Anwendungen, der getrennt betrachtet werden sollte,
sind digitale Sprachassistenzsysteme, die Uber Spracherkennung und -ausgabe eine Mensch-
Maschine-Kommunikation ermoglichen. Die Systeme basieren hauptsichlich auf lernenden Algo-
rithmen und werden in eigene Hardware-Architekturen integriert. Die Sprachsteuerung sollte somit
als unabhangiges Produkt betrachtet werden, das beispielsweise in Lautsprecher oder das Smart-
phone integriert wird, jedoch nicht auf sie beschrankt ist.

1 Die Anwendungsbereiche 1 bis 5 folgen einer dhnlichen Einordnung wie der Smart Home Index 2017. An-
wendungsbereich 6 ist als Smart Living-Anwendung gesondert zu betrachten, da diese sich nicht auf das
Wohnumfeld beschrénkt. Anwendungsbereich 7 richtet sich an eine gesonderte Ziel- bzw. Anwendergruppe,
beinhaltet jedoch die oben genannten Anwendungsbereiche.

2 Der Bereich Energiemanagement sollte nicht mit Smart Metering, d.h. der Erfassung von Energieverbrauchs-
werten durch intelligente Zahler, verwechselt werden (SmartHome Initiative Deutschland, 2017, S. 52) der
zwar zum Bereich Smart Living gezahlt werden kann, sich jedoch in Deutschland in der Beschaffung und Re-
gulierung unterscheidet.
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Auch im Bereich Wearables und vernetzte Kleidung gibt es einige Angebote, wie Armbanduhren
oder Kleidungsstlicke, die beispielweise Funktionen zur Uberwachung der Gesundheit oder Tele-
kommunikation integrieren.

Unter Ambient Assisted Living (AAL) werden beispielsweise Produkte zusammengefasst, die den All-
tag von alteren oder physisch eingeschrankten Menschen erleichtern sollen. Hierzu zéhlen Systeme,
die die Vitalfunktion Gberwachen, Sensoren oder aber auch Kommunikationsgerate.

Tabelle 1 fasst die Anwendungsbereiche zusammen und listet zusatzlich auf dem Markt befindliche
Produktbeispiele auf.

Anwendungsbereiche Produktbeispiele

Unterhaltung e  Fernseher

e  Audiosysteme, Lautsprecher, Kopfhorer
e  Spielzeug fiir Kinder oder Haustiere

Haushaltsgerite und e Kichengerate wie Kaffeekocher, Mixer, Mikrowellenofen,
Heimtechnik Kihlschrank und Gefriergerate

e  Waischepflege wie Waschmaschine, Trockner oder Biigeleisen
e  Reinigungsgerate wie Staubsauger oder Poolsauger

. Bewasserungsanlagen

Energiemanagement e  Temperatureinstellung wie Thermostat oder Klimaanlage

e Lichteinstellung bzw. Beleuchtung wie Gliihbirne oder Rollladen

e  Strommanagement wie Steckdose, Zwischenstecker oder Smart
Meter

Sicherheits- und ¢  Uberwachung wie Sensoren, Videokamera oder Mikrofon
Kontrollsysteme e  Zugangsmanagement wie Schlésser, Garagenoéffner oder Fenster-
und Tirverriegelung

e  Rauchmelder, Uberschwemmungsmelder

Sprachassistenzsysteme e  Alleinstehend, bspw. in Lautsprecher oder Smartphone integriert

Wearables und vernetzte e Smart Watch

Kleidung e  Kleidungsstiicke mit integrierten Lautsprecher oder zur
Uberwachung von Vitalparametern
e  Smart Glasses
Ambient Assisted Living e  Unterstlitzung von eingeschrinkten oder alternden Personen

e  Umfasst alle Anwendungskategorien mit einem Fokus auf spezielle
Beddrfnisse

Tabelle 1: Anwendungsbereiche und Produktbeispiele fiir Smart Living-Anwendungen

SPEZIALFALL ROUTER

Im Smart Home kommt dem Internetrouter eine besondere Bedeutung zu, da dieser in der Regel die
Schnittstelle zum Internet fur jegliche Smart Home-Anwendungen darstellt. Als Ende 2016 Inter-
netrouter der Deutschen Telekom grof3flachig aufgrund eines Hacks ausfielen, hatte dies auch Aus-
wirkungen auf die Smart Home-Anwendungen der betroffenen Benutzerinnen und Benutzer
(Schmidt, 2016). Daher hangt die Sicherheit und Funktionsfahigkeit eines Smart Homes sehr stark
von der Sicherheit und Funktionsfahigkeit des eingesetzten Internetrouters ab. Dies ist zentraler
Grund, weswegen das Bundesamt fiir Sicherheit in der Informationstechnik (BSI, 2016) ein Konzept
zur Sicherheitsberprifung von Internetroutern veroffentlicht hat. Weiterhin wurde durch das BSI
2017 eine Arbeitsgruppe zur Entwicklung einer Technischen Richtlinie flr Internetrouter ins Leben
gerufen, die konkrete Anforderungen an die Sicherheit eines Internetrouters definieren soll (vgl.
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Greis, 2017). Aufgrund seiner kritischen Rolle fur die Sicherheit aller vorhandenen Smart Home-
Anwendungen, ergibt es Sinn, dass dem Internetrouter nicht nur durch das BSI vermehrt Aufmerk-
samkeit geschenkt wird. Durch diese zentrale Rolle, lasst sich der Internetrouter keiner der zuvor
aufgelisteten Kategorien zuordnen, sondern stellt als Schnittstelle zwischen Smart Home und Inter-
net eine Sonderkategorie dar.

2.2 ROLLE VON BIG DATA IN ANWENDUNGEN

Bevor die Rolle von Big Data im Bereich Smart Living analysiert werden kann, ist es notwendig, das
Konzept als solches zu definieren und Eigenschaften von Big Data vorzustellen. Traditionell bezieht
sich Big Data auf die sogenannten drei Vs, Volume, Variety und Velocity (z.B. Wissenschaftliche
Dienste des Deutschen Bundestages, 2013).

e Volume bzw. die Menge der Daten ist grundsatzlich grol3, wobei sie sich je nach Definition
unterscheiden kann.

e Variety bzw. die Vielfalt der Daten kann unterschiedlich ausfallen. So gibt es strukturierte
und unstrukturierte Informationen, die in Big Data enthalten sein kénnen.

e Velocity bzw. die Geschwindigkeit der Daten ist oftmals hoch, bspw. in Echtzeit.

Dariber hinaus beinhalten einige weitergehende Definitionen auch die unternehmerischen Faktoren
Veracity und Value, die die Vs zu den 5Vs komplementieren (IBM Big Data Hub, 2013; Marr, 2015):

e Veracity bzw. die Richtigkeit steht in diesem Kontext fir den Grad in der Sicherheit der
Herkunft der Daten.
e Value bzw. (Mehr-)wert steht fiir die Fahigkeit, einen Nutzen aus den Daten zu erzeugen.

Die Untersuchung des Branchenverbands Bitkom (2015b, S. 13) nennt zur Erzeugung des wirt-
schaftlichen Nutzens von Big Data zusatzlich die Methodik zur Auswertung der Daten:

e Analytics bzw. Analytik steht hierbei flr das Erkennen von Datenzusammenhingen wie
Mustern mittels statistischer Verfahren oder Optimierungsalgorithmen.

Die Verbindung zwischen Big Data und Smart Living liegt auf der Hand. Durch die steigende Ver-
netzung der Hausgerate sowie Wearables und mobiler Endgerate entstehen immer mehr Daten-
punkte, die nicht nur zlgig, sondern auch sinnvoll analysiert und umgesetzt werden kénnen. So gab
es in den letzten Jahren die ersten Unternehmen, die vernetztes Spielzeug mit IBMs kiinstlicher In-
telligenz ,Watson“ verbunden haben, um Fragen eines Kindes altersgerecht beantworten zu kénnen
(Moynihan, 2015). Ebenso experimentieren Hersteller von Smart TVs, in welchem Umfang sie Seh-
gewohnheiten und Vorlieben der Nutzerinnen und Nutzer sammeln und auswerten dirfen, um die
gewonnen Erkenntnisse an Dritt-Unternehmen weiterzugeben (Federal Trade Commission, 2017a).

Um Big Data im Smart Living-Kontext nutzen zu koénnen, existieren eine Reihe an technischer Vo-
raussetzungen. Hierzu gehoéren (1) eine nahtlose, verlassliche Verbindung, (2) die Moglichkeit, groRe
Mengen (unstrukturierter) Daten zu speichern, (3) eine ausreichende Qualitat, die Daten zu analysie-
ren und dies (4) in einer kurzen Zeit zu tun (Ahmed et al., 2017, S. 463-464).

In den Experteninterviews wurde Big Data-Anwendungen bereits jetzt eine bedeutende Rolle zuge-
schrieben und fur die Zukunft eine Zunahme prognostiziert. Als Grund hierfir wurde zum einen ge-
nannt, dass die technischen Herausforderungen beziiglich Speichermengen oder Datenformaten
immer effizienter Uberwunden werden. Zum anderen wurde auf die Effizienz der datenbasierten
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Geschéaftsmodelle hingewiesen, die die Datengrundlage passgenauer nutzbar machen. Diese werden
in Kapitel 3 zur Markt- und Anbieterlandschaft genauer beleuchtet.

Unabhéngig vom Einfluss von Big Data auf die Marktlandschaft wurden in den Experteninterviews
drei Ubergeordnete Rollen von Big Data bei Smart Living-Anwendungen benannt, die sich daraus
ergeben, dass durch die Masse an Daten Zusammenhange (Korrelationen) besser erkannt werden
kdnnen:

1. Big Data macht eine Profilbildung einfacher.

2. Die Wiinsche von Verbraucherinnen und Verbrauchern kénnen besser erkannt und befrie-
digt werden.

3. Eine Verhaltenssteuerung durch datenbasierte Smart Living-Anwendungen wird einfacher
und effizienter.

Die ersten beiden Punkte werden auch in der Publikation von Bouchard et al. (2016) erwahnt. So
stellt Big Data nach Ansicht der Autoren den Ursprung neuer Anwendungsarten im Smart Home dar
und kann durch das Ermoglichen von Profilbildung besser auf Verbraucherwiinsche eingehen. Als
Beispiel nennen die Autoren die Nutzung von Smart Home-Daten im Gesundheitsbereich, durch die
Krankheiten besser erkannt, verstanden und auf sie reagiert werden kann (S. 2).

Der dritte Punkt hat Berthrungspunkte mit der Nutzbarmachung von Big Data im Bereich des
Nudgings® oder der Verhaltensbeeinflussung im Allgemeinen. Ziel ist es somit die Wirkung eines
Nudges durch Big Data-Methoden zu erhéhen. Hierdurch kénnen Nudges effektiver personalisiert
und dynamisch gestaltet werden - sogar in Echtzeit. Die Anwendungsbereiche von Big Data und
Nudging sind vielfaltig im Smart Home vorstellbar, beispielsweise bei der Férderung von nachhalti-
gem Konsum durch Stromsparmaf3nahmen.

2.3 VERBRAUCHERPERSPEKTIVE

Bevor in Kapitel 3 die Anbieterseite des Smart Living-Marktes beleuchtet wird, werden die Einsatz-
bereiche und Nutzungsszenarien aus Verbraucherperspektive analysiert. Nach Auswertung des all-
gemeinen Kenntnisstands wird auf Grundlage von Verbraucherbefragungen der Verbreitungsgrad
(Status Quo) und das Nutzungsinteresse (Prognose) vorgestellt. Hiernach werden Hirden diskutiert,
die einer Verbreitung von Smart Home-Anwendungen auf dem Massenmarkt bisher im Weg stan-
den.

2.3.1 KENNTNIS DER ANWENDUNGEN UND
INFORMIERTHEIT

Um die Verbraucherperspektive besser zu verstehen, ist es notwendig zu analysieren, welchen
Kenntnisstand Verbraucherinnen und Verbraucher beim Thema Smart Living bzw. Home haben. In
einer Umfrage im Rahmen des aktuellen Smart Home Index 2017 geben 80% der Befragten an, den
Begriff Smart Home zu kennen (Connected Living, 2017, S. 2). In einer Befragung von PwC (2017,
S. 4) zeigt sich auch eine hohe Bekanntheit digitaler Sprachassistenzsysteme in der deutschen Be-

3 Nudging wird von Thaler und Sunstein (2009) definiert als ,(...) alle MaRnahmen, mit denen Entscheidungsar-
chitekten das Verhalten von Menschen in vorhersehbarer Weise verandern kénnen, ohne irgendwelche Op-
tionen auszuschlieBen oder wirtschaftliche Anreize stark zu verandern.” (Thaler und Sunstein, 2009, S. 15)
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volkerung. So geben 78% der Befragten an, Amazon Echo mindestens zu kennen. Bei Apple Siri sind
es 70%, beim Assistenten von Google 64% und Microsoft Cortana hat einen Bekanntheitsgrad von
62%. Im D21-Digital-Index 2017/2018 geben aulerdem 77% der Befragten an, dass sie intelligente
Klchenmaschinen (z.B. Vorwerk Thermomix) kennen und 83% sagen, dass ihnen Roboter (z.B. Spiel-
roboter, Saugroboter, Roboter am Arbeitsplatz) bekannt seien (Initiative D21, 2018, S. 39).

Der Bekanntheit der Anwendungen steht die Informiertheit der Verbraucherinnen und Verbraucher
gegenUber. So zeigt eine Befragung im Auftrag von Statista (2016b), dass sich Verbraucherinnen
und Verbraucher nicht gut beim Thema Smart Home informiert fihlen. 22% geben an ,gar nicht
gut® und 42% ,eher nicht gut” informiert zu sein. 29% der Befragten fiihlen sich ,eher gut® und le-
diglich 7% ,sehr gut" informiert. Auch der erste Kontakt von Verbraucherinnen und Verbrauchern
mit dem Smart Home ist unterschiedlich. So geben knapp 24% der Befragten des Smart Home Mo-
nitors 2017 an, dass sie Anwendungen aus der Werbung kennen. Ahnlich hoch (22%) ist jedoch der
Anteil der Befragten, die nicht mehr wissen, wann sie das erste Mal mit dem Smart Home in Berth-
rung gekommen sind. Weitere Verbreitungskanale wie Zeitschriften, Nachrichten oder personliche
Kontakte werden mit jeweils um die 10% weniger haufig als Informationsquelle angegeben.

2.3.2 AKTUELLE VERBREITUNG DER ANWENDUNGEN

Die Auswertung des Smart Home Index 2017 kam zusammenfassend zu dem Schluss, dass die Ver-
breitung von Smart Home-Anwendungen derzeit relativ gering sei und man nicht von einem Mas-
senmarkt sprechen konne. Diese Erkenntnisse decken sich auch mit den Ergebnissen von Verbrau-
cherumfragen, die im Folgenden zusammengefasst werden.

45% der Befragten des Smart Home Index 2017 geben an, mindestens ein und maximal finf smarte
Gerate zu besitzen, wihrend 15% der Befragten bereits sechs oder mehr Anwendungen besitzen
(Connected Living, 2017, S. 6). Der Anteil der Nicht-Nutzer liegt somit bei 40%. In der Befragung
fur den D21-Digital-Index 2016 ist der Anteil der Nutzerinnen und Nutzer weitaus geringer. So ge-
ben 6% der Befragten an, Smart Home-Anwendungen beispielweise zur Heizungssteuerung zu nut-
zen. Jedoch ist unklar, ob in die Fragekategorie auch smarte Unterhaltungsmedien wie Fernseher
oder Lautsprecher zahlen, die Uber einen hdheren Verbreitungsgrad verfligen (vgl. Initiative D21,
2017).

Der Besitz von Smart Living-Anwendungen unterscheidet sich laut Smart Home Index 2017 eben-
falls stark zwischen den Anwendungsbereichen. So geben 54% der Befragten mit mindestens einer
smarten Anwendung an, dass sie ein smartes Gerat aus dem Bereich der Unterhaltungselektronik
besitzen.* 25% der Smart Home-Anwenderinnen und -Anwender geben an, eine Anwendung im Be-
reich Energiemanagement zu besitzen und der Anteil im Bereich Sicherheit betrdgt 21%. Smarte
Haushaltsgerate werden von 19% der Smart Home-Anwenderinnen und -Anwender genutzt und
auf die Kategorie ,Sonstiges (bspw. Gartenanwendungen) entfallen 149%. Der DSiN-
Sicherheitsindex 2017 erhebt in der Befragung lediglich die Nutzung von Unterhaltungselektronik
und Heimtechnik. Insgesamt geben 11% der Befragten an, dass sie vernetzte Unterhaltungselektro-
nik nutzen und im Bereich der vernetzten Heimtechnik betrégt der Anteil der Nutzerinnen und Nut-
zer 4%. Im aktuellen D21-Digital-Index 2017/2018 wird auBerdem explizit nach Smart TVs gefragt.
Hier geben 18% der Befragten an, einen intelligenten Fernseher zu nutzen (S. 14).

4 Hierzu zdhlen im Smart Home Index 2017, neben den in Abschnitt 2.1.3 definierten Unterhaltungsgeriten
wie Fernseher und Musikanlagen, auch die Sprachassistenzsysteme.
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In einer deutschen Bevolkerungsbefragung zu digitalen Sprachassistenten geben bei den vier be-
kanntesten Anbietern jeweils um die 20% der Befragten an, einen Sprachassistenten bereits zu nut-
zen oder in Zukunft nutzen zu wollen (PwC, 2017, S. 4). Im D21-Digital Index 2017/2018 geben
aullerdem 10% der Befragten an, einen Sprachassistenten regelmaRig, in diesem Fall ein bis mehr-
mals pro Woche, zu nutzen (Initiative D21, 2018, S. 16).

Unter den Verbraucherinnen und Verbrauchern, die im Smart Home Monitor 2017 angaben, eine
Smart Home-Anwendung zu nutzen, unterscheidet sich die Verbreitung zwischen den verschiede-
nen Anwendungsbereichen ebenfalls stark. So geben knapp 60% der Smart Home-Besitzerinnen
und -Besitzer an, dass sie Energiemanagement-Anwendungen nutzen. 56% nutzen Unterhaltungs-
elektronik und 36% Hausautomation und Komfortfunktionen. Sicherheitsanwendungen liegen mit
32% knapp dahinter, wahrend lediglich 16% der Befragten AAL-Anwendungen nutzen.

Gefragt nach dem Kauf der ersten Smart Home-Anwendung geben im Smart Home Monitor 2017
lediglich 13% der Smart Home-Nutzerinnen und -Nutzer an, diese vor 2014 erworben zu haben.
31% der Verbraucherinnen und Verbraucher kauften ihre erste Anwendung in den Jahren 2014 o-
der 2015 und die Mehrheit, ndmlich 56%, nutzt Smart Home-Anwendungen erst seit 2016 oder
2017.

2.3.3 INTERESSE AN DEN ANWENDUNGEN

Das Interesse an Smart Home-Anwendungen ist unter Verbraucherinnen und Verbrauchern prinzi-
piell hoch. Zahlen einer Online-Befragung von Statista (2016c) zeigen, dass nur 16% der Befragten
vernetztes Wohnen gar nicht interessant finden. Weitere 24% geben an, dass diese Anwendungen
weniger interessant sind. Der Anteil der interessierten Verbraucherinnen und Verbraucher liegt ho-
her. So geben 39% an, Anwendungen interessant zu finden und 21% finden sie sogar sehr interes-
sant.

Auch Schulze-Sturm (2016) zeigt auf, dass viele Verbraucherinnen und Verbraucher grundsatzlich
ein Interesse an Smart Home-Ldsungen haben. Als Griinde flr dieses Interesse werden in seiner Be-
fragung vor allem Energieeffizienz und die Steigerung von Sicherheit und Komfort genannt (S. 10).
Dieses Bild deckt sich mit den Grinden fur ein Interesse am Smart Home, die von Libbeke (2016)
identifiziert wurden. Die Erleichterung des Alltags, Komfortsteigerungen und Energieeffizienz wer-
den von Befragten genannt (S. 23).

Im Rahmen des BDEW-Energiemonitors 2016 wurden Verbraucherinnen und Verbraucher ebenfalls
dazu befragt, welche Art Smart Home-Anwendungen sie als sinnvoll erachten. Auf dem ersten Rang
befindet sich mit 92% Zustimmung der Anwendungsbereich der medizinischen Assistenzsysteme
(vgl. AAL). 68% finden Anwendungen aus der Sicherheitstechnik sinnvoll und 59% fernsteuerbare
Heizungen. Rollliden und Fenster, die vernetzt sind, bewerten 52% als sinnvoll und 46% Beleuch-
tungstechnologien. Auf dem letzten Rang mit 21% liegen Haushaltsgerdte (BDEW Bundesverband
der Energie- und Wasserwirtschaft e.V., 2016).

Auch bei der Nutzung von Sprachassistenten bzw. intelligenten Lautsprechern existiert auf der Ver-
braucherseite ein Interesse. In einer Befragung des Branchenverbands Bitkom (2017) geben 39%
der Befragten an, dass sie sich vorstellen kénnten, einen digitalen Sprachassistenten zu nutzen und
in einer Befragung zu intelligenten Lautsprechern geben 78% der Befragten an, dass Sie Vorteile in
deren Nutzung sehen (PwC, 2017, S.6). Zu den haufigsten Nutzungsszenarien von intelligenten
Lautsprechern geben Befragte an, diese zum Abspielen von Musik (52%), zum Abrufen von Informa-
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tionen (48%) und der Beantwortung von Wissensfragen (44%) nutzen zu wollen. Auch die Unter-
stltzung bei der Termin- (37%) oder Fahrtenplanung (31%) ist ein potentieller Use-Case und weite-
re 30% geben an, intelligente Lautsprecher potentiell zur Steuerung des Smart Homes zu nutzen
(PwC, 2017, S.5).

2.3.4 VERBRAUCHERHURDEN

Trotz der Interessensbekundungen von Verbraucherinnen und Verbrauchern und den genannten
Grinden fur die Nutzung von Smart Home-Anwendungen existieren Hirden, die eine Verbreitung
auf dem Massenmarkt bisher eingeschrankt haben. In einer Verdffentlichung aus dem Jahr 2003
wurden eine Reihe von Hurden diskutiert, die Verbraucherinnen und Verbraucher - zum damaligen
Zeitpunkt - an der Adaption von Smart Home-Anwendungen in Europa zu hindern schienen (Ald-
rich, 2003, S. 29):

1. Alter Hausbestand: Insgesamt ist es einfacher einen Neubau mit Smart Home-Technologie
auszustatten als einen bestehenden Bau nachtraglich.

2. Kein einheitliches Protokoll: Da die unterschiedlichen Systeme nicht kompatibel genutzt
werden konnen, mussen sich Nutzerinnen und Nutzer oftmals fUr ein System entscheiden.

3. Kosten: Da die Kosten der Ausristung hoch sind und Verbraucherinnen und Verbrauchern
der Nutzen moglicherweise unbekannt ist, wird weniger investiert.

4. Mangelnde Evaluation der Nutzbarkeit durch Anbieter: Wenn die Nutzbarkeit der Anwen-
dungen sich nicht verbessert und die Anbieter auch Anwendungen auf den Markt bringen,
die den Kundenwiinschen nicht entsprechen, werden Verbraucherinnen und Verbraucher
Technologien nicht nutzen.

5. Anbieter berlicksichtigen die Wiinsche der Kundinnen und Kunden nicht: Einhergehend mit
dem vorherigen Grund, werden beispielsweise Angebote auf den Markt ,gepusht®, fur die
keine Nachfrage existiert. Nur weil Anwendungen technologisch machbar sind, heilst dies
nicht automatisch, dass diese gekauft werden.

Diese Verbraucherhirden aus dem Jahr 2003 bestatigen sich auch in aktuelleren Betrachtungen. So
werden die oben genannten Aspekte auch in der Analyse des BMWi (2016) aufgezahlt. Eine dhnli-
che Bestatigung ist aus den Ergebnissen von Verbraucherbefragungen aus dem Jahr 2017 zu zie-
hen. So ist die Abwagung zwischen Kosten und Nutzen von Smart Home-Anwendungen auch in
jingster Zeit noch ein Hauptgrund fir die Nicht-Nutzung von Smart Home-Anwendungen. Die Be-
fragten des Smart Home Monitor 2017 geben beispielsweise als die drei haufigsten Griinde flr
mangelndes Interesse an Smart Home-Anwendungen an, dass die Anschaffung (78%), der Einbau
(74%) und der Betrieb (73%) ihnen zu teuer ist. Auch Schulze-Sturm (2016) und Libbeke (2016)
zeigen auf, dass vor allem der Preis von Anwendungen eine Rolle fir die Nicht-Adaption spielt. Die
Untersuchung des Zukunftsinstituts fir Siemens (2015) analysierte die Bereitschaft von Verbrau-
cherinnen und Verbrauchern einen Aufpreis flir smarte Gerate - im speziellen smarte Haushaltsge-
rate - zu zahlen, wenn diese Gerdte im Vergleich zum nicht-vernetzten Gegenstlick gesonderte
Aufgaben Ubernehmen wirden. Hier I&sst sich vor allem ein groBer Unterschied zwischen jlingeren
und alteren Befragten feststellen. Wahrend in der Gruppe der unter-35-jahrigen 16% angeben, kei-
nen Aufpreis fir smarte Technologien zahlen zu wollen, ist der Anteil der Uber-35-jdhrigen mit ei-
nem Drittel sehr viel hdher (vgl. S 20, 28, 44).

Libbeke (2016) weist auBerdem darauf hin, dass Verbraucherinnen und Verbraucher ihr mangeln-
des Interesse mit einer mangelnden Notwendigkeit der Anwendung an sich begriinden. Im Smart
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Home Monitor 2017 geben weiterhin 40% der Befragten, die kein Smart Home nutzen, an, dass ihr
mangelndes Interesse darin ful3t, dass sie die Anwendungen nicht kennen. Sind die Kosten zu hoch
oder der Nutzen nicht bekannt bzw. zu niedrig, entscheiden sich Verbraucherinnen und Verbrau-
cher gegen Smart Home-Anwendungen. Ein weiterer Aspekt, der im Smart Home Monitor 2017 be-
statigt wird, ist die mangelnde Nutzbarkeit von Smart Living-Anwendungen. So geben immerhin
41% der Befragten an, dass die Bedienung der Anwendungen ihnen zu kompliziert erscheint. Auch
die Vielzahl der unterschiedlichen Protokolle scheint ein relevanter Faktor zu sein. So geben 38%
der Befragten an, dass die Gerate verschiedener Hersteller nicht zusammen funktionieren, was das
Interesse an Smart Home-Anwendungen schmalert.

Zusatzlich zu den Grinden, die bereits in Aldrich (2003) eine Rolle spielten, nennen Verbraucherin-
nen und Verbraucher im Smart Home Monitor 2017 auch emotionale Griinde fUr die Nicht-Nutzung
- 69% geben an, dass sie eine steigende Automatisierung unheimlich finden. Im DSiN-
Sicherheitsindex 2017 geben 21% der Befragten an, dass sie Haus- und Heimvernetzungstechnolo-
gien mindestens gefahrlich einstufen und auch Sicherheits- und Privatspharebedenken spielen eine
Rolle bei der Adaption von Smart Home-Anwendungen (Deutschland sicher im Netz e.V. (DsiN),
2017). Im Smart Home Monitor 2017 werden Sicherheit und Privatsphire von 61% bzw. 58% der
Befragten als Nicht-Nutzungsgrund genannt. Dies bestatigt auch Schulze-Sturm (2016), in dessen
Befragung 11% Bedenken bezliglich der Datensicherheit duern (S 10) und auch in einer Befragung
zu digitalen Sprachassistenten werden Bedenken bezlglich Privatsphare und Sicherheit genannt
(PwC, 2017, S.8). Die haufigsten Bedenken werden hierbei in Bezug auf Hackerangriffe und daraus
folgende Manipulations- und Datendiebstahlgefahren genannt (70%). Bedenken zum ,gldsernen
Kunden® zu werden, duBern 69% und 66% auBern Bedenken, abgehort zu werden.

Eine Hurde, die in Aldrich (2003) ebenfalls genannt wurde, ist, dass Anwendungen nicht mit den
Wiinschen der Kunden (bereinstimmen. In einer Untersuchung des Zukunftsinstituts flr Siemens
(2015) wird der erkennbare Mehrwert fir Kundinnen und Kunden ebenfalls als zentral bewertet
und spielt deshalb fir die Adaption von vernetzten Hausgerate eine grof3e Rolle.

Abbildung 1 fasst die Verbraucherhirden grafisch zusammen.
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Abbildung 1: Verbraucherhirden im Smart Home
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2.4 ENTWICKLUNGSTENDENZEN

Trotz der genannten Hirden und des geringen Kenntnisstands der Verbraucherinnen und Verbrau-
cher wurde in den Experteninterviews einstimmig davon gesprochen, dass Smart Living-
Anwendungen in den kommenden Jahren eine sehr starke Verbreitung finden werden. Laut einer
Prognose von Gartner (2014) kdonnten im Jahr 2022 mehr als 500 smarte Anwendungen in einem
Haushalt existieren. Um diese breite Anwendung zu erreichen, sind im Smart Home Index 2017
mehrere notwendige Schritte definiert (S. 12). Diese Schritte adressieren zum grofRen Teil die Ver-
braucherwiinsche, die sich aus den oben genannten Verbraucherbefragungen ergeben:

1. So zahlt zu den Erfolgstreibern zum einen die Individualisierung der Angebote, um technisch-
machbare Losungen mit den Verbraucherinteressen in Einklang zu bringen.

2. Um auf dem bisherigen Erfolg der Smart Home-Anwendungen im Unterhaltungselektronik-
Markt aufbauen zu kénnen, sollten kinftige, vernetzte Gerate die Unterhaltungsfunktionalitdit
in ihren Anwendungsféllen kombinieren.

3. Je hoher die Kompatibilitdt der Anwendungen, desto hoher ist die Kundenbindung und so-
mit die Nutzbarkeit der Smart Home-Anwendungen, die sich auf dem breiten Markt durch-
setzen werden.

Dass die Verbraucherwlnsche immer besser adressiert werden, spiegelt sich auch in den Kaufab-
sichten der Nutzerinnen und Nutzer wieder, die laut Smart Home Index 2017 stark vom aktuellen
Besitz von Smart Home-Anwendungen abhangen (S. 7). So geben Verbraucherinnen und Verbrau-
cher, die bereits sechs oder mehr Anwendungen besitzen, zu 60% an, dass sie auch Interesse an
weiteren Anwendungen haben und 25% von ihnen dufzern eine explizite Kaufabsicht. Bei Verbrau-
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cherinnen und Verbrauchern, die zwischen einer und finf Anwendungen besitzen, liegt das Interes-
se bei 51% und die Kaufabsicht bei 9%. Verbraucherinnen und Verbraucher, die bisher kein vernetz-
tes Gerdat besitzen, duBern ihr Interesse an Smart Home-Produkten zu 40%. Eine positive Kaufab-
sicht haben lediglich 4%.

Im Smart Home Monitor 2017 wurden Daten zu den Kaufabsichten von Verbraucherinnen und
Verbrauchern veroffentlicht, die bisher keine Smart Home-Anwendungen nutzen. Uber ein Drittel
der Befragten gab hierbei an, dass sie im kommenden Jahr Interesse an der Steuerung von Heizung,
Geréaten oder Beleuchtung hatten. Auch die Uberwachung des Hauses war fiir 28% der Befragten
interessant und 26% gaben an, dass eine Mitteilung Uber offene TUren oder Fenster eine interes-
sante Anwendung sei. Zu den Top-Anwendungen gehdren aul3erdem weitere Sicherheitsanwen-
dungen, Saugroboter und Steuerungsmoglichkeiten von Beleuchtung oder Audio. Im D21-Digital-
Index 2017/2018 sind auBerdem Zahlen zu digitalen Sprachassistenten veroffentlicht. Hier liegt die
Zahl der potentiellen Nutzerinnen und Nutzer bei 25% (Initiative D21, 2018, S. 39).

In den Experteninterviews wurden auBerdem weitere Entwicklungen fir den Smart Home-Markt
prognostiziert. Zum einen wurde von den Expertinnen und Experten angemerkt, dass Smart Home-
Systeme bzw. sogenannte Komplettldsungen in Neubauten sehr viel aktiver mitgedacht und umge-
setzt werden. Zum anderen wurde eine Fortsetzung im Anstieg der ,Plug-and-Play“-Anwendungen
vorhergesagt. Zwar werden keine neuen Arten von Geraten prognostiziert, jedoch ein besseres Zu-
sammenspiel der Einzelfunktionen.

Ein weiterer Aspekt, der in Zukunft auf dem Smart Home-Markt eine Rolle spielen wird, ist die In-
tegration von Funktionen, die bisher aufserhalb des Hauses lagen. Wahrend beispielsweise der Ein-
kauf von Lebensmitteln, mit vereinzelten Ausnahmen im Bereich der Lieferdienste, analog und au-
Rerhalb des Hauses oder der Wohnung stattfand, kénnten bald durch die Integration von eCom-
merce-Anbietern in die Smart Home-Anwendungen auch Einkdufe zentral gesteuert und ausgefthrt
werden.

Ein weiterer funktionaler Trend, der im Smart Home-Markt zu erwarten ist, ist die Verdnderung der
Steuerung. Wie beschrieben, sind vor allem Anwendungen, die durch Sprache gesteuert werden, auf
dem Vormarsch. Diese Entwicklungen werden sich auch in Zukunft weiter durchsetzen und durch
weitere Steuerungsmoglichkeiten komplementiert werden. So legt auch Gartner (2014) den Fokus
auf die Art der Produktsteuerung und nennt neben Sprachbefehlen auch Gestensteuerung als Mog-
lichkeit, die Nutzbarkeit der Anwendungen flr Verbraucherinnen und Verbraucher attraktiver zu
machen.

2.5 ZUSAMMENFASSUNG

Das zweite Kapitel zeigt, dass bereits eine Vielzahl unterschiedlicher Smart Living-Anwendungen auf
dem Markt existieren. Zwar ist die Verbreitung der Anwendungen bisher relativ gering, es gibt je-
doch ein immenses Potential flir Smart Living-Anwendungen auf dem Massenmarkt. Big Data spielt
dabei bereits eine groBe Rolle und wird auch in Zukunft immer intensiver genutzt werden, um Smart
Living-Dienste zu optimieren. Aus der Perspektive der Verbraucherinnen und Verbraucher existie-
ren derzeit noch eine Reihe von Hirden fur die Nutzung von Smart Living-Anwendungen. Neben
dem Preis, der mangelnden Nutzbarkeit und inkompatiblen Protokollen werden Sicherheits- und Pri-
vatspharebedenken genannt. Um diese Hirden zu Uberwinden, werden auf dem Markt Bestrebun-
gen beobachtet, wie den Winschen der Verbraucherinnen und Verbraucher besser begegnet wer-
den kann. So werden Anwendungen in Zukunft besser zusammenspielen und ermdéglichen, auch
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Funktionen, die bisher auBerhalb des Hauses lagen, in das Haus zu integrieren. Zuséatzlich und ein-
hergehend mit technischen Entwicklungen wird aul3erdem prognostiziert, dass die Sprachsteuerung
an Bedeutung gewinnen wird und auch die Gestensteuerung ein Potential fir den Smart Living-
Markt birgt.

Wihrend der bisherige Fokus des Gutachtens auf der Anwendungs- und Verbraucherseite lag, wird
im nachsten Kapitel die Anbieterseite genauer beleuchtet, um Einblicke zu relevanten Akteuren zu
gewinnen und den Einsatz von Big Data aus Anbieterperspektive zu verstehen.

29



3 MARKT- UND ANBIETERLANDSCHAFT

Die ,Markt-Historie“ des intelligenten Zuhauses kann auf die Mitte des 20. Jahrhunderts zuriickge-
fuhrt werden und so zeigt sich in der Marktanalyse der Deutschen Telekom AG (2015), dass sich
bereits damals erste Anbieter Gedanken zur Vernetzung des Wohnumfelds gemacht haben (S. 8).
Auch in einem Buch, das vor 15 Jahren unter dem Titel ,Inside the Smart Home" verdffentlicht wur-
de, finden sich Anhaltspunkte zur ,historischen" Entwicklung des Smart Home-Markts (Harper, 2003
sowie Aldrich, 2003). So wird gezeigt, dass es zuerst Hersteller von Verteiler- oder Schaltsystemen
waren, die auf dem Markt aktiv waren, um eine Automatisierung des Hauses zu ermoglichen. Hier-
nach folgten Technologieanbieter beispielsweise aus der Unterhaltungselektronik und Energieanbie-
ter, die eigene Systeme auf den Markt brachten. Seitdem hat sich der Markt jedoch stark weiter-
entwickelt, so dass eine Unterscheidung von Verteiler- und Schaltsystemen, Unterhaltungselektro-
nikanbietern und Energieunternehmen zu limitiert ist.

Im Folgenden werden die Marktakteure und deren Rollen genauer beleuchtet. Hiernach werden
Veranderungen in der Akteurslandschaft diskutiert und Geschéaftsmodelle vorgestellt. Im letzten Ab-
schnitt wird dann akteursseitig auf die Rolle von Big Data eingegangen und Partnerschaften auf dem
Smart Living-Markt diskutiert.

3.1 RELEVANTE MARKTAKTEURE UND DEREN ROLLEN

Smart Home-Anwendungen bestehen sowohl aus einem Teil Hardware, als auch aus der entspre-
chenden Software, die vernetzte Services ermdéglicht. Aus den Experteninterviews und Marktanaly-
sen von Raspin (2016, S. 14) und Bitkom (2015c¢) ergab sich, dass auch eine reine Unterscheidung in
Hardware- und Softwarehersteller zu limitiert ist, da auf dem Smart Home-Markt Branchengrenzen
verschwimmen und Anbieter sowohl Hardwareprodukte als auch die zugehdrige Software herstellen
und vermarkten kdnnen. Die folgende Unterteilung richtet sich deshalb nach den Branchen der ak-
tuell auf dem Markt befindlichen Anbieter und beschreibt die Rollen auf dem Markt bzw. bei der Be-
reitstellung der Produkte:

1. (Hardware-)Hersteller oder Originalausristungshersteller: Hierzu gehoren beispielsweise Si-
cherheitsgerate-, Hausgerate-, Unterhaltungselektronik- oder Hauselektronikhersteller, die
primar (und historisch) physische Produkte fertigen und deren Vernetzung technisch er-
moglichen. In einzelnen Féllen integrieren diese Anbieter auch die Serviceleistungen, d.h.
die notwendige Software.

2. Energieanbieter und Versorgungsunternehmen: Zum Portfolio dieser Anbieter zdhlen bei-
spielsweise vernetzte Verbrauchsmessungsinstrumente, sogenannte Smart Meter. Auch
hier gibt es jedoch keine klare Trennung zwischen reinen Hardware- und Softwareherstel-
lern. Manche Versorgungsanbieter stellen neben der Hardware auch Plattformen zum Ma-
nagement der Produkte zur Verfligung.

3. Technologie- und Internetkonzerne: Priméare Rolle dieser Anbieter ist die Bereitstellung der
Software. Dies kénnen eigene Kommunikationsstandards sein oder auch Applikationen zum
Betreiben der Anwendungen. Auch bei diesen Anbietern verschwimmen die Rollen entlang
der Wertschdpfungsketten. So bieten beispielsweise die groBen Internetkonzerne Hard-
ware an, die Softwareprodukte wie Sprachassistenten integriert.
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4. Telekommunikationsanbieter: Telekommunikationsanbieter sind zum einen als Infrastruk-
turanbieter auf dem Markt aktiv. Sie stellen beispielsweise sicher, dass die Kommunikation
der Gerate funktioniert (WLAN-Anwendungen, 0.4.). DarUber hinaus dndert sich deren Rolle
dahingehend, dass sie Plattformen bereitstellen und als Bindeglied zwischen Hard- und
Software fungieren (z.B. QIVICON der Deutschen Telekom AG).

5. Smart Home Systeme oder Plattformen: Diese Anbieter haben vor allem die Funktion des
Servicemanagements mittels Softwareanwendungen wie der Bereitstellung von Kommuni-
kationsstandards oder Schnittstellen zwischen Kommunikationsstandards.

Da den Smart Home-Systemen und -Plattformen in den Experteninterviews eine hohe Bedeutung
beigemessen wurde, ist es notwendig, diese genauer zu beleuchten und deren Unterschiede her-
auszustellen. Beide Anbieterformen haben gemeinsam, dass sie das sinnvolle Zusammenspiel von
Anwendungen ermoglichen. Die Relevanz leitet sich dabei auch aus den Kundenbedrfnissen, die in
Abschnitt 2.4 eingeflihrt wurden, ab.

Tabelle 2 fasst die Unterschiede zusammen (vgl. BMWi, 2016, S.7):

Smart Home Systeme Smart Home Plattformen

Prinzip Ermoglichen das Zusammenspiel un- | Ermoéglichen das Zusammenspiel ver-
terschiedlicher Anwendungen durch | schiedener Smart Home Systeme und er-
einen gemeinsamen Kommunikations- | lauben so auch die Interoperabilitdt unter-

standard schiedlicher Kommunikationsstandards.

Beispiele KNX, Z-Wave, TRON Smart Home, | Open Connectivity Foundation (ein-
ZigBee oder die digitalSTROM-Allianz | schlieBlich AllSeen Alliance), QIVICON der
Deutschen Telekom.

Tabelle 2: Unterscheidung von Smart Home-Systemen und -Plattformen

In der Analyse der Deutschen Telekom AG (2015) findet sich ein weiterer relevanter Akteur, der in
Zukunft auf dem Smart Home-Markt aktiv werden wird (S. 19). So sollen Versicherungsunterneh-
men partizipieren und beispielsweise Versicherungspolicen am Smart Home ausrichten. Insgesamt
sei so ein besseres Risikomanagement moglich und die Analyse sagt auch eine Reduktion der Scha-
densfalle voraus, da installierte Sicherheitsanwendungen das Haus besser schitzen. Jedoch liegen
derzeit keine konkreten Zahlen zur Marktentwicklung vor, so dass der Grad des Engagements ab-
zuwarten bleibt.

3.1.1 VERANDERUNGEN IN DER AKTEURSLANDSCHAFT

Die Analyse des Branchenverbands Bitkom (2015c) findet fUr den speziellen Bereich der Consumer
Electronics, dass klassische Anbieter (reine Hardwarehersteller) kiinftig nur noch bedingt auf dem
Unterhaltungselektronikmarkt erfolgreich sein werden. Dafur werden datenfokussierte Anbieter, wie
beispielsweise Internetkonzerne an Bedeutung gewinnen (S. 55). Diese Beobachtung wird von
Branchenexperten auch flir andere Sektoren, wie Energiemanagement oder Sicherheit, bestatigt.

Parallel zu der in Abschnitt 3.1 eingefiihrten Unterscheidung der Marktakteure, leiten sich aus
Raspin (2016), Deutsche Telekom AG (2015), Bitkom (2015c) sowie den Experteninterviews folgen-
de Veradnderungen ab:
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1. (Hardware-)Hersteller oder Originalausristungshersteller: Vor allem die Originalausris-
tungshersteller sollen in Zukunft auf dem Smart Home-Markt eine bedeutendere Rolle spie-
len. Raspin (2016) prognostizieren hierbei, dass durch neue strategische Partnerschaften
mit Serviceanbietern aus dem Softwarebereich innovative Losungen hervorgehen kénnen.

2. Energieanbieter und Versorgungsunternehmen: Die Marktprognose sagt vorher, dass die
Rolle dieser Unternehmen stabil bleiben wird. Durch neue Technologien und Daten wird es
moglich sein, Kundenwlnsche besser zu erflillen. Jedoch wird sich die Rolle der Anbieter
nicht Uber den Energiesektor ausweiten.

3. Technologie- und Internetkonzerne: Vor allem fir die Softwareanwendungen der Techno-
logieunternehmen wird ein groBes Wachstum prognostiziert. So wird es in Zukunft mdglich
sein, vernetzte Services weiter zu kommerzialisieren. Bei den Entwicklern von Applikationen
zur Steuerung der Smart Home-Anwendungen wird jedoch ein Wandel vorhergesagt. Wah-
rend derzeit viele Anwendungen in Smart Home-Apps auf dem Smartphone ausgeflthrt
werden, werden die Services in Zukunft in die Cloud ziehen und von dort gesteuert wer-
den.

4. Telekommunikationsanbieter: Auch die Rolle der Telekommunikationsanbieter wird in Zu-
kunft immer wichtiger werden. So wird die Nachfrage nach leistungsfahiger Infrastruktur fir
Smart Home-Anwendungen immer bedeutsamer (Bitkom, 2015c, S. 55). Ein weiterer Grund
fur den Bedeutungsgewinn soll laut Raspin (2016) auRerdem die Expansion der Telekom-
munikationsanbieter im Plattformbereich sein.

5. Smart Home Systeme oder Plattformen: Die Kommunikationssprache und Organisation der
Interoperabilitdt ist sehr bedeutend fir das Funktionieren des Smart Homes. Deshalb wer-
den sich vor allem Plattformen, aufgrund ihrer hohen Interoperabilitat in Zukunft zentral auf
dem Smart Living-Markt positionieren.

Die kinftige Relevanz der Plattformen wird so auch in der Marktanalyse der Deutschen Tele-
kom AG (2015) betont und es wird prognostiziert, dass sich auf dem Smart Home-Markt in Zu-
kunft plattform-basierte Modelle durchsetzen werden. Laut den Autoren sind bei dieser Ent-
wicklung Parallelen zu den Entwicklungen der PC- und Smartphonemarkten zu erkennen. So
wird die App-Plattform, Android, als Beispiel fUr eine erfolgreiche, offene Umgebung genannt,
die durch Programmierschnittstellen (APIs) und Entwickler-Toolkits (SDKs) Interoperabilitit er-
moglicht. Uber diese Analyse hinaus wurden in den Experteninterviews zu den Plattformen au-
Rerdem die Prognose gewagt, dass sich auf dem Smart Home-Markt, ahnlich wie auch bei den
Smartphones (App-Stores), nur eine Handvoll Anbieter durchsetzen werden.

3.1.2 ERFOLGSFAKTOREN UND GRUNDE FUR
VERANDERUNGEN IN DER AKTEURSLANDSCHAFT

Die Verschiebungen auf dem Smart Home-Markt und der Erfolg einiger Anbieter ist laut Meinung
der interviewten Expertinnen und Experten vor allem auf die Erflllung der Kundenwlnsche zurtick-
zufUhren (vgl. Abschnitt 2.4). So ist zu beobachten, dass durch technologische Fortschritte Angebo-
te immer kostenglnstiger angeboten werden kénnen. Gerade die groBen Anwendungsplattformen
von Google oder Apple und deren Sprachassistenten werden beispielsweise kostenlos angeboten.

Dariber hinaus kann beobachtet werden, dass auch der Nutzen der Anwendungen gewachsen zu
sein scheint. So kénnen nutzliche Funktionen oder Steuerungsoptionen dank Datenanalyse und -
auswertung angeboten werden und schaffen so flir Nutzerinnen und Nutzer einen Mehrwert.
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Auch der Branchenverband Bitkom (2015c¢) bestatigt diese Entwicklung im speziellen Bereich der
Unterhaltungselektronik, weist aber auch darauf hin, dass die Nutzung von gro2en Datenmengen in
Zukunft vor allem dann moglich sein wird, wenn Anbieter den vertrauenswirdigen Umgang mit Da-
ten unter Beweis gestellt haben (S. 53).

3.2 AKTUELLE UND KUNFTIGE GESCHAFTSMODELLE

In der Marktanalyse der Telekom (2015) werden die aktuellen Geschiftsmodelle auf dem Smart
Home-Markt diskutiert und Prognosen Uber zukinftige Geschaftsmodelle gewagt. Die Analyse stellt
dar, dass derzeit vor allem Hardware-Verkaufe Gewinne auf dem Markt erzielen. Ahnlich erfolgreich
kénnten auch Bezahlmodelle oder Smart Home-Abonnements werden. Beim Smartphone ist dieses
Zugangsmodell sehr verbreitet und so kénnten Kundinnen und Kunden beispielsweise den Service
eines sichereren oder komfortableren Zuhauses fur eine monatliche GebUhr mieten.

Die Analyse prognostiziert weiterhin, dass sich entlang der Wertschdpfungskette einige Verdande-
rungen auf dem Smart Home-Markt ergeben kénnen. Ein Beispiel, das in der Analyse genannt wird,
ist, dass Energieversorger in Zukunft nicht nur Rohstoffe liefern, sondern eine Leistung - Raumtem-
peratur, Helligkeit der Wohnung, o0.4. Diese Leistung wirde dann neben den Rohstoffen auch das
Equipment oder Wartungspakete umfassen. Ein weiteres Geschaftsmodell kénnte die Blndelung
von Smart Home-Anwendungen und -Services sein. Ein vernetzter Lautsprecher in Kombination mit
einem Streaming-Dienst oder ein Smart TV gemeinsam mit einer Filmplattform. Letztlich kénnen
Smart Home-Anwendungen auch als KundenbindungsmafBnahme in unternehmerische Geschafts-
modelle einflielen.

Flr Anbieter aus dem Bereich der Technologie- und Internetkonzerne werden in der Untersuchung
von Miicke, Sturm & Company (2015, S. 5) weitere Geschaftsmodelle aufgefiihrt, die den Eintritt in
den Smart Home-Markt rechtfertigen. Neben den genannten Kundenbindungsmafinahmen, die auch
von Technologie- und Internetkonzernen verfolgt werden, zielen vor allem Software-Hersteller und
datengetriebene Anbieter mit dem Markteintritt darauf ab, die Sammlung und spatere Nutzung von
Nutzerdaten durch eigene Smart Home-Anwendungen zu verbessern. Auf3erdem ist es das Ziel der
eCommerce-Anbieter durch Eintritt in den Markt neue Vertriebswege zu erschlieBen. Diese daten-
getriebenen Geschaftsmodelle werden im ndchsten Abschnitt zu Big Data im Marktumfeld genauer
beleuchtet.

3.3 DIE ROLLE VON BIG DATA FUR ANBIETER

In der im Abschnitt 2.2 genannten Definition von Big Data zahlt Value, also die Fahigkeit aus Daten
einen Mehrwert zu generieren, zu den relevanten Eigenschaften. Ahmed et al. (2017, S. 466) be-
leuchtet diesen Mehrwert genauer und beschreibt die unternehmerischen Chancen, die sich in den
letzten Jahren aus Big Data ergeben haben:

1. Wert entsteht daraus, dass Daten nicht nur gesammelt, sondern auch transparent und
nutzbar gemacht werden.

2. Es kénnen wertvolle Informationen Uber die Nutzerinnen und Nutzer extrahiert werden, die

ohne Big Data und deren Auswertung nicht moglich gewesen waren.

Trends kénnen besser vorhergesehen werden.

4. Durch eine steigende Effizienz in der Datenanalyse, beispielsweise durch Cloud-basierte
Werkzeuge, werden die Kosten signifikant reduziert.

w
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5. Diese Kostenreduktion geht auch damit einher, dass Unternehmen nicht mehr so stark von
Datensilos und deren Betrieb abhangig sind.

In den Experteninterviews wurde die Rolle der Cloud-Anbindung ebenfalls als relevant erachtet und
far den Erfolg von Big Data-Anwendungen im Smart Home verantwortlich gemacht. So verwundert
es nicht, dass bereits 2016 die Halfte aller analysierten Smart Home-Systeme und -Plattformen in
einer Auswertung des BMWi (2016) Cloud-basiert waren.

Auch der Branchenverband Bitkom (2015b) beschreibt den Einsatz von Big Data-
Geschaftsmodellen ausfihrlich (S. 114-116). Strategisch setzten Marktakteure Big Data entweder
ein, um alte Geschaftsmodelle durch Daten effizienter zu gestalten oder neue Geschéftszweige zu
erschlieBen. Hierflr werden entweder existierende Daten herangezogen oder neu erhoben. Auf
dem Smart Home-Markt sind folgende Geschaftsmodelle relevant und werden deshalb im Folgen-
den genauer beleuchtet:

e Analytics-as-a-Service: Basierend auf geeigneten Infrastrukturen wie beispielsweise Cloud-
Diensten stellen Anbieter Analyse- und Prognosedienste bereit. Flir das Smart Home, sowie
das Internet der Dinge existieren hierfir einige spezialisierte Anbieter.

e Data-as-a-Service: Ziel des Geschaftsmodells ist es, Nutzerdaten zu sammeln, zu aggregie-
ren und Dritten zur Verfligung zu stellen. Die Daten kdnnen beispielsweise genutzt werden,
um Werbung passgenauer zu gestalten. Hier ist denkbar, dass auch klassische Data Broker,
wie Acxiom oder Experian, Smart Living-Anwendungen zuklnftig als weitere Datenquelle
nutzen werden (Crain, 2018). Ebenso sehen Werbetreibende das Internet der Dinge im All-
gemeinen und Smart Home im Speziellen als neue Moglichkeit, Aufmerksamkeit fir ein
Produkt zu generieren (Aksu et al., 2018). Erste Versuche lassen sich zum Beispiel bei Ama-
zons Echo Plattform beobachten, fir die Amazon mit bestimmten Herstellern strategische
Partnerschaften eingeht, um deren Produkte in Antworten von Alexa zu platzieren (Hirsch,
2018).

e Data-infused Products: Datengetrieben Produkte sind bestehende Produkte, die durch die
Nutzung von Daten optimiert werden. Im Smart Home ist durch das komplementare Aus-
werten der Daten beispielsweise eine effizientere Automation moglich und Kundenwin-
schen kann durch die Datengrundlage besser begegnet werden. Die Studie des Bitkom
(2015b) zeigt an dieser Stelle auBerdem auf, dass neben bereits existierenden, durch Daten
ausgewerteten Produkten auch neue Produktklassen geschaffen werden. Hierzu werden
die Wearables gezahlt, deren Sensorik neue Nutzungsszenarien eréffnet.

e Datenmarktpldtze: Das Geschaftsmodell dieser Anbieter basiert auf der Bereitstellung von
Datenplattformen, die den Verkauf und die Nutzung von Daten ermdglichen. So kénnen
beispielsweise aggregierte Datensatze abgefragt werden und in eigene Anwendungen, z.B.
im Smart Home, eingespeist werden.

3.4 PARTNERSCHAFTEN

Aus den genannten Geschaftsmodellen ergeben sich auch Maoglichkeiten flr Partnerschaften zwi-
schen unterschiedlichen Akteuren auf dem Smart Home-Markt. In den Experteninterviews wurde
beispielsweise bezlglich der datengetriebenen Geschéftsmodelle von neuen Partnerschaften ge-
sprochen. So werden Partnerschaften zwischen Cloud- und Smart Home-Anbietern geschlossen,
um Speicherplatz oder Rechenleistung fir die Anwendungen zu schaffen. Auch bei der Datenanaly-
se existieren Partnerschaften, die gewdhrleisten, dass die gesammelten Smart Home-Daten nutzbar
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gemacht werden kénnen (vgl. Analytics-as-a-Service). In diesem Bereich gehen die Entwicklungen
auf dem deutschen Markt jedoch laut Experten hin zur Inhouse-Analyse, beispielsweise durch
Schaffung eigener Business Intelligence-Einheiten in den Unternehmen.

Auch im Bereich der Smart Home-Installation werden Partnerschaften auf dem Markt erwartet. Wie
bereits in Abschnitt 2.1.2 vorgestellt sind Anwendungen in Komplettldsungen, mit hohem Installati-
onsaufwand, und Plug-and-Play-Anwendungen mit einem geringen Installationsaufwand zu unter-
scheiden. Gerade wenn Smart Homes im Zukunft als Komplettlésung gedacht und in Neubauten in-
tegriert werden, sind Partnerschaften zwischen den Herstellern der technischen Infrastruktur und
Handwerkern unabdingbar. So kann bereits jetzt beobachtet werden, dass (stationdre) Handwerker
in den Installationsprozess einbezogen werden und so ein Zusammenspiel der Hardware ermoglicht
wird (BMWi, 2016, S. 18).

Zuletzt seien auch noch einmal die Plattformen genannt, die in ihrer Sonderrolle bereits in Abschnitt
3.1 vorgestellt wurden. Diese Systeme oder Plattformen sind hierbei das technische und infrastruk-
turelle Bindeglied zwischen unterschiedlichen Hardware-Anwendungen und zielen darauf ab, mog-
lichst viele Anwendungen zu vereinen. Im Fall der Telekommunikationsanbieter ergeben sich weite-
re infrastrukturelle Partnerschaften. So kénnen beispielsweise (ber Router Verbindungen zwischen
Anwendungen unterschiedlicher Anbieter geschaffen werden (BMWi, 2016, S. 18).

3.5 ZUSAMMENFASSUNG

Die Auswertung der relevanten Literatur und die Ergebnisse der Experteninterviews konnten zei-
gen, dass sich auf dem Smart Home-Markt viele unterschiedliche Akteure befinden, deren Rollen
nicht nur streng nach Hardware und Software-Herstellern unterschieden werden kénnen. Insgesamt
kann beobachtet werden, dass Branchengrenzen verschwimmen und durch neue Partnerschaften
den Wiinschen der Verbraucherinnen und Verbrauchen besser begegnet werden kann. Ein weiteres
Ergebnis der Auswertung ist, dass Plattformen, die die Interoperabilitdt der Anwendungen gewahr-
leisten, eine bedeutende Rolle auf dem Smart Living-Markt der Zukunft spielen werden und auch
der Einsatz von Big Data zur Generierung von Daten(mehr)werten ist entscheidend.
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4 INFORMATIONELLE SELBSTBESTIMMUNG
UND TRANSPARENZ

Als Recht auf informationelle Selbstbestimmung wird das Recht des Einzelnen verstanden, grund-
satzlich selbst Uber die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen.
Das geltende Datenschutzrecht in Deutschland (vgl. § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG))
sowie die im Mai 2018 in Kraft tretende Datenschutzgrundverordnung (DSGVO, vgl. Art. 6 Abs. 1)
werden vom Grundsatz des Verbots mit Erlaubnisvorbehalt gepragt. Nur bei gesetzlichem Erlaubnis-
tatbestand oder der Einwilligung des Betroffenen ist die Verarbeitung personenbezogener Daten er-
laubt. Hierdurch soll die Privatsphare des Individuums gestéarkt und die Austbung des Grundrechts
auf informationelle Selbstbestimmung sichergestellt werden.

Die Einwilligung selbst unterliegt hierbei strengen Auflagen und muss, um wirksam zu sein, freiwillig,
informiert und explizit erfolgen (vgl. § 4a BDSG, sowie Art. 6 Abs. 1 und Art. 7 DSGVO). Neben der
Einwilligung existieren in der DSGVO grundsatzlich strenge Transparenzpflichten, die verstandliche
und zugangliche Texte verlangen (vgl. Art. 12 Abs. 1). So soll sichergestellt werden, dass Verbrau-
cherinnen und Verbraucher Uber Datenverarbeitungen informiert sind. Doch gerade an der Infor-
miertheit existieren in der Verbraucherrealitdt Zweifel, die beispielsweise in einer Studie von Kett-
ner, Thorun und Vetter (2018) genauer beleuchtet werden. Die Relevanz des Datenschutzes fir den
Smart Living-Markt wird auch von der Befragung im Smart Home Monitor (2017) unterstrichen.
Hier geben 58% der Befragten an, dass sie bisher keine Smart Home-Anwendung installiert haben,
da sie sich um ihre Privatsphire sorgen. Ahnlich verhélt es sich mit digitalen Sprachassistenten (vgl.
PwC, 2017, 5.9). So duRern beispielsweise 69% Bedenken zum ,glasernen Kunden® zu werden.

Wie begriindet diese Verbrauchersorgen in Bezug auf das Smart Home sind, wurde bisher noch
nicht systematisch untersucht. Die Mozilla Foundation (2017) liefert Anhaltspunkte fur die Daten-
schutzpraktiken von Smart Home-Anwendungen fUr den amerikanischen Markt. Darlber hinaus
existieren Forschungsprojekte, die sich mit Datenverarbeitungen von Apps beschéftigen, die auch
auf dem Smart Home-Markt zum Einsatz kommen. Jedoch wurden noch keine systematischen Er-
gebnisse prasentiert (DATENSCHUTZscanner, 2018).

Ziel dieses Kapitels ist es deshalb, die aktuelle Verbrauchersituation im Bereich des Datenschutzes
von Smart Living-Anwendungen zu untersuchen. Deshalb werden fUr drei Anwendungs- bzw. Pro-
duktbereiche (Anwendungs-Hot-Spots) die Datenschutzpraktiken relevanter Anbieter und ihre Da-
tenschutzerklarungen geprift und tiefergehend analysiert. In der Praxis ist das Vehikel, um Verbrau-
cherinnen und Verbraucher (ber Datenverarbeitungen zu informieren, die Datenschutzerklarung.
Sie muss vom verarbeitenden Anbieter zur Verfligung gestellt werden und bestimmte Vorausset-
zungen erflllen. Neben den gesetzlichen Pflichten werden jedoch auch ,weichere* Untersuchungs-
dimensionen wie Gestaltungsparamente, Textinhalte sowie technische Zugriffe gepruft.

Im Folgenden wird zuerst die Auswertungsmethodik und die Stichprobe vorgestellt, hiernach wer-
den die Bewertungskriterien festgelegt und diese dann fir die ausgewahlte Stichprobe analysiert.

4.1 METHODIK UND STICHPROBE

Zur Bearbeitung des Kapitels wurden zwei Methoden verwendet. Zum einen wurden mittels Desk
Research, das hei8t durch systematische Literatur- und Internetrecherche, die Faktoren, die zur
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Auslibung der informationellen Selbstbestimmung mittels Datenschutztexten notwendig sind, identi-
fiziert. DarUber hinaus wurde eine empirische Auswertung von Datenschutztexten vorgenommen.
Bei der Auswertung handelt es sich um eine selektive und somit nicht reprasentative Auswertung,
die fur die Anwendungs-Hot-Spots Beleuchtung, Videokameras und Sprachassistenten durchgefthrt
wurde.

Hierbei ist es wichtig, auf die Steuerung der Produkte zu achten. Wahrend smarte Beleuchtungen
und Videokameras derzeit vor allem (ber das Smartphone bedient werden (Mittelsmann), sind
Sprachassistenten auf einer anderen Steuerungsebene anzusiedeln, denn im Zentrum stehen die
Sprachassistenzplattformen an sich und nicht ein Hardware-Produkt nebst Mittelsmann. Zwischen
den Produktkategorien kénnen somit nur begrenzt Vergleiche gezogen werden.

Grundlage fir die Bewertung der Beleuchtungs- und Videokamera-Anwendungen sind die steuern-
den Apps und deren zugehorige Datenschutzerkldrungen sowie die vorhandenen Produkt-
Datenschutzerklarungen. Bei den Sprachassistenten werden die Datenschutzerklarungen der ent-
sprechenden Plattformen ausgewertet.

VORSELEKTION UND STICHPROBE

Wihrend bei den Sprachassistenzsystemen alle N=4 auf dem deutschen Markt relevanten Angebo-
te> ausgewertet wurden, wurde bei den Beleuchtungs- und Videokameraprodukten eine Voraus-
wahl getroffen. Voraussetzung fir die Selektion der Produkte war:

a) Das Smart Home-Produkt muss in Deutschland k3uflich zu erwerben sein.
b) Es liegen Daten vor, dass das Produkt relevant ist, d.h. von einem relevanten Anbieter auf
dem Markt betrieben wird.¢

Durch die Vorselektion wurden insgesamt N=8 Beleuchtungsprodukte ausgewahlt und deren App-
bzw. Produktdatenschutzerklarung ausgewertet. Bei den Videokameras ist die Fallzahl N=10.7

ANALYSE DER DATENSCHUTZPRAKTIKEN

Nachdem die Anbieter bzw. Produkte vorselektiert wurden, wurden in der Analyse folgende Schritte
absolviert: (1) Suche der Datenschutzerkldrung im Playstore bzw. auf der Anbieterwebseite, (2) Do-
kumentation des Umfangs und der Gestaltung der Datenschutzerklarung, sowie bei deutschsprachi-
gen Datenschutzerkldrungen eine Auswertung der Lesedauer® und der Lesbarkeit der Inhalte?, (3)

5 Die analysierten Anwendungen werden im Appendix aufgelistet (vgl. Tabelle 12).

6 Wenn keine Marktdaten zur Verbreitung der Anwendungen vorhanden waren, wurde die Anzahl der App-
Downloads im Playstore, der aus Verbrauchersicht relevantesten App-Plattform, als Proxy fir die Verbrei-
tung verwendet. Die Anzahl der App-Downloads im Playstore wird global angegeben, d.h. sie ist nicht nur ftr
den deutschen Markt relevant. Deshalb kénnen die Gesamtdownloads nur einen Anhaltspunkt liefern, wie
grof3 die Verbreitung der App tatsachlich in Deutschland ist. Insgesamt werden in unserer Auswertung nur
Apps berlcksichtigt, die mindestens 50.000 Downloads haben.

7 Die analysierten Anwendungen werden im Appendix aufgelistet (vgl. Tabelle 12).

8 Fur die durchschnittliche Lesedauer wurden 220 Worte pro Minute angenommen. Eine Erlauterung dieser
Annahme findet sich in Kettner et al. (2018).
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bei App-gesteuerten Anwendung zusatzlich eine Dokumentation der technischen Zugriffe laut Pla-
ystore-Angaben.

4.2 FESTLEGUNG DER BEWERTUNGSKRITERIEN

Bei der Festlegung der Bewertungskriterien sind zum einen gesetzliche Vorgaben relevant, zum an-
deren sollte jedoch auch die Verbraucherrealitdt bertcksichtigt werden. Im Folgenden werden des-
halb zuerst die gesetzlichen Rahmenbedingungen in zwei Bewertungskriterien und fir die Analyse
relevante Indikatoren Uberfihrt. Hiernach werden flnf situationale Kriterien aus Ergebnissen von
Verbraucherumfragen zu Datenschutztexten abgeleitet und die zugehérigen Indikatoren fir die Pri-
fung definiert. Im letzten Schritt werden drei weitere Kriterien nebst Indikatoren zu technischen Zu-
griffen eingefiihrt. Orientierung bieten hierbei die Ergebnisse zweier Forschungsprojekte zum Da-
tenschutz im Allgemeinen (vgl. DATENSCHUTZscanner, 2018; Kettner et al., 2018) sowie einer
Auswertung der Mozilla Foundation zu Smart Home-Anwendungen im Speziellen (Mozilla Foundati-
on, 2017).

4.2.1 NOTWENDIGE BEDINGUNGEN -
DATENSCHUTZERKARUNG VORHANDEN UND
IN DEUTSCHER SPRACHE

Grundsatzlich mUssen Anbieter Nutzerinnen und Nutzer Uber die Verarbeitung von persénlichen
Daten informieren. Dies gilt somit auch fir Smart Home-Anwendungen, die Daten erheben und
verarbeiten. Liegt keine Datenschutzerklarung vor, handelt es sich somit um einen Gesetzesverstols,
denn Verbraucherinnen und Verbrauchern ist es nicht moglich, sich ausreichend tber Datenverar-
beitungen zu informieren.10

Eine weitere gesetzliche Verpflichtung ist, dass verstandlich Uber die Verarbeitung der personenbe-
zogenen Daten informiert werden muss.1! Dies wirde bei strikter Auslegung bedeuten, dass in
Deutschland auch eine deutschsprachige Datenschutzerklarung erforderlich ist.12 Somit kdnnen fiir
das erste Bewertungskriterium zur Verflgbarkeit der Datenschutzerkldrung folgende Indikatoren
abgeleitet werden (vgl. Tabelle 3):

? Zur Uberpriifung der Lesbarkeit wurde das Online-Tool von Lenhard und Lenhard (2017) verwendet, welches
auf Basis des sogenannten LIX Lesbarkeitsindex nach Bjornson die Schwierigkeit von Texten bestimmt. Zur
Uberpriifung der Inhalte wurde der ,DATENSCHUTZscanner Analyzer* ein Tool aus dem Forschungsprojekt
PrivacyGuard verwendet, welches ermoglicht beliebige, deutschsprachige Datenschutztexte automatisch zu-
sammenfassen zu lassen (DATENSCHUTZscanner, 2018).

10 |m Falle von Apps findet sich in den Leitlinien der Article 29 Data Protection Working Party (2017a) eine
Erlduterung des Sachverhalts (Beispiel, S. 8): ,For apps, the necessary information should also be made avail-
able from an online store prior to download.” Dieser Aspekt wird in Gberndchsten Abschnitt unter ,Zugéng-
lichkeit* separat gepruft.

11 Art 12 Abs 1 (DSGVO) ,Informationen (...), die sich auf die Verarbeitung beziehen, in praziser, transparenter,
verstandlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu Ubermitteln®.

12 Dieser strikten Auslegung zur Sprache folgt auch das Analyseraster der Stiftung Warentest, die zu einzelnen
Apps juristische Priifungen vornimmt (bspw. Stiftung Warentest (2017) und (2018)).
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Bewertungskriterium Indikatoren

Verfiigbarkeit der Datenschutzerklirung - Verlinkung auf Webseite bzw. im App-Store
- Ist die Datenschutzerklarung fir das Produkt

an sich bestimmt oder fiir einen anderen
Zweck?
- Sprache

Tabelle 3: Bewertungskriterium und Indikatoren zu notwendigen Bedingungen

4.2.2 KONTAKTMOGLICHKEITEN FUR
DATENSCHUTZRECHTLICHE ANLIEGEN

Wann immer personenbezogene Daten erhoben werden, haben Verbraucherinnen und Verbraucher
besondere Rechte. Insbesondere Auskunft, Berichtigung und Loschung zahlen zu diesen Betroffe-
nenrechten und mussen laut Gesetz einfach ausgelbt werden kdnnen. Anbieter sind deshalb ver-
pflichtet, direkte Kontaktmdglichkeiten anzugeben.l® Das Bewertungskriterium und der Indikator
lauten wie folgt (vgl. Tabelle 4):

Bewertungskriterium Indikator

Kontaktméglichkeit fiir datenschutzrechtliche Anliegen - Inder Datenschutzerklérung angegeben, bspw.
als direkter Mail-Link oder Adresse

Tabelle 4: Bewertungskriterium und Indikator zu Kontaktmdoglichkeiten fiir datenschutzrechtliche Anliegen

4.2.3 VERBRAUCHERREALITAT UND SITUATIONALE
FAKTOREN

Das ,Privacy Paradox“ ist eine viel zitierte Beobachtung, die beschreibt, dass Verbraucherinnen und
Verbraucher zwar angeben, dass ihnen der Schutz ihrer persénlichen Daten wichtig ist, sie jedoch in
der Realitat kein datensparsames Verhalten an den Tag legen und sich nicht ausreichend informie-
ren (Norberg, Horne & Horne, 2007). So teilen Verbraucherinnen und Verbraucher persénliche Da-
ten beispielsweise freiwillig in sozialen Netzwerken und der Branchenverband Bitkom (2015a) weist
in einer Befragung darauf hin, dass die Mehrheit der Verbraucherinnen und Verbraucher (79%) Da-
tenschutzerklarungen zustimmen, ohne sie gelesen zu haben. Die Grinde fir dieses Verhalten sind
vielfaltig.

Eine Erklarung fur dieses Verhalten kénnen sogenannte situationale — der Entscheidungssituation
entspringenden - Faktoren sein, die daflr sorgen, dass Verbraucherinnen und Verbraucher sich
nicht oder nur begrenzt mittels Datenschutzerklarungen Uber Datenverarbeitungen von Diensten
informieren (Kettner et al., 2018). Vor allem die Textlange, der Schwierigkeitsgrad der verwendeten
Sprache und die Gestaltung der Datenschutzerklarung scheinen eine Rolle zu spielen. In einer Be-
fragung des Deutschen Institut flr Sicherheit und Vertrauen im Internet (DIVSI) (2015, S.28) wiin-
schen sich 74% der Befragten kiirzere Datenschutztexte, 66% eine einfachere Sprache und 48% ei-
ne Ubersichtlichere Gestaltung des Textes / Layouts.

Uber diese Faktoren hinaus spielt auch die (physische) Zugénglichkeit zur Datenschutzerklarung ei-
ne entscheidende Rolle (vgl. Article 29 Data Protection Working Party, 201743, S. 8). In der Realitat

13 Art. 13 Abs. 1 DSGVO.
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ist oftmals zu beobachten, dass Informationen Uber Datenverarbeitungen zwar vorhanden sind, je-
doch schwer flr Verbraucherinnen und Verbraucher zu finden sind oder sich hinter Hyperlinks auf
Webseiten verbergen. In einer verhaltenswissenschaftlichen Studie fir die Europaische Kommission
beobachten Elshout et al. (2016), dass die Datenschutzerklarung nur von 9% der Verbraucherinnen
und Verbraucher gedffnet wird, wenn sich diese in einem separaten Fenster befindet. In der Feld-
studie von Kettner et al. (2018) ist dieser Anteil noch geringer und es kann beobachtet werden, dass
weniger als 1% der Kundinnen und Kunden in einem Online-Shop die Datenschutzerklarung 6ffnen,
wenn sich diese hinter einem Link ,versteckt".

Die genannten Bewertungskriterien lassen sich, wie in Tabelle 5 dargestellt, durch eine Reihe von
Indikatoren messen:

Bewertungskriterien Indikatoren
Textlinge - Anzahl der Wérter
- Lesedauer

- Seitenumfang

- Lesbarkeitsindex (LIX) unter Beriicksichtigung
der durchschnittlichen Satzlange und dem
Anteil langer Woérter

Schwierigkeitsgrad der verwendeten Sprache

Gestaltung - Unterteilungﬂder Datenschutzerklarung durch
(Zwischen-) Uberschriften

- Darstellung in Tabellenform

- Verwendung von Bildsprache

Zuginglichkeit - Ort der Datenschutztexte (Verlinkung an
relevanter Stelle versus Anzeige per Default)
- Suchaufwand

Tabelle 5: Bewertungskriterien und Indikatoren zu situationalen Faktoren

4.2.4 INHALTE DER DATENSCHUTZTEXTE

Das oben genannte Bewertungskriterium zum Schwierigkeitsgrad der verwendeten Sprache ist vor
allem mit der Vollstandigkeit und Rechtssicherheit der Datenschutztexte korreliert. Je technisch und
juristisch praziser die Datenschutzerklarung, desto umfangreicher ist sie auch. Eine oftmals von An-
bietern gewahlte Strategie zur Verkirzung von Datenschutztexten ist die Verwendung von unge-
nauen Formulierungen. Der Hinweis ,Wir erheben z.B. lhren Namen, Adresse und Standort“ oder
,Grundsatzlich erheben wir Ihre Nutzungsdaten fir ...“ lasst jedoch auch einen Spielraum fiir die Er-
hebung weiterer Daten oder fir andere Zwecke.

Hieraus leitet sich, wie in Tabelle 6 aufgelistet, ein weiteres Bewertungskriterium nebst Indikatoren
ab:
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Bewertungskriterium Indikator

Ungenaue Formulierungen - Unvollstdndige Aufzahlungen
- Verwenden von ,z.B.“, ,in der Regel" oder
»grundsatzlich”

Tabelle 6: Bewertungskriterium und Indikatoren zu ungenauen Formulierungen

4.2.5 TECHNISCHE ZUGRIFFE UND
BERECHTIGUNGSEINSTELLUNGEN ZUR
DATENERHEBUNG (APP-SPEZIFISCH)

Welche technischen Daten bei Smart Home-Anwendungen erhoben werden, sind zum einen von
der Anwendung an sich abhangig, zum anderen von der Steuerungsoberfliche. So kann das Gerat
beispielsweise Audioaufnahmen vornehmen und wiedergeben, mittels Kamera die Raumumgebung
aufnehmen oder Daten aus dem Internet laden und wiedergeben (Mozilla Foundation, 2017; Nickel,
2018). Die Steuerungsoberflache fur aktuelle Smart Home-Anwendungen ist, wie bereits erwahnt,
unterschiedlich. Es kann beispielsweise eine zentrale Steuerung per Schalter erfolgen, aber auch die
Steuerung mittels Sprache und Smartphone haben eine hohe Relevanz.

In den Kategorien Beleuchtung und Videokamera findet die Steuerung - vor allem von Plug-and-
Play-Geraten — mittels App-Steuerung statt und ein Zugriff auf Funktionen des Smartphones ist so-
mit moglich. Da Sprachassistenten ibergeordnete Anwendungen sind, die meist nicht per App, son-
dern Uber das entsprechende Betriebssystem eingebunden sind, werden diese bei der Auswertung
der Zugriffe nicht berUcksichtigt.

Fiar die Auswertung der Zugriffe auf Smartphone-Funktionen sind drei Bereiche besonders relevant
(vgl. Ingenrieth & Kettner, 2017):

1. Identifikation der Nutzerin / des Nutzers: Durch Auslesen von Konten auf dem Smartphone
oder Erheben von Gerate-IDs und Anrufinformationen ist es prinzipiell moglich, Nutzungs-
verhalten Gber mehrere Anwendungen und einen ldngeren Zeitraum nachzuverfolgen. Im
Spezialfall von statischen Geratekennungen wird eine anonyme Nutzung der App und der
durch sie gesteuerten Smart Home-Anwendung erschwert. Laut Richtlinien der Smartpho-
ne-Betriebssystemhersteller ist eine Erhebung statischer Geratekennungen jedoch bei sen-
siblen Services und fUr Sicherheitszwecke erlaubt.

2. Nutzungsverhalten innerhalb und auBerhalb der Anwendung: Auch durch Aufzeichnung des
Nutzungsverhaltens mittels Zugriff auf den Gerate- und App-Verlauf ist es moglich, Nut-
zungsprofile zu erstellen. So kénnen vertrauliche Protokolldaten anderer Apps oder der
Verlauf angesehener Webseiten ausgelesen werden und durch eine App verarbeitet wer-
den. Falls die Zugriffe anonym verwendet werden und an einen plausiblen Zweck gebunden
sind, beispielsweise zur Optimierung der Anwendung, ist ein solcher Zugriff weniger prob-
lematisch. Wenn jedoch eine Verknipfung von Daten aus anderen auf dem Smartphone
befindlichen Apps oder mit dem allgemeinen Webseitenverlauf moglich ist, sind diese Zu-
griffsberechtigungen kritisch zu sehen.

3. Zugriffe auf Sensoren oder gespeicherte Inhalte des Smartphones: Die Apps, die zur Steue-
rung der Anwendungen genutzt werden, kénnen Zugriff auf Kamera, Mikrofon, Standort,
Kontakte oder Medien wie Fotos erhalten. Auch in diesem Fall gibt es Unterschiede in der
Plausibilitdt der Erhebung. Manche Zugriffe kénnen durch Funktionen gerechtfertigt wer-
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den, beispielsweise wenn der Mikrofon-Zugriff eine Sprachsteuerung ermdéglicht. Bei ande-
ren Zugriffen, die den Zweck der Verarbeitung nicht sinnvoll begriinden, ist die Plausibilitat
des Zugriffs jedoch unklar.

Bei der Beurteilung sollten zwei Aspekte beriicksichtigt werden. Zum einen ist, wie bereits erwahnt,
die Plausibilitat der Zugriffe relevant, die stark vom Nutzungskontext abhangt. Idealerweise wird der
Zweck der Erhebung in der Datenschutzerklarung im App-Store benannt. Zum anderen geht eine
Zugriffsberechtigung nicht zwingend mit der Nutzung oder Auswertung der erhobenen Daten ein-
her. Auch hier sollte die Erlauterung der Erhebung mittels Datenschutzerkldrung aufschlussreich
sein.

Die genannten Bewertungskriterien und die zugehdrigen Indikatoren basieren auf den Berechti-
gungsgruppen im Playstore (Google-Play Hilfe, 2018) und lassen sich folgendermalen zusammen-
fassen (vgl. Tabelle 7):

Bewertungskriterien Indikatoren

Identifikation der Nutzerin / des Nutzers Erhebung von
- Gerate-1Ds

- Anrufinformationen

Zugriff auf
- Gerate-Verlauf
- App-Verlauf

Nutzungsverhalten innerhalb oder au3erhalb der
Anwendung

Zugriffe auf Sensoren oder gespeicherte Inhalte Zugriff auf
- Kamera

- Mikrofon
- Kontakte
- Standort
- Fotos / Medien / Dateien

Tabelle 7: Bewertungskriterien und Indikatoren zu technischen Zugriffen

4.3 ERGEBNISSE

Im Folgenden werden die Ergebnisse der Textanalysen vorgestellt. Hierbei ist es wichtig zu beach-
ten, dass die Ergebnisse nicht reprasentativ flr die Anwendungskategorien sind und lediglich einen
Anhaltspunkt Uber Datenschutzpraktiken geben kénnen. Dennoch kann gezeigt werden, dass be-
reits in der kleinen Stichprobe zu sehen ist, dass Transparenzpflichten zum Teil nicht erfUllt werden
und Verbraucherinnen und Verbraucher vor vielfaltigen situationalen Herausforderungen stehen.1#

4.3.1 NOTWENDIGE BEDINGUNGEN -
DATENSCHUTZERKLARUNG VORHANDEN UND
IN DEUTSCHER SPRACHE

Tabelle 8 zeigt die Ergebnisse der Uberpriifungen der notwendigen Bedingungen und zur allgemei-
nen Einhaltung gesetzlicher Verpflichtungen. Die Datenschutztexte schlieen hierbei sowoh! die
App-gestUtzten als auch die produktspezifischen Datenschutzerklarungen mit ein.

14 Im Folgenden sind die Ergebnisse zur besseren Lesbarkeit auf ganze Zahlen gerundet.
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Insgesamt sind die Ergebnisse unbefriedigend. So stellen zwei der acht Beleuchtungs-Apps lediglich
far ihre allgemeine Webseite einen Datenschutztext zur Verflgung, nicht jedoch fur ihre Anwen-
dung bzw. App. Auch bei den Videokameras erfUllen nicht alle Anbieter die gesetzlichen Vorgaben.
Auch hier stellen drei der zehn gepriiften Anwendungen keine eindeutige Datenschutzerklarung far
das Produkt bzw. die App zur Verflgung. Bei den Sprachassistenten ist dies anders. Hier stellen alle
Anbieter eine Datenschutzerklarung zur Verfligung.

Lediglich zwei der acht Beleuchtungs-Apps bieten auf Anhieb eine deutsche Datenschutzerklarung
an. Weitere zwei Anwendungen verlinken an der entsprechenden Stelle im Playstore zwar eine eng-
lische Datenschutzerklarung, es ist jedoch moglich mit einem gewissen Suchaufwand eine deutsch-
sprachige Datenschutzerklarung ausfindig zu machen. Vier der acht Beleuchtung-Apps hingegen
bieten nur eine englische Datenschutzerklarung an. Bei den Videokameras ergibt sich ein dhnliches
Bild. Vier der zehn Anwendungen verlinken direkt eine deutsche Datenschutzerklarung, drei von
zehn bieten diese nach einem gewissen Suchaufwand an und drei der zehn haben keine deutsch-
sprachige Datenschutzerkldrung. Bei den Sprachassistenten ist dies anders. So werden in allen Fal-
len deutschsprachige Datenschutzerklarungen angeboten, die auch einfach zu finden sind.

Indikator ‘ Beleuchtung (N=8) ‘ Videokamera (N=10) ‘ Sprachassistent (N=4)

Datenschutzerklarung fiir Produkt oder App vorhanden

Zutreffend in % ‘ 75% ‘ 70% ‘ 100%
Sprache
Deutsch in % 25% 40% 100%
Deutsch mit Suchaufwand in 25% 30% 0%
%

50% 30% 0%

Englisch in %

Tabelle 8: Ergebnisse zu notwendigen Bedingungen

4.3.2 KONTAKTMOGLICHKEITEN FUR
DATENSCHUTZRECHTLICHE ANLIEGEN

Die nachste Bewertungskategorie betrifft die Moglichkeit fir Nutzerinnen und Nutzer, ihre Be-
troffenenrechte im Falle eines Falles ausiiben zu kénnen. Deshalb wurde gepriift, wie viele der Da-
tenschutztexte (sowohl App-gesteuert, als auch produktspezifisch) Kontaktmoglichkeiten anbieten.
Die Ergebnisse sind in Tabelle 9 abgebildet. In die Auswertung flieRen die deutschsprachigen und
die englischsprachigen Datenschutzerklarungen mit ein.

Bei den Beleuchtungs-Apps sind bei sieben der acht Anwendungen Kontaktmdglichkeiten angeben,
bei den Videokameras sind es sieben von zehn. Bei Sprachassistenten sind die notwendigen Kon-
taktdetails flr datenschutzrechtliche Anliegen in allen geprUften Fallen vorhanden.
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Videokamera (N=10)

Indikator Beleuchtung Sprachassistent (N=4)
(N=8)
88% 70% 100%

Kontakt vorhanden in %

Tabelle 9: Ergebnisse zu Kontaktmdglichkeiten fir datenschutzrechtliche Anliegen

4.3.3 VERBRAUCHERREALITAT UND SITUATIONALE
FAKTOREN

Tabelle 10 gibt einen Uberblick tiber die Analyse der situationalen Faktoren zur Bewertung der Da-
tenschutztexte. Fir die Bewertungskriterien Lange, Gestaltung und Zuganglichkeit wurden alle Da-
tenschutztexte berlcksichtigt. Fir das Bewertungskriterium zum Schwierigkeitsgrad der verwende-
ten Sprache wurden nur die deutschen Datenschutztexte bewertet, da das LIX-Tool ausschlieSlich

far deutschsprachige Texte verwendet werden kann.

Indikator Beleuchtung Videokamera (N=10) Sprachassistent (N=4)
(N=8)

Lange

Durchschnittliche 1.942 1.844 3.289

Wortanzahl

Durchschnittliche 8 Minuten 50 Sekunden | 8 Minuten 23 14 Minuten 57 Sekunden

Lesedauer Sekunden
3,9 3,60 6,3

Durchschnittliche Anzahl
Seiten in 10pt

Schwierigkeitsgrad der verwendeten Sprache

LIX-Scorel5

61,35 (Fachliteratur)

64,26 (Fachliteratur)

61,05 (Fachliteratur)

Gestaltung

Besonderheiten

1 von 8 Anbietern nutzt

1 von 10 Anbietern

4 von 4 verwenden

interaktive verwendet ansprechende, einfach
Navigationsleiste fiir Navigation via Drill- navigierbare
Uberschriften Down-Mend Datenschutzerklarungen bspw.
Drill-Down-Mendi,
Navigationsleiste
Zuganglichkeit
100% 80% 100%

Link ohne zusatzlichen
Suchaufwand erreichbar

Tabelle 10: Ergebnisse zu situationalen Faktoren

LANGE

Die durchschnittliche Lange der Datenschutzerklarungen der ausgewahlten Beleuchtungs- und Vi-
deokamera-Anwendungen bzw. -Apps ist mit knapp unter 2.000 Worten &hnlich lang. Hieraus

15 Der LIX-Score kann nur fir deutsche Datenschutzerklarungen berechnet werden; Dies sind bei den Be-
leuchtungsanwendungen N=4, bei den Videokameras N=7 und bei den Sprachassistenten N=4
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ergibt sich fur die beiden Produktkategorien eine durchschnittliche Lesedauer von Uber 8 Minuten
und ein Seitenumfang zwischen drei und vier DIN-A4-Seiten. Die Datenschutztexte fir die Sprach-
assistenzsysteme sind mit Gber 3.000 Wortern ldnger und im Druck mit Gber sechs Seiten umfang-
reicher. Dies spiegelt sich auch in der durchschnittlichen Lesedauer von fast 15 Minuten wieder.

SCHWIERIGKEITSGRAD DER VERWENDETEN SPRACHE

Sowohl die Datenschutzerklarungen der deutschsprachigen Beleuchtungs- und Videokamera-Apps,
als auch die der Sprachassistenten entsprechen in ihrer Schwierigkeitsstufe, die aus dem Lesbar-
keitsindex (LIX) abgeleitet werden kann, der Kategorie ,Fachliteratur”. Aus dem Rahmen fallt hierbei
eine Datenschutzerklarung einer smarten Glihbirne, die einen sehr kurzen Text verwendet, der nur
einen mittleren Schwierigkeitsgrad aufweist, jedoch wirkt sich dies auf die Vollstandigkeit aus und
somit auf die Prazision.

GESTALTUNG

Die Gestaltung der Datenschutzerklarungen der Beleuchtungs-Apps und Videokameras ist mit we-
nigen Ausnahmen durch Uberschriften gegliedert. Jedoch wird vorzugsweise FlieBtext verwendet.
Dariber hinaus werden in den meisten Fallen keine Navigationselemente eingebunden, die das Le-
sen der Nutzerinnen und Nutzer unterstitzen kdnnten. Bei den Beleuchtungsprodukten gibt es le-
diglich einen Anbieter, der die Navigation durch die Datenschutzerklarung mittels eines Inhaltsver-
zeichnisses ermoglicht (vgl. Abbildung 2). Bei den Videokameras verwendet eines der Produkte ein
Drill-Down-Men( zur Navigation durch die Datenschutzerklarung (vgl. Abbildung 3).

Bei den Sprachassistenzsystemen ist die Gestaltung im Allgemeinen ansprechender. Alle Dienste er-
leichtern das Lesen, indem sie entweder Navigationselemente wie Drill-Down-MenUs oder navigier-
bare Uberschriften verwenden. AuBerdem werden Produktinformationen durch bildliche Darstel-
lungen komplementiert.

Abbildung 2: Beispiel - Datenschutzerklarung mit Navigationsleiste

PHILIPS

Datenschutzhinweis -

Wann gilt dieser Daten.

fur Kunden, Verbraucher und —
Geschaftspartner Welche Arten von Dat

Letzte Aktualisierung

Juni 2017
wt Icher Rechtsgru.

Wann geben wir lhre D.

Wann tbermitteln wir |

EINLEITUNG

Welche Méglichkeiten.
Wie nutzen wir Cookie.

Erheben wir Daten von.

Wann wird dieser Date.

(Philips, 2017)
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Abbildung 3: Beispiel - Datenschutzerklarung mit Drill-Down-Mend

) BOSCH Smart Home QSuche Anmelden (IChat 2 Warenkorb (0)

Technik frs Leben

(®) start  WarumSmartHome  Produkte  Partner  Service  Aktionen

Datenschutzhinweis Bosch Smart Home App

Bosch respektiert Ihre Privatsphare +
Erhebung und Verarbeitung personenbezogener Daten ar
Erhebung und Verarbeitung nicht-personenbezogener Daten P
Verwendung personenbezogener Daten und Zweckbindung +
Einbindung zusatzlicher Smart Home Produkte X
Unter Umstanden haben Sie die Moglichkeit, zusatzliche Smart Home Produkte von Bosch (z. B. ,.360°
Innenkamera’, ,Eyes AuBenkamera’, ,Twinguard', Home Connect') oder von anderen Anbietern in |hr Bosch Smart

Home System einzubinden. Hierzu ist es in der Regel notwendig, dass Sie sich im Zusammenhang mit dem
zusatzlichen Smart Home Produkt bei dessen Anbieter oder Service registrieren und die fur das zusatzliche Smart
Home Produkt geltenden Bedingungen akzeptieren. Ferner kann es notwendig sein, dass Sie im zusatzlichen Smart
Home Produkt oder im diesbezuglichen Service (z.B. App) die Verbindung mit dem Bosch Smart Home System
erlauben, sodass Daten ausgetauscht werden konnen. Bei den ausgetauschten Daten kann es sich um
personenbezogene Informationen handeln. Bitte beachten Sie, dass Bosch auf die Bedingungen und die
Datenverarbeitung anderer Anbieter grundsatzlich keinen Einfluss hat. Wollen Sie zusatzliche Smart Home Produkte

(Bosch, 2018)

ZUGANGLICHKEIT

Sowohl bei den gepriften Beleuchtungsprodukten als auch bei den Sprachassistenten war die Da-
tenschutzerklarung an der vorgesehenen Stelle und somit ohne zusatzlichen Suchaufwand vorzufin-
den. FUr die App-gesteuerten Produkte gab es hierzu einen funktionalen Link in der Playstore-
Beschreibung. Eine Anzeige per Default wurde jedoch flir keine der gepriften Anwendungen ge-
funden. Bei zwei der zehn Videokamera-Produkte war die Verlinkung im Playstore mangelhaft und
die Datenschutzerklarung war lediglich Uber eine eigene, unabhidngige Suche zu finden.

4.3.4 INHALTE DER DATENSCHUTZTEXTE

In allen Datenschutzerklarungen wurden unvollstindige Aufzdhlungen verwendet. Hierbei konnte
beobachtet werden, dass der Grad der Vollstandigkeit nur teilweise mit der Textmenge der Daten-
schutzerklarungen zusammenhangt.

Auch wenn dieses Ergebnis keine juristische Prifung der Texte beinhaltet und nicht technisch nach-
vollzogen werden kann, welche Daten tatsiachlich und fir welchen Zweck verarbeitet werden, exis-
tiert fur Verbraucherinnen und Verbraucher insgesamt betrachtet eine Unsicherheit bezUglich der
Datenschutzpraktiken der gepriiften Anwendungen.
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4.3.5 TECHNISCHE ZUGRIFFE UND
BERECHTIGUNGSEINSTELLUNGEN ZUR
DATENERHEBUNG (APP-SPEZIFISCH)

Die Auswertung der technischen Zugriffe bezieht sich auf die App-gesteuerten Smart Home-
Produkte aus der Beleuchtungs- bzw. Videokamera-Kategorie. Auch Sprachassistenten werden zum
Teil per App gesteuert, sie sind jedoch auch in den meisten Féllen an das Betriebssystem der jewei-
ligen Endgerate geknipft. Deshalb werden die Sprachassistenten nicht ausgewertet.

IDENTIFIKATION DER NUTZERIN / DES NUTZERS

Die Halfte der Beleuchtungs-Apps sind mittels Auslesen von Konten oder Erhebung von Gera-
tekennungen oder Anrufinformationen prinzipiell in der Lage, Nutzerinnen und Nutzer durch die
App zu identifizieren. Bei den Videokameras sind es sogar 80%.

NUTZUNGSVERHALTEN INNERHALB UND AUBERHALB DER
ANWENDUNG

Auch auf das Nutzungsverhalten auf dem Smartphone kénnen einige der Steuerungsanwendungen
zugreifen. So kdnnen 25% der Beleuchtungs-Apps auf den Gerate- und App-Verlauf zugreifen, bei
den Videokameras liegt der Anteil bei 40%. Bei zwei der zehn Videokameras konnte auBerdem fest-
gestellt werden, dass diese ,vertrauliche Protokolldaten® auslesen kdnnen.

ZUGRIFFE AUF FUNKTIONEN

Sowohl bei den App-gesteuerten Lampen als auch bei den Videokameras greifen knapp zwei Drittel
auf die Kamerafunktion des Smartphones zu. Die Halfte der Lampen nutzt den Mikrofonzugriff und
auch 80% der Videokamera-Apps ermoglichen dies. Auch beim Zugriff auf die Kontakte ist ein Un-
terschied zwischen Beleuchtungsprodukten und Videokameras festzustellen. So greifen 25% der
Lampen auf Konten, die in den Kontakten gespeichert sind, zu. Bei den Videokameras sind es 80%,
wobei von diesen mehr als die Halfte neben den Konten auch die Kontakte an sich auslesen kon-
nen. Auf den Standort kénnen 75% der Beleuchtungsprodukte und 40% der Videokameras zugrei-
fen, bei Fotos, Medien und Dateien haben 75% der Beleuchtungsprodukte und 100% der Videoka-
meras einen Zugriff, d.h. kénnen diese mindestens auslesen. Im Durchschnitt greifen die Beleuch-
tungs-Apps auf 2,9 und Videokamera-Apps auf 3,6 Berechtigungen zu.

Tabelle 11 fasst die Ergebnisse zusammen:
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Beleuchtung (N=8) Videokamera (N=10) Sprachassistent

Indikator

Identifikation der Nutzerin / des Nutzers

Zugriff auf Konten und/oder 50% 80% n/a
Geréate-IDs oder

Anrufinformationen

Nutzungsverhalten innerhalb und auBerhalb der Anwendung

Zugriff auf den Gerate- und 25% 40% n/a
App-Verlauf

Zugriff auf Funktionen

Kamera 62,5% 60% n/a
Mikrofon 50% 80% n/a
Kontakte 25% 80% n/a
Standort 75% 40% n/a
Fotos/Medien/Dateien 75% 100% n/a
Durchschnittliche Zugriffe 2,9 3,6 n/a

Tabelle 11: Ergebnisse zu technischen Zugriffen

Wie bereits eingangs erwahnt, kann hierbei nicht die Plausibilitdt der Erhebung der Daten beurteilt
und auch nicht Gberprift werden, ob ein Zugriff tatsachlich technisch erfolgt. Dennoch ergeben sich
aus dieser Vielzahl von Zugriffen Fragen flr Verbraucherinnen und Verbraucher.

4.4 WEITERE FAKTOREN / PERSONALE FAKTOREN

Neben den DSE-inhdrenten Faktoren, die in der vorgestellten Analyse beriicksichtigt wurden, exis-
tieren in der verhaltenswissenschaftlichen Literatur weitere Faktoren, die die Informiertheit der
Verbraucherinnen und Verbraucher beeinflussen. Hierzu zdhlen psychologische Aspekte, die in Ab-
bildung 4 aufgezahlt werden (vgl. Kettner et al., 2018).

1.

Kontrolliberzeugung: Oftmals empfinden Verbraucherinnen und Verbraucher bei Daten-
verarbeitungen keine wirkliche Wahlfreiheit und dementsprechend keine Kontrolle. Zwar
bleibt es ihnen frei, den Datenverarbeitungen nicht zuzustimmen und auf die Nutzung eines
Dienstes zu verzichten; diese ,Friss oder stirb“-Alternative hilft im konkreten Entschei-
dungsfall jedoch kaum weiter.

Soziale Normen: Soziale Normen sind Annahmen Uber das Verhalten anderer, die sich als
,Orientierungshilfe auf das eigene Verhalten auswirken. Wenn Verbraucherinnen und Ver-
braucher also annehmen, dass andere Datenschutztexte nicht oder kaum lesen, so rechtfer-
tigt dies auch das eigene Nicht-Lesen.

Habituation: Sogenannte Gewohnheitseffekte wirken ebenfalls stark auf das Leseverhalten
von Verbraucherinnen und Verbrauchern. Je 6fter sie beispielsweise mit Texten konfron-
tiert werden, desto mehr gewohnen sie sich hieran und verringern ihre Aufmerksamkeit,
wenn neue Datenschutztexte prasentiert werden.

Heuristiken und kognitive Verzerrungen: Auch kognitive Verzerrungen konnen Hirden fir
die Informiertheit von Verbraucherinnen und Verbrauchern darstellen. Beispielsweise urtei-
len Verbraucherinnen und Verbraucher danach, wie sehr ein Entscheidungsumfeld einem
reprasentativen Prototyp entspricht (Reprasentativitdtsheuristik). Ist eine Website oder App
z.B. vertrauenswiirdig gestaltet, nehmen Verbraucherinnen und Verbraucher an, dass auch
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Datenschutzpraktiken vertrauenswurdig sind und sparen sich das Lesen der Datenschutz-
texte.

5. Selbstregulationsdefizite: Verbraucherinnen und Verbraucher haben die Fahigkeit, sich
selbst zu regulieren, beispielsweise indem sie Belohnungen aufschieben. So stehen im Fall
des Datenschutzes Kosten in Form des Lesens der Texte einer Belohnung (sofortige Nut-
zung eines Dienstes oder App) entgegen. Wird diese Fahigkeit Uberstrapaziert, weil Texte
besonders lang sind, kann sich dies negativ auf das Lesen auswirken.

6. Vertrauen: Wenn das Verbrauchervertrauen besonders hoch ist, beispielsweise wenn Da-
tenschutztexte durch positive Rahmung und gezielte vertrauensschaffende Formulierungen
Vertrauenswurdigkeit signalisieren, setzen Verbraucherinnen und Verbraucher sich weniger
haufig mit Datenschutztexten auseinander.

Die genannten psychologischen Faktoren stellen lediglich einen Teilausschnitt dar und kénnen um
weitere Hirden erweitert werden. In der Studie von Kettner, Thorun und Vetter (2018) finden sich
hierzu weitere Beispiele und empirische Belege flir die beobachtbaren Verhaltenstendenzen.

Abbildung 4: Psychologische Faktoren, die die informationelle Selbstbestimmung beeinflussen

Kontrolliiberzeugung Soziale Normen
D “ﬂ“ﬂ“
-D— © 00 o
okl

Vertrauen \@—» — ‘ Habituation

/N

Selbstregulations- Heuristiken und kognitive
defizite Verzerrungen

(Eigene Abbildung auf Grundlage von Kettner et al., 2018)

4.5 ZUSAMMENFASSUNG

Die Auswertung ausgewahlter Datenschutztexte in Bereich smarter Beleuchtung, Videokameras und
Sprachassistenten zeigt, dass diese oftmals hinter gesetzlichen Vorgaben zurlckbleiben. So haben
einige Produkte keine Datenschutzerklarung oder nur in englischer Sprache. Die Texte sind aufer-
dem insgesamt sehr lang und komplex und nur selten werden gestalterische Elemente eingesetzt,
die das Lesen der Verbraucherinnen und Verbraucher unterstitzen. Bei App-gesteuerten Produkten
fallt auBerdem auf, dass technische Zugriffe auf das Smartphone gewdhrt werden, bei denen Zwei-
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fel bestehen, ob diese erforderlich sind. Auch wenn die Ergebnisse nicht reprasentativ sind, werfen
sie einige Fragen flr den Datenumgang von Smart Home-Anwendungen auf.

Neben den Priifergebnissen wurde auRerdem diskutiert, dass personale Faktoren eine Auswirkung
auf die Informiertheit der Verbraucherinnen und Verbraucher haben kdénnen. Hierzu zdhlen bei-
spielsweise eine mangelnde Kontrolliberzeugung, soziale Normen, Habituation, Heuristiken, Selbst-
regulationsdefizite und Vertrauen.

Da bisher lediglich die Erhebungsseite der datenverarbeitenden Anbieter beleuchtet wurde, ist es im
nachsten Kapitel notwendig die Zwecke der Erhebung genauer zu analysieren.
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5 UMGANG MIT NUTZERDATEN:
USER-PROFILING UND DATENWEITERGABE

Ziel dieses Kapitels ist die Analyse des Umgangs mit Nutzerdaten, die im Smart Home erhoben wer-
den. Hierbei wird zuerst der Zweck der Datenerhebung beleuchtet und die Konsequenzen der mog-
lichen Profilbildung dargestellt. Im nachsten Schritt wird die Frage beantwortet, wie anbieterseitig
der Datenhandel betrieben wird und ob und in welcher Form Daten an Dritte weitergegeben wer-
den. Hierbei spielen auch Handelsplattformen eine Rolle.

5.1 BEDEUTUNG UND ZWECKE DES USER-PROFILINGS
AUS ANBIETERPERSPEKTIVE

Bei Online-Diensten im Allgemeinen und sozialen Netzwerken im Speziellen haben sich viele Nutze-
rinnen und Nutzer daran gewdhnt, dass der Dienst zwar “kostenlos” zur Verfligung gestellt wird,
dass Unternehmen jedoch mit den erfassten Nutzungsdaten Geld verdienen. So kénnen Anbieter
mehr Geld fUr Werbeplatze verlangen, je genauer und umfangreicher die Profile der Nutzerinnen
und Nutzer auf der Plattform sind. So erwirtschaftete Facebook im zweiten Quartal 2017 $9,16
Milliarden an Werbeeinnahmen (Swant, 2017). Bei Online-Diensten erfolgt User-Profiling vorrangig
mit dem Ziel, hdhere Preise fur Werbeplatze, durch exakte und umfassende Nutzerprofile, zu erzie-
len. So definiert die EU Datenschutzgrundverordnung Profiling als ,jede Art der automatisierten Ver-
arbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwendet
werden, um bestimmte personliche Aspekte, die sich auf eine natlrliche Person beziehen, zu bewerten,
insbesondere um Aspekte bezliglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlie-
ben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser nattirlichen Person zu
analysieren oder vorherzusagen”. (Art. 4 Abs. 4 DSGVO)

Die Artikel-29-Datenschutzgruppe, die die Europdische Kommission in Datenschutzfragen unab-
hangig berat, schreibt weiterhin zu Profiling: ,Profiling is a procedure which may involve a series of sta-
tistical deductions. It is often used to make predictions about people, using data from various sources to
infer something about an individual, based on the qualities of others who appear statistically similar.” (Ar-
ticle 29 Data Protection Working Party, 2017b)

Diese Art der Datenerhebung und -auswertung mit dem klaren Ziel, mehr Gber Nutzerinnen und Nut-
zer als Personen zu erfahren findet zwar in bestimmten Kategorien von Smart Home-Anwendungen
statt (beispielsweise Sprachassistenten, Smart-TVs) im Allgemeinen scheint es jedoch keineswegs so
umfassend, tiefgreifend und allgegenwartig stattzufinden, wie bei Online-Diensten und Apps. Bei
User-Profiling im Smart Home lasst sich derzeit nicht eindeutig beantworten, welche Rolle es spielt.
Die meisten Smart Home-Gerate erheben Daten und senden diese mit unterschiedlicher Haufigkeit
an den Hersteller bzw. den Betreiber zurlick. Wie tiefgehend und fir welchen Zweck diese Daten
ausgewertet werden, scheint jedoch stark vom Unternehmen abzuhidngen. Im Folgenden werden
einige der zentralen Grinde fir eine Datenerhebung und -auswertung durch Smart Home-Gerate
aufgelistet:

e Durch die Datenerhebung und Auswertung werden detaillierte Nutzerprofile erstellt, um
die eigene Dienstleistung besser an den Kundinnen und Kunden anzupassen (Personalisie-
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rung) und / oder die Profile an Dritt-Unternehmen zu verkaufen (,Klassisches" User-
Profiling, wie es von Online-Diensten und sozialen Netzwerken bekannt ist).

e Die Datenanalyse erfolgt vorranging, um das eigene Produkt zu verbessern.

e Ahnlich zu Industrieanwendungen, kann die Datenauswertung auch fir Predictive Mainte-
nance, der Prognose von VerschlieBerscheinungen, genutzt werden.

e Die gewonnenen Erkenntnisse werden (aggregiert) an Drittanbieter im Zuge einer strategi-
schen Partnerschaft verkauft oder kostenfrei weitergegeben, ohne dass eine unmittelbare
Profilerstellung geschieht.

Eine Besonderheit bei Smart Home-Anwendungen ist, dass ein Profiling unter Umstanden auch
durch externe Dritte, also nicht den Hersteller oder Betreiber selbst, erfolgen kann. Mehrere Stu-
dien und Untersuchungen haben gezeigt, dass eine externe Uberwachung und Analyse des reinen
Datenverkehrs der Smart Home-Anwendungen teils tiefgehende Aufschlisse Uber die Lebensge-
wohnheiten von Smart Home-Nutzerinnen und -Nutzern geben kénnen (Hill & Mattu, 2018). Dies
ist moglich, indem das Muster des Datenverkehrs, der durch verschiedene Smart Home-Gerate er-
zeugt wird, passiv analysiert wird (Copos et al., 2016). Dieses Vorgehen ist selbst bei verschliissel-
tem Datenverkehr moglich und stellt potentiell eine neue Dimension des User-Profilings dar (Apt-
hrope et al., 2017). Hierfiir wére jedoch die Uberwachung des Internetanschlusses eines Smart Ho-
mes notig, weswegen vermutlich auch zukinftig das unrechtmafige User-Profiling durch Dritte eher
eine Randerscheinung bleiben wird.

5.2 DATENHANDEL UND -WEITERGABE AN DRITTE

Wie zuvor erwahnt, gibt es eine Vielzahl an Smart Home-Plattformen, von denen die meisten einen
“Walled-Garden” erschaffen: Innerhalb eines bestimmten Okosystems kénnen Gerate miteinander
problemlos kommunizieren. Sind einzelne Smart Home-Geréate jedoch nicht Teil des Okosystems
oder unterstitzen einen bestimmten Standard nicht, missen sie separat angesteuert und verwaltet
werden. Dieser Umstand wurde ebenso im Expertenworkshop als eines der zentralen Probleme fiir
die Weiterentwicklung des Smart Home identifiziert. Der Komfortverlust ist einer der Grinde, wes-
wegen die |dee eines Smart Homes erst langsam auf ernsthaftes Interesse bei Verbraucherinnen
und Verbrauchern trifft. Die derzeitige Realitat ist, dass Smart Home-Gerate von unterschiedlichen
Herstellern meist eigene Apps zur Steuerung und eigene Accounts bendtigen. Diese derzeitig ext-
rem heterogene und zerstlickelte Landschaft bei Smart Home-Anwendungen erklart wiederum,
weswegen sich bisher keine dominanten Handelsplattformen zum User-Profiling herausgebildet ha-
ben. Einzelne Hersteller experimentieren Uber strategische Partnerschaften mit Data Brokern, dies
scheint jedoch keinesfalls der Standard zu sein.

Gleichzeitig sind mehrere Entwicklungen hinsichtlich Datenhandel und -weitergabe bei Smart Ho-
me-Anwendungen zu beobachten:

5.2.1 PUNKTUELLER DATENHANDEL DURCH EINZELNE
HERSTELLER

Wenn bei einzelnen Gerdten durch den Hersteller oder den Betreiber eine Datenweitergabe an
Dritte stattfindet, geschieht dies meist intransparent und ohne Wissen der Nutzerinnen und Nutzer.
So wurde Vizio, zeitweise einer der populdrsten Hersteller fir Smart TVs am US-amerikanischen
Markt, durch die US Federal Trade Commission (FTC, 2017a) vorgeworfen die Privatsphére seiner
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Nutzer zu verletzen. In Tests wurde nachgewiesen, dass Vizio Smart TVs jede Sekunde den Bildin-
halt Uberprifen, um zu identifizieren, was Nutzerinnen und Nutzer gerade sehen. Diese Informatio-
nen wurden dann, zusammen mit der IP-Adresse des Gerates, an das Unternehmen zurlickgesendet.
So hatte Vizio ein umfassendes Bild von den Sehgewohnheiten von Uber 11 Millionen Nutzerinnen
und Nutzern. Diese Daten wurden dann vollstandig an Werbeunternehmen verkauft, um Nutzerin-
nen und Nutzer Uber die ebenfalls geteilte IP-Adresse eindeutig identifizieren zu kénnen. Durch Da-
tenhdndler und Vizio wurden diese Datensatze weiter angereichert: Adresse, Geschlecht, Einkom-
men, etc. (FTC, 2017b). All dies geschah ohne die Einwilligung oder das Wissen der Nutzerinnen
und Nutzer. Letztlich musste Vizio $2,2 Millionen an Strafe zahlen, jegliche Datenerhebung beenden
und einen Grof3teil der erhobenen Daten |6schen. Der Vizio-Fall veranschaulicht, dass die Intranspa-
renz bzgl. Datenhandel und -weitergabe, die Nutzerinnen und Nutzer bereits von Online-Diensten
und Apps kennen, zuklnftig ebenso gut Einzug ins Smart Home nehmen wird.

5.2.2 MACHTKONZENTRATION BEI SPRACHASSISTENTEN

Wie zuvor erwahnt, sind Sprachassistenten, wie Google Home oder Amazon Echo, eine Smart Ho-
me-Anwendung, die auf groRes Interesse bei Nutzerinnen und Nutzern stoBt (Billboard, 2017).
Nicht zuletzt, da sie es teils erst ermoglichen, eine Vielzahl anderer Smart Home-Anwendungen
zentral zu managen. Die beiden derzeit dominanten Akteure sind Amazon und Google. Beide besit-
zen jedoch schon umfassende Nutzerprofile, um Verkaufsangebote respektive Werbung besser zu
platzieren. In beiden geschlossenen Okosystemen spielt User-Profiling daher eine zentrale Rolle.
Der Sprachassistent wird schlicht als weitere Méglichkeit der Datenerfassung zur Profilbildung ge-
nutzt und so die jetzt schon vorhandene Machtposition, zumindest bei Google und Amazon, weiter
ausgebaut.

5.2.3 MARKTPLATZE

Auch, wenn derzeit Handelsplattformen (Data Broker) bei Smart Home-Anwendungen nur eine un-
tergeordnete Rolle spielen, ist es denkbar, dass zukinftig Marktplatze fir Smart Home-Daten ent-
stehen. Ein solcher Ansatz wird derzeit durch den IOTA Marktplatz pilotiert (Sgnstebg, 2017). Teil-
nehmerinnen und Teilnehmer des Marktplatzes kénnen ihre Sensordaten als Live-Streams anbieten,
bezahlt wird direkt Uber das Netzwerk (IOTA, 2018), das dhnlich zu einer Blockchain funktioniert.
Wenn zukUnftig jedes Haus Luft-, Warme- oder CO2-Sensoren besitzt, sehen die Anbieter, einen
Sinn darin, diese Uber einen zentralen Marktplatz abrufen zu kénnen. Hierbei geht es weniger um
Profiling einzelner Nutzerinnen und Nutzer. Vielmehr waren solche Marktpldtze interessant, um
Sensordaten geographisch zu vergleichen.

5.3 KONSEQUENZEN DES USER-PROFILINGS FUR
VERBRAUCHERINNEN UND VERBRAUCHER

Artikel 13 des Deutschen Grundgesetzes postuliert die Unverletzlichkeit der Wohnung und so
spricht das Bundesverfassungsgericht in mehreren Entscheidungen vom Recht des Einzelnen in sei-
ner Wohnung “in Ruhe gelassen zu werden”.'¢ Dieses Recht wird durch die zunehmende Vernet-
zung des privaten Alltags jedoch immer starker beschrankt. Unternehmen haben schon lange er-

16 siehe u.a. BVerfGE 27, 1 - Mikrozensus; BVerfGE 51, 97 - Zwangsvollstreckung |
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kannt, dass die Erhebung, Verarbeitung und Auswertung von Daten im Smart Home potentiell um-
fassende Riickschllsse auf Lebensgewohnheiten, -umstande und Praferenzen zuldsst. Wie diese da-
tenbasierten Erkenntnisse Uber den einzelnen Nutzerinnen und Nutzer dann eingesetzt werden,
scheint einzig vom jeweiligen Geschaftsmodell des Unternehmens abhdngig zu sein. So kénnen
Smart Home-Gerate, wie Sprachassistenten, Smart TVs oder auch Internetrouter dafir genutzt
werden, ein vollstdndigeres Nutzerprofil zu erstellen - gerade, wenn die erhobenen Daten durch
weitere Datensatze seitens des Unternehmens angereichert werden (Crain, 2016).

Viele Datenschutz- und Nutzungsaspekte sind dhnlich, zu denen von und bei Online-Diensten.
Gleichzeitig fuhren bestimmte Charakteristika des Smart Home dazu, dass bestimmte Daten bzw.
deren Auswertung und der Umstand ihrer Erhebung besondere Beachtung erfahren sollten (Jacobs-
son et al., 2016). Im Folgenden werden drei zentrale Gefahren des User-Profilings in Smart Homes
beleuchtet:

5.3.1 INTRANSPARENZ UND MANIPULATION

Bei Sprachassistenten und vernetztem Spielzeug, mit dem sich Kinder unterhalten kénnen, ist es fir
die Nutzerinnen und Nutzer bisher nicht erkennbar, woher das Wissen und die Erkenntnisse stam-
men, die durch die Gerate wiedergegeben werden. So sorgt Amazons Alexa immer wieder fur medi-
ales Aufsehen, aufgrund von Antworten die der Sprachassistent gibt (Kihl, 2018). Einige rechts-
konservative US Amerikaner beschweren sich, dass Alexa “links-liberales und feministisches Gedan-
kengut” verteile, da es die Black Lives Matter-Bewegung und Feminismus unterstitze (Sist, 2017).
Letztlich zeigen die bisherigen Ereignisse, dass bei sprachbasierten Smart Home-Anwendungen die
Quelle der Informationen wesentlich schwieriger nachzuvollziehen ist, als bei Online-Diensten. Wel-
che Antworten ein Sprachassistent auf gesellschaftlich kontrovers diskutierte Themen gibt, ent-
scheidet derzeit nur der Hersteller.

Durch das fehlende Display bei Sprachassistenten kommen Suchergebnissen ebenso eine starkere
Bedeutung zu. So scheint Amazon in verschiedenen Produktsparten strategische Partnerschaften
mit Herstellern einzugehen, um deren Produkte zu platzieren. Wird Alexa (zumindest in den USA)
beauftragt, Zahnpasta zu kaufen, erwidert der Sprachassistent: "Okay, | can look for a brand, like Col-
gate. What would you like?" (Hirsch & Castillo, 2018). Dass Colgate vorgeschlagen wird, liegt an einer
Partnerschaft zwischen Amazon und dem Zahnpastahersteller. Dieses Ergebnis kénnte unter Um-
stdnden zukinftig durch personliche Praferenzen oder Bewertungen auf Amazon.com beeinflusst
werden - nichtsdestotrotz verschleiert es jedoch den Nutzerinnen und Nutzer, dass hinter dem
Vorschlag eine Geschaftsbeziehung steht.

Diese Intransparenzen Uber Geschéftsbeziehungen, Informationen und Einflussnahme auf die Nut-
zerinnen und Nutzer sind nicht neu, jedoch gewinnen sie im Smart Home an Bedeutung. Wenn ein
Smart Home-Gerat eine Information prasentiert, etwas erklart oder einen Vorschlag macht, werden
sich Nutzerinnen und Nutzer zuklnftig daran gewdhnen mussen, dieses Verhalten zu hinterfragen
und es nicht als “neutrale” oder “objektive” Information wahrzunehmen - ganz dhnlich zum heutigen
Konsum von Informationen auf Websites und sozialen Netzwerken. Findet dies nicht statt, wird es
Herstellern von Smart Home-Anwendungen leichter fallen, Nutzerinnen und Nutzer zu beeinflus-
sen.
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5.3.2 STAATLICHE ZUGRIFFSMOGLICHKEITEN

Derzeit spielen Sprachassistenten eine zentrale Rolle in Smart Homes, da Nutzerinnen und Nutzer
durch sie viele andere vernetzte Gerate zentral steuern konnen. (Lautsprecher, Thermostat, Licht,
Steckdosen, etc.) Daher kommt ihnen hinsichtlich Datenschutz und Datenerhebung eine besondere
Bedeutung zu. So forderte 2017 in Arkansas, USA die Staatsanwaltschaft Amazon auf, Daten eines
bestimmten Amazon Alexa Accounts freizugeben, um bei der Aufkldrung eines vermeintlichen
Mordfalls zu helfen (Dywer, 2017). Amazon hatte sich gegen die Anfrage gewehrt, die Daten nicht
herausgegeben und einige Monate spater wurde die Mordanklage fallengelassen. Selbst, wenn
Sprachassistenten das gesprochene Wort nur nach bestimmten Befehlen aufnehmen (“OK, Google”
oder “Alexa”), zeigt es doch, wie tief Sprachassistenten Einblicke in Lebensumstande der Nutzerin-
nen und Nutzer erlauben.

Ahnlich zu Sprachassistenten kénnten Strafverfolgungsbehérden auch Zugriff auf Videos von priva-
ten Uberwachungskameras in Smart Homes verlangen (O'Toole, 2014). Da die meisten vernetzten
Uberwachungskameras den Videostream flr eine bestimmte Zeit in der Cloud des Anbieters bzw.
Betreibers speichern, ware es flr Strafverfolgungsbehérden ohne Probleme maoglich, diese Daten
anzufragen. Je nach Jurisdiktion mit unterschiedlichen erforderlichen Nachweisen bzw. Beschliissen.
Einerseits bedeutet es, dass Straftaten wie Diebstahl oder Einbruch in Smart Homes leichter aufge-
klart werden kénnen. Andererseits besteht erhdhtes Potential der “Selbstbelastung”, aufgrund un-
zahliger Datenspuren, die im Smart Home hinterlassen werden (Berkman Center for Internet &
Society at Harvard University, 2016).

5.3.3 KOMPLEXITAT DES SMART HOMES

Bei Online-Diensten und Apps definiert der Hersteller bzw. Betreiber den “Raum” in dem sich der
Nutzer bewegt. Facebook definiert, was und wie man auf der Plattform interagieren kann. Im Fokus
liegt daher immer lediglich die Aktivitdt der Nutzerinnen und Nutzer. Eine Smart Home-Anwendung
muss jedoch zunachst seine Umgebung verstehen: Ein Saugroboter erkundet immer mehr Winkel
der Wohnung. Ein Sprachassistent muss zwischen verschiedenen Stimmen unterscheiden. Eine
Uberwachungskamera erkennt Objekte und Personen. Statt auf dem Individuum liegt bei Smart
Home-Anwendungen der Fokus auf der Umgebung - dem Zuhause. Dies birgt jedoch viele Heraus-
forderungen hinsichtlich User-Profiling, Datenschutz und Schutz der Privatsphare Dritter:

e Opfer hauslicher Gewalt kénnten durch Smart Home-Anwendungen, wie Uberwachungs-
kameras oder Sprachassistenten ungewollt starker kontrolliert und unterdriickt werden.
Diese Fragestellungen werden jedoch erst jetzt wissenschaftlich untersucht (Tanczer et al.,
2018).

e Ebenso fallen Gaste oder unbeteiligte Dritte, unter Umstanden unfreiwillig, unter die Da-
tenanalyse des Smart Homes. Im Expertenworkshop wurde ausgiebig Uber die potenziellen
Gefahren hinsichtlich Datenerhebung und -analyse von Dritten und Schutzbeddrftigen dis-
kutiert. Laut Expertinnen und Experten des Workshops hat dies nicht nur Auswirkungen auf
die jeweiligen Personlichkeitsrechte. Dariiber hinaus entstehen auch Herausforderungen fir
die Datenanalyse an sich, da die Gerate in der Lage sein mussen, unterschiedliche Personen
zu unterscheiden bzw. auseinander zu halten.
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5.4 ZUSAMMENFASSUNG

User-Profiling durch Smart Home-Anwendungen geschieht derzeit punktuell und fir die unter-
schiedlichsten Zwecke. Hinsichtlich Umfang, Haufigkeit und Marktdominanz ist es keineswegs ver-
gleichbar mit gdngigem User-Profiling durch Online Dienste und Apps. Dies liegt unter anderem da-
ran, dass sich bisher weder dominante Smart Home-Plattformen, noch dominante Smart Home-Data
Broker etabliert haben. Dies kann sich jedoch in den kommenden Jahren durch ein Anwachsen des
Smart Home-Marktes durchaus dndern. Wie die verschiedenen Fallbeispiele verdeutlichen, lassen
sich schon heute Gefahren fiir die Privatsphare der Nutzerinnen und Nutzer ablesen: User-Profiling
im Smart Home ist potenziell tiefgreifender, intransparenter und weniger kontrollierbar durch Nut-
zerinnen und Nutzer sowie Dritte. Unter anderem ist noch ungeklart, inwieweit unbeteiligte Dritte
(Gaste, Dienstleister, etc.) und Kinder unter diese Art der Datenerfassung und -auswertung fallen
duarfen.
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6 SICHERHEITSRISIKEN

Ziel dieses Kapitels ist es zundchst, die derzeitigen Sicherheitsrisiken zu beleuchten, die der Einsatz
heutiger Smart Home-Gerate mit sich bringt. Hierbei werden die ausgewdahlten Anwendungs-Hot-
Spots genauer analysiert, konkrete Gefahren beschrieben und Ursachen fir den Mangel an Sicher-
heit in Smart Home-Anwendungen identifiziert.

6.1 RELEVANTE SICHERHEITSRISIKEN UND BEISPIELE

Indem Gerate und Maschinen mit dem Internet verbunden werden, sind sie automatisch allen po-
tentiellen Angriffen aus dem Internet ausgesetzt. Das Smart Home ermaoglicht es Angreifern durch
Manipulation von Daten direkte physische Auswirkungen zu erzielen: Durch das Hacken eines smar-
ten Tirschlosses konnen Hausbewohnerinnen und -bewohner ein- oder ausgesperrt werden. Durch
das kompromittieren eines vernetzten Herdes kénnte eine Uberhitzung provoziert werden, die ei-
nen Brand auslost. Im Smart Home verbindet sich daher IT-Sicherheit (Security) mit physischer Si-
cherheit (Safety), wodurch neue Sicherheitsrisiken entstehen.

Dies stellt auch Geratehersteller vor neue Herausforderungen, da nicht mehr nur die physische Si-
cherheit eines Produkts, sondern auch dessen IT-Sicherheit bei der Entwicklung beachtet werden
muss. Gerade bei Smart Home-Produkten geschieht dies jedoch regelméfig nicht, da sowohl krimi-
nelle Hacker als auch unabhdngige Sicherheitsforscher immer wieder eklatante Sicherheitsllcken
und grundséatzliche Fehler bei der Softwareentwicklung in Smart Home-Produkten finden (Consum-
ers International, 2017). Im Folgenden werden einige Falle gezeigt, in denen Smart Home-
Anwendungen erfolgreich kompromittiert wurden. Der Fokus liegt hierbei vor allem auf den Pro-
duktgruppen Kameras (Baby-Monitore, Uberwachungskameras, Webcams), vernetzte Beleuchtung
und Sprachassistenten.

Smarte Baby-Monitore: Fir Eltern ist es sehr komfortabel, den Video-Stream des Baby-Monitors auf
dem Handy ansehen zu kénnen. So haben in den letzten Jahren immer mehr Hersteller internetfahi-
ge Baby-Monitore angeboten. Technisch bedeutet dies jedoch, dass der Baby-Monitor Uber das In-
ternet ansprechbar sein muss und dadurch auch potentiell angreifbar ist. Untersuchungen haben
gezeigt, dass auch hier einige Hersteller wenig Wert auf sichere Softwareentwicklung gelegt haben
und Grundkonzepte der IT-Sicherheit nicht befolgt wurden (Stanislav & Beardsley, 2015). Dies hat
zur Folge, dass es bei betroffenen Baby-Monitoren verhaltnismagig leicht fir Fremde ist, diese Uber
loT-Suchmaschinen, wie Shodan (2018), aufzufinden und unberechtigt Zugang zum Videostream
und damit dem Kinderzimmer zu erlangen (Porup, 2016). In den letzten Jahren gab es immer wieder
Berichte von Eltern, die nachts eine Stimme aus dem Kinderzimmer gehért haben, ins Zimmer liefen
und realisierten, dass eine fremde Mannerstimme Uber den gehackten Baby-Monitor zum Baby
sprach (Silverman, 2015).

Uberwachungskameras: Ahnlich zu Baby-Monitoren sind auch immer mehr klassische Uberwa-
chungskameras aus Komfortgriinden mit dem Internet verbunden - entweder direkt oder Uber ei-
nen digitalen Videorekorder (DVR). Ebenso, wie bei den Baby-Monitoren, sind auch die digitalen
Uberwachungskameras einiger Hersteller ungentigend abgesichert und verhéaltnismaRig leicht durch
Dritte zu kompromittieren. Wie bei den Baby-Monitoren stellt dies zunachst ein direktes Risiko fiir
die Privatsphare der Nutzerinnen und Nutzer dar. Jedoch hat sich in den letzten Jahren gezeigt,
dass solche ungesicherten Uberwachungskameras und DVRs vor allem fiir Botnetze genutzt werden:
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Kriminelle Hacker schreiben Schadsoftware, die sich selbststédndig verbreitet, indem sie bekannte
Schwachstellen oder Standard-Login-Daten bestimmter loT-Geradten ausnutzt, sich auf den Geraten
installiert und dann das Internet nach weiteren unsicheren Geréaten selbststandig durchsucht. Sobald
sich die Schadsoftware erfolgreich auf dem Gerat installiert hat, erlangt der Kriminelle vollstandige
Kontrolle Uber das Gerat. Fur einen kriminellen Hacker stellt ein loT-Botnetz letztlich kostenlose,
weltweit verteilte Rechenkraft und Bandbreite dar. Botnetze wurden in der Vergangenheit benutzt,
um Webseiten und Server lahmzulegen, fur Click-Fraud (massenhaftes, automatisiertes Anklicken
von Werbung, um Provision zu erhalten) oder als Miner von Cryptowahrungen (Hallman et al.,
2017). Ein Angriff eines solchen Botnetzes aus mehreren Hunderttausend kompromittierten Uber-
wachungskameras und DVRs flhrte im Herbst 2016 zum zeitweisen Ausfall mehrerer Internetdiens-
te wie Twitter, Soundcloud oder Netflix an der US-Ostkliste (Antonakakis et al., 2017). Botnetze
und deren Angriffe zeigen daher eindringlich die Drittbetroffenheit durch unsichere loT-Geréate: Die
Nutzerinnen und Nutzer merken meist gar nicht, dass ihre Kamera oder DVR Teil eines globalen
Botnetzes ist und Angriffe durchfiihrt. Den Schaden tragen daher andere. Durch die fehlende Be-
troffenheit der Smart Home-Nutzerinnen und -Nutzer mangelt es ebenso an Anreizen, sich um die
Sicherheit des Smart Home-Gerates zu kiimmern.

Webcams: Laptops und PCs gehdren weder zum Internet der Dinge noch zu Smart Home-
Anwendungen. Jedoch l&sst sich anhand der Sextortion-Falle (Wortschépfung aus Sex und Extortion,
engl. Erpressung) der letzten Jahre ein zunehmendes Risiko im Smart Home erkennen. Vor mehr als
zehn Jahren wurden die ersten Félle 6ffentlich, in denen Méanner die Computer von jungen Frauen
und Madchen gehackt haben, um Uber deren Webcams fortan unbemerkt Bilder und Videos aufzu-
nehmen (Wittes et al., 2016). Diese Bilder und Videos, in denen die Frauen und Teenager meist we-
nig oder gar nicht bekleidet waren, wurden dann genutzt, um die Opfer zu erpressen: Sie mussten
auf Befehl den Mannern mehr Bildmaterial liefern oder Geld zahlen, sonst wlrden diese die Bilder
und Videos veroffentlichen. Popularstes Opfer war 2013 Cassidy Wolf, die damalige Miss Teen USA
Gewinnerin. Wolf wurde Uber Monate auf diese Weise von einem Klassenkameraden erpresst. Ge-
rade in Smart Homes wird diese Art der Erpressung leichter sein, da schlichtweg mehr Kameras di-
rekt mit dem Internet verbunden sein werden (Yacoob et al., 2017).

Vernetzte Beleuchtung: Viele Hersteller von vernetzter Beleuchtung setzen auf das ZigBee Light
Link-Protokoll zur Kommunikation zwischen Lampen und Basisstation (Zigbee, 2018). Es wurde je-
doch gezeigt, dass schon im Protokoll selbst unzureichend auf Sicherheit geachtet wurde (Morgner
& Beneson, im Erscheinen). Weiterhin war es Sicherheitsforschern immer wieder moglich, vernetzte
Beleuchtung verschiedenster Hersteller zu kompromittieren: Sicherheitsforscher aus Israel und Ka-
nada entwickelten Schadsoftware, die sich selbststindig (ber eine Schwachstelle im ZigBee Light
Link-Protokoll von LED-Leuchte zu LED-Leuchte verbreitete. Fiir die Erstinfektion mussten die Si-
cherheitsforscher nicht mal ins Gebaude, sondern es genligte mit einer Drohne am Haus vorbei zu
fliegen (Ronen et al., 2017). Sobald sich der Wurm von LED-Leuchte zu LED-Leuchte vermehrt hat-
te, standen diese unter der vollstdndigen Kontrolle des Angreifers und konnten sogar permanent
zerstort werden. Auch, wenn das Hacken von LED-Leuchten auf den ersten Blick nicht sonderlich
gefahrlich wirkt, birgt es doch konkrete Gefahren: Angreifer kénnten die Leuchten so schnell fla-
ckern lassen, dass ein Stroboskop-Effekt entsteht, der bei Menschen, die unter Epilepsie leiden, zu
epileptischen Anfallen fiihren kann (Ronen & Shamir, 2016). Die Angriffe auf vernetzte Beleuchtung
zeigen exemplarisch das derzeitige Dilemma vieler glinstiger Smart Home-Anwendungen: Um eine
schnelle Marktdurchdringung zu erreichen, entwickeln Konsortien (meist bestehend aus Unterneh-
men) technische Standards, wie beispielsweise ZigBee Light Link, mit einem starken Fokus auf Kom-
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patibilitdit und Komfort statt auf Sicherheit. Bei der Entwicklung eines Massenprodukts, wie der
LED-Leuchte wird dann ebenso wenig auf Sicherheit geachtet.

Sprachassistent: Anders als bei vernetzten Kameras oder smarter Beleuchtung kommen die meisten
Sprachassistenten von wenigen Herstellern (bisher vor allem Amazon Echo, Google Home und App-
le HomePod), die Hard- und Software des Gerates herstellen und pflegen. Hinsichtlich IT-Sicherheit
ist das ein wichtiger Unterschied: Wahrend bei vielen anderen Smart Home-Anwendungen Gerate-
hersteller und Betreiber unterschiedliche Unternehmen sind, ist dies bei Sprachassistenten bisher
nicht der Fall. Dies bedeutet, dass Hersteller von Sprachassistenten potentiell deutlich schneller auf
Sicherheitsliicken reagieren konnen und Softwareupdates fiir die aktiven Gerate bereitgestellt wer-
den. Viele andere Smart Home-Gerate, wie Kameras, Beleuchtung, Spielzeug oder Smart TVs wer-
den von unterschiedlichen Betreibern unter unterschiedlichen Namen und Marken verkauft. Wenn
der eigentliche Geratehersteller (Original Equipment Manufacturer, OEM) nun ein Softwareupdate
veroffentlicht, muss jeder Betreiber dies den eigenen Geraten zur Verfligung stellen. Dies fUhrt in
der Regel dazu, dass die Software von Smart Home-Geraten deutlich langsamer oder gar nicht aktu-
alisiert wird.

Trotzdem gab es in der Vergangenheit auch bei Sprachassistenten Sicherheitsllcken, die zum poten-
tiellen Verlust von Privatsphare fuhrten: Sowohl Google Home als auch Amazon Echo waren von
BlueBorne betroffen - einer Schwachstelle in der Bluetooth-Verbindung (Armis, 2018). Diese er-
moglichte es Angreifern Uber Bluetooth, vollstdndige Kontrolle Uber den Sprachassistenten zu er-
langen. Eine andere Schwachstelle in dlteren Amazon Echo Versionen erlaubte es Angreifern, eben-
so vollstandige Kontrolle Uber das Gerat zu erlangen, allerdings musste hierflr das Gerat gedffnet
und manipuliert werden.

6.2 URSACHEN FUR SICHERHEITSRISIKEN

Die zuvor angeflihrten Falle sollen aufzeigen, wie breit das Feld an Sicherheitsrisiken im Smart Ho-
me ist. Die eigene Wohnung ist durch das Grundgesetz (Art. 13) besonders geschiitzt, jedoch wird
sie durch unsichere loT-Gerate wesentlich verletzbarer. Im Folgenden werden einige der zentralen
Aspekte aufgezeigt, weswegen es flr Verbraucherinnen und Verbraucher derzeit kaum moglich ist,
verhaltnismaRig vertrauenswurdige und sichere Smart Home-Gerate zu kaufen:

Best Practices werden ignoriert: Bei vielen Smart Home-Anwendungen scheinen Hersteller wahrend
des Entwicklungsprozesses kaum auf Best Practices hinsichtlich IT-Sicherheit zu achten. So wieder-
holen sich Fehler, die im IT-Bereich seit vielen Jahren kaum noch vorkommen: fest vergebene Pass-
worter, undokumentierte Remote-Schnittstellen, unverschlisselte Client-Server-Verbindungen und
vieles mehr. Viele der zuvor genannten Falle waren nicht passiert bzw. nicht moglich gewesen,
wenn die Hersteller sich an wenige, grundsatzliche Security-by-Design Prinzipien gehalten hatten.
Einer der Grinde, weswegen bei Smart Home-Geraten Best Practices nicht befolgt werden, ist
mangelndes Wissen und mangelnde Ressourcen seitens des Herstellers. Statt Personal entspre-
chend zu schulen oder neue Stellen auszuschreiben, werden Softwarekomponenten moglichst
schnell und kostenglinstig mit einem Fokus auf Features statt auf Sicherheit implementiert. Ebenso
fehlt es an Anreizen flr die Hersteller Best Practices zu befolgen, da sie im Falle eines Schadens
durch eine Sicherheitslicke meistens nicht fur die Kosten aufkommen mussen. Das fehlende wirt-
schaftliche Haftungsrisiko wirkt sich so indirekt auf die Produktsicherheit aus.

Hersteller werden oft erst aktiv, wenn es zu spat ist: Weiterhin dréngt sich der Verdacht auf, dass
Hersteller oftmals erst aktiv werden, wenn sie durch Dritte auf Schwachstellen aufmerksam ge-
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macht werden. Und selbst dann ist die Reaktion unter Umstdnden defensiv bis ignorant. So haben
Hersteller von Smart Home-Anwendungen immer wieder keine klaren Kontaktadressen (und etab-
lierte, interne Prozesse), an die sich Sicherheitsforscher wenden kénnen, wenn sie eine Schwach-
stelle gefunden haben (Rapid7, 2016).

Mangel an Software-Updates: Selbst wenn Softwareupdates durch den Geratehersteller zur Verfi-
gung gestellt werden, bedeutet dies nicht, dass die Geradte auch direkt die neuste Softwareversion
erhalten. Dies hat vorrangig zwei Grinde: (1) Die Update-Mechanismen der Smart Home-Geréte
sind meist wenig intuitiv und kaum benutzerfreundlich. Voll-Automatische Updates, wie man es von
aktuellen Desktop-Betriebssystemen (Windows, macQOS, Linux) kennt, sind nicht der Standard. Bei
vielen Internet-Routern muss man beispielsweise noch manuell auf der Webseite des Herstellers
nach Updates fir das entsprechende Modell suchen, diese herunterladen, sich auf dem Router an-
melden, dort die Datei hochladen und dann das Update ausfihren. Dadurch wird es nur von weni-
gen Nutzerinnen und Nutzern tatsichlich gemacht. Ahnliches gilt fiir vernetzte Uberwachungskame-
ras und einige vernetzte Glihbirnen. (2) Smart Home-Gerate werden oft durch OEMs (Original
Equipment Manufacturer, deutsch vergleichbar “Erstausrtster”) hergestellt und an mehrere Unter-
nehmen weiterverkauft, die diese dann erst an Endkundinnen und -kunden verkaufen. Ein OEM
stellt beispielsweise einen DVR her und ein Sicherheitsforscher findet gravierende Sicherheitslicken
in dessen Software (KerneronSecurity, 2016). Der OEM hat dieses Modell an Uber 70 Unternehmen
verkauft, die das Modell in teils leicht abgednderter Form an Endkundinnen und -kunden verkaufen.
Selbst wenn der OEM nun ein Softwareupdate zur Verfligung stellt, missten alle 70 Unternehmen
dieses weitergeben. Die derzeitige OEM-Struktur gerade im niedrigpreisigen Smart Home-Bereich
macht es daher schwierig, zeitnah Softwareupdates an Gerate zu verteilen. Wie schwierig es ist,
Softwareupdates in einer vielschichtigen OEM-Struktur zu den Endkundinnen und -kunden zu brin-
gen, sieht man bei Android Smartphones (Android, 2018): Derzeit nutzen noch Uber 10% der And-
roid Smartphones Android 4.4, das im Herbst 2013 veroffentlicht wurde. Knapp 20% der derzeit ak-
tiven Android Smartphones nutzen noch Android 5.1, das im Frihjahr 2015 veroffentlicht wurde.
Veraltete Software bedeutet immer, dass Sicherheitsllcken nicht geschlossen werden und im Laufe
der Zeit Angreifer immer mehr Mdglichkeiten haben, das Gerat zu kompromittieren.

Eine neue Dimension stellt die Drittbetroffenheit bei Angriffen von Botnetzen dar. Fir kriminelle
Hacker werden loT-Gerate im Smart Home immer interessanter, da deren Leistungsfahigkeit und die
zur Verfligung stehende Internetanbindung stetig steigen. Wie am Beispiel der Uberwachungskame-
ras gezeigt wurde, nutzen kriminelle Hacker immer 6fter Smart Home-Gerate, um Botnetze aus
mehreren Hunderttausend Geradten zu erschaffen. Diese global verteilte Rechenkraft, steht ihnen
dann fir verschiedenste Angriffe, Erpressung oder Betrug zur Verflgung. Da Kriminelle ein Interes-
se daran haben, dass das Botnetz mdglichst konstant wachst, richten sich die Angriffe eines Botnet-
zes nie gegen “sich selbst” - also Gerate, die selbst Teil des Botnetzes sind werden nie angegriffen,
sondern immer externe Server oder Websites. Dadurch stellen Botnetze fiir die Nutzerinnen und
Nutzer von unsicheren Smart Home-Geréaten selbst keine Gefahr dar, da die Angriffe der Botnetze
sich immer gegen unbeteiligte Dritte richten. Dadurch sinkt jedoch gleichzeitig der Anreiz der Nut-
zerinnen und Nutzer, in Sicherheit zu investieren, wenn sie selbst nicht die Leidtragenden sind.

6.3 ZUSAMMENFASSUNG

Zusammenfassend kann konstatiert werden, dass der Markt derzeit regelmaRig versagt, Verbrauche-
rinnen und Verbrauchern, verhaltnisma(ig vertrauenswirdige Smart Home-Gerate zur Verflgung zu
stellen. Es besteht eine starke Informationsasymmetrie zwischen Verbraucherinnen und Verbrau-
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chern und Herstellern hinsichtlich der Sicherheit eines Smart Home-Geréates. Zu essenziellen Fragen
zur Haufigkeit von Sicherheitsupdates oder dem Ende des Supportzeitraums fir ein bestimmtes
Produkt erhalten Verbraucherinnen und Verbraucher derzeit keine verbindlichen, belastbaren Ant-
worten. Weiterhin konnen Hersteller die Kosten, die durch eine Sicherheitslticke im Schadensfall
entstehen, fast vollstdndig externalisieren. Dadurch besteht wenig Anreiz, schon bei der Entwick-
lung auf Security-by-Design und Best Practices zu achten. So ist es wenig verwunderlich, dass viele
Smart Home-Gerate durch kriminelle Hacker voll-automatisiert und umfassend kompromittiert wer-
den koénnen.
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7 PROBLEMSYNTHESE, LOSUNGSANSATZE
UND HANDLUNGSEMPFEHLUNGEN

Ziel dieses Kapitels ist es, die vorgestellten Ergebnisse zu kondensieren und in Handlungsempfeh-
lungen zu Uberflihren. Deshalb werden fir die drei Hauptkapitel des Gutachtens - informationelle
Selbstbestimmung, User-Profiling und Datensicherheit — im ersten Schritt die existierenden Proble-
me und Konflikte thematisiert. Diese ergeben sich aus den identifizierten Praxisbeispielen (Ist-
Zustand) und der Diskrepanz zum Soll-Zustand, der sich aus technischen, datenschutzrechtlichen,
verhaltenswissenschaftlichen und verbraucherpolitischen Vorgaben ableitet. Hiernach werden mog-
liche Losungsansatze prasentiert, die entweder denkbar sind oder aber bereits Anwendung finden
und in der politischen Debatte Aufmerksamkeit erhalten. Die Losungsansitze werden im nachsten
Schritt auf ihre Wirksamkeit geprift und in Handlungsempfehlungen Gberflhrt. Darlber hinaus
werden Ubergeordnete Problemfelder angeschnitten und in Handlungsempfehlungen Uberfihrt.

7.1 INFORMATIONELLE SELBSTBESTIMMUNG

Aus den Ergebnissen von Kapitel 4 kdnnen vier Ubergeordnete Problemfelder abgeleitet werden, die
die AuslUbung der informationellen Selbstbestimmung fir Verbraucherinnen und Verbraucher er-
schweren. Hierzu gehéren zum einen das Nicht-Einhalten gesetzlicher Vorgaben und die sogenann-
ten DSE-inharenten Faktoren, die in den Praxisbeispielen suboptimal ausgestaltet sind. Aufserdem
ist aus verhaltenswissenschaftlicher Perspektive der Zugang zu den Datenschutztexten ein sehr re-
levanter Problembereich und auch bezlglich der Verbrauchermotivation und -bildung existieren LU-
cken. Im Folgenden werden die Problemfelder vorgestellt und zugehorige Losungsansatze analysiert
und bewertet.

7.1.1 RECHTLICHE VORGABEN KONSEQUENT
DURCHSETZEN

Aus der Analyse in Kapitel 4 folgt, dass notwendige Rahmenbedingungen erfUllt sein missen, damit
Nutzerinnen und Nutzer sich Uber Datenverarbeitungen informieren kdénnen. Hierzu gehort insbe-
sondere, dass eine Datenschutzerklarung vorhanden ist, dass sie in deutscher Sprache vorliegt und
dass Kontaktmoglichkeiten flr datenschutzrechtliche Anliegen vorhanden sind.

Die Auswertungsergebnisse der Datenschutzpraktiken ausgewahlter Anbieter in Kapitel 4 haben je-
doch gezeigt, dass in diesem Bereich Nachholbedarf existiert. Diese Ergebnisse werden auch durch
eine Auswertung von Consumers International (2017, S. 10) bekraftigt. Die Autoren stellten hier
fest, dass 59% der von ihnen getesteten loT-Gerate nicht ordnungsgemafs (ber Datenverarbeitun-
gen aufklaren.

Uber diese VerstdRe hinaus existieren weitere Gestaltungsmoglichkeiten in der im Mai 2018 in Kraft
tretenden DSGVO, die die Datenschutzsituation der Verbraucherinnen und Verbraucher verbessern
kénnten. Privacy by design und default, das Marktortprinzip sowie Einwilligungsanforderungen soll-
ten deshalb ebenfalls konsequent durchgesetzt werden.
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Damit diese rechtlichen Vorgaben umgesetzt werden, wurden in der DSGVO empfindliche Strafen
fir VerstoRe verankert (Art. 83 und 84). So betréagt die maximale GeldbufZe 20 Millionen Euro oder
bis zu 4% des letztjahrigen Jahresumsatzes.

Wirksamkeit

Den negativen, monetaren Anreizen wurden im Expertenworkshop eine wichtige Rolle beigemes-
sen, um die Rechtsdurchsetzung zu effektivieren. Jedoch liegen noch keine Informationen aus der
Praxis vor, da die DSGVO erst im Mai 2018 in Kraft tritt. Einen Anhaltspunkt aus einem anderen Be-
reich kénnte jedoch das Wettbewerbsrecht liefern, das Uber empfindliche Strafen erfolgreich Ver-
stolle ahndet und vermeidet. Insgesamt ist die Wirksamkeit auch von der Ausstattung der verant-
wortlichen Behorden oder Verbraucherorganisationen abhidngig. Je besser diese ausgestattet sind,
desto erfolgreicher werden die Rechte von Verbraucherinnen und Verbrauchern auch durchgesetzt.

Aus diesen Ergebnisse ergibt sich die erste Handlungsempfehlung:

Handlungsempfehlung 1: Es bedarf einer konsequenten Rechtsdurchsetzung durch Behorden
und Verbraucherorganisationen, um gesetzeswidrige Datenschutzpraktiken zu ahnden und auf
Missstande hinzuweisen. Die neuen scharferen Sanktionsmoglichkeiten, die aus der Datenschutz-
grundverordnung resultieren, sollten konsequent angewendet werden.

7.1.2 VERBESSERUNG DER INFORMIERTHEIT DURCH
UBERWINDUNG DSE-INHARENTER HURDEN

Die bereits zitierte Befragung des DIVSI (2015) zeigt, dass sich Verbraucherinnen und Verbraucher
gerade im Bereich der Linge, sprachlichen Komplexitdt und Gestaltung Verbesserungen fiur die Da-
tenschutztexte wiinschen. So geben knapp 71% der Befragten an, dass sie Informationstexten be-
reitwilliger zustimmen wirden, wenn diese ,besser und leichter verstandlich aufbereitet” waren (S.
28). Die Auswertung der derzeitigen Datenschutztexte in Kapitel 4 zeigt jedoch, dass die analysier-
ten Datenschutztexte fir Smart Home-Anwendungen hinter diesen Erwartungen zurtickbleiben. So
sind die Texte sehr lang und komplex und bis auf wenige Ausnahmen werden gestalterische Ele-
mente nicht eingesetzt.

Die Befragung der Marktwéachter Digitale Welt (2017) liefert Anhaltspunkte, wie diesen Verbrau-
cherwilinschen konkret begegnet werden koénnte (S. 41). Zwar bezieht sich die Befragung auf Da-
tenschutztexte von Bezahldienstleistern im Internet, jedoch treten auch hier, wie beim Smart Home,
dhnliche Huarden beziglich Textlange und Komplexitat auf. Gefragt nach Losungsansdtzen geben
36% der Befragten an, dass eine einseitige Darstellung mit ,konkreter Auflistung” am besten geeig-
net sei, Informationen zu transportieren. Hinzu kommt mit 13% die einseitige Darstellung mit ,bildli-
chen Darstellungen®. 23% der Befragten geben auBBerdem an, dass Siegel von einer unabhangigen
Stelle fUr sie am besten geeignet seien. 19% geben an, dass interaktive Datenschutztexte, d.h. erst
kurz und dann detailliert, am besten geeignet seien, Verbraucherinnen und Verbraucher zu informie-
ren.

Im Folgenden werden Datenschutzsiegel, einseitige Datenschutztexte, sogenannte One-Pager und
interaktive Datenschutztexte vorgestellt und bewertet.
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DATENSCHUTZSIEGEL

Datenschutzsiegel stellen in kompakter Form dar, ob die Datenschutzpraktiken eines Anbieters ei-
ner bestimmten, vordefinierten Anforderungsliste entsprechen. Siegel werden etwa vom Unabhéan-
gigen Landesdatenschutzzentrum Schleswig-Holstein (2014), der TUV IT (2006) sowie der Gesell-
schaft flr transparenten Datenschutz (2018) angeboten. Abbildung 5 zeigt das Siegel der Gesell-
schaft fUr transparenten Datenschutz (2018).

Abbildung 5: Beispiel - Datenschutzsiegel

Gesellschaft
fur transparenten
I Datenschutz

www.datenschutz-mit-siegel.de

(Gesellschaft fUr transparenten Datenschutz, 2018)

Wirksamkeit

Vorteile von Datenschutzsiegeln sind, dass Verbraucherinnen und Verbraucher sich innerhalb kir-
zester Zeit Uber das Einhalten von definierten Datenschutzpraktiken informieren kénnen. Dies er-
spart im besten Fall Lesezeit und reduziert so die Informationskosten. Jedoch ist die Wirksamkeit
abhangig vom Anforderungskatalog und der Qualitat des Siegels und so fallt es Verbraucherinnen
und Verbrauchern oftmals schwer, die Aussagen eines Siegels vollstandig zu Uberblicken. Im Exper-
tenworkshop wurden ebenfalls Bedenken bezlgliche der Signalwirkung von Siegeln gedufZert. So
suggerieren Siegel oftmals Schutz, kdnnen aber auch kontraproduktiv wirken. In einer verhaltens-
wissenschaftlichen Studie werden diese Bedenken bekraftigt. So finden die Autoren, dass beispiels-
weise Siegel, die lediglich Uber die Vollstandigkeit der Datenschutztexte informieren sollen, von
Verbraucherinnen und Verbrauchern félschlicherweise als datensparsam interpretiert werden (Rifon,
LaRose und Choi, 2005).

ONE-PAGER-ANSATZ

Der One-Pager-Ansatz basiert auf den Ergebnissen einer Arbeitsgruppe zum Nationalen IT-Gipfel-
Prozess 2015, die auf Initiative des Bundesministeriums der Justiz und fir Verbraucherschutz
(BMJV) initiiert wurde. Teil der Arbeitsgruppe waren neben politischen Vertretern auch Vertreter
der Wissenschaft, Wirtschaft und Gesellschaft. Ziel des One-Pager-Ansatzes ist es, wie der Name
bereits zeigt, die ausflhrliche Datenschutzerklarung auf einer DIN-A4-Seite zusammenzufassen und
Verbraucherinnen und Verbrauchern zu erméglichen, sich kompakt und in kurzer Zeit tGber die rele-
vanten Datenverarbeitungen zu informieren. Der One-Pager komplementiert hierbei die ausfihrli-
che Datenschutzerklarung - ersetzt sie jedoch nicht. In der Praxis haben drei Unternehmen einen
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One-Pager auf ihrer Webseite integriert (vgl. Deutsche Telekom AG, 2016, Otto GmbH & Co. KG,
2017, sowie Zalando SE, 2016). Ein Beispiel flr einen One-Pager, der sich auch bildlichen Darstel-
lungen bedient, ist in Abbildung 6 dargestellt.

Abbildung 6: Beispiel - One-Pager

Datenschutz-One-Pager von

www.zalando.de

Dieser Dienst erhebt personenbezogene Daten von seinen Nutzemn.

Anbieter

Zalando SE
Tamara-Danz-Str. 1
10243 Berlin
Deutschland

Kontakt

E-Mail: datenschutz@zalando.de

Weiche Daten erfasst der Anbieter von lhnen?

== Sie kdnnen sich auf diesem Dienst ein Nutzerkonto einrichten und mit diesem das Angebot
= des Anbieters nutzen. Hierfur missen Sie Zugangsdaten (meist Nutzemame/E-Mail-Adresse
= und Passwort) eingeben und teilen diese mit dem Anbieter.

- —
@ Sie konnen Daten angeben, weiche nicht fur Ihre Intemetnutzung erforderfich sind und
dennoch Informationen zu Ihrer Person enthalten. Dies kann zum Beispiel Ihre Anschrift, Ihr
E]E] Geburtsdatum oder Ihr Familienstand sein

Bei diesem Angebot werden Funktionen sozialer Netzwerke eingebunden, die sie nutzen
kénnen. Dies kann die M&glichkeit sein, Inhalte des Anbieters 2u teilen, zu “liken" oder sich mit
der Anmeldefunktion Ihres sozialen Netzwerkes auf dieser Seite anzumelden.

Auf weiche Weise erhebt der Anbieter Ihre Daten?

Sie konnen auf diesem Dienst Daten (insbesondere E-Mail-Adresse oder Benutzemame)
eingeben, ohne dass Sie ein Nutzerkonto anlegen. Beispielsweise die Teilnahme an einem
g Gewinnspiel, Anmeidung fir einen Newsletter oder posten in einem Forum

(Zalando SE, 2016)
Wirksamkeit

Der One-Pager reduziert die Textmenge und somit auch die Informationskosten fir Verbraucherin-
nen und Verbraucher. Jedoch konnte in einem Online- und Feldexperiment nicht bestatigt werden,
dass der One-Pager die Informiertheit der Verbraucherinnen und Verbraucher signifikant verbessert
(Kettner et al., 2018). Denn auch wenn der One-Pager Faktoren wie Linge, Komplexitat und Gestal-
tung verbessert, so erhdht er nicht den Zugang zu den Datenschutztexten, denn dieser wird durch
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die Anbieter geregelt und so werden in der Praxis Datenschutzerklarungen haufig hinter einem Link
Jversteckt®.

INTERAKTIVE DATENSCHUTZERKLARUNGEN

Interaktive Datenschutztexte ermoglichen durch aufklappbare Mentis oder Drill-Down-Funktionen,
dass Verbraucherinnen und Verbraucher sich zuerst oberflachlich informieren kénnen und hiernach
gezielt an den Stellen, die besonders relevant fur sie sind, mehr Details erfahren. Bei den Smart
Home-Anbietern gibt es beispielsweise Google Home, das eine interaktive Informationsmaoglichkeit
bietet (vgl. Abbildung 7).

Abbildung 7: Beispiel - Interaktive Datenschutzerklarung

Google Q  Beschreiben Sie das Problem s m
Google Home-Hilfe GOOGLE HOME [ KONTAKT

ERSTE SCHRITTE MIT GOOGLE HOME FUNKTIONEN ERKUNDEN EINSTELLUNGEN ANDERN GOOGLE HOME & IHRE DATEN GERATESUPPORT GOOGLE HOME KAUFEN UND WERBEANGEBOTE NUTZEN

Google Home

Datensicherheit & Datenschutz bei

Datensicherheit & Datenschutz bei Google Google Hame

Géiste & Google Home
Home

Wir Schutz Ihrer Pri i iden, welche 0 ichert und mit Google
geteilt werden. Hier erfahren Sie mehr darilber, wie wir Daten erfassen und Ihre Privatsphare schiitzen, wenn Sie Google
Home verwenden.

Datenerfassung

Wie erhilt Google Home Informationen tiber mich?

Welche Daten werden von Google erfasst? N

Google erfasst Daten, mit deren Hilfe wir unsere Dienste scheller, intelligenter und niitzlicher fiir Sie machen
kénnen. Google Home lert im Laufe der Zeit dazu, damit Sie bessere und relevantere Ergebnisse erhalten. Weitere
finden Sie in der i Google. &

Kann Google Home auch Daten aus anderen Apps erfassen? v
Have a question?

Kann Google Home auf meinen Such- und Standortverlauf zugreifen? v Get an answer from an expert on the Google
Home Help Forum.

Was weill Google Home iiber mich? v

Datennutzung

Was macht Google mit den erfassten Daten? v

(Google, 2018)

Wirksamkeit

Auch durch diese Herangehensweise werden Informationskosten reduziert. Denn Verbraucherinnen
und Verbrauchern kénnen bei den Textstellen, die fur sie relevant sind, mehr Zeit investieren und
diese bei uninteressanten Datenverarbeitungen einsparen. Durch die aktivierenden Elemente ist es
aullerdem moglich, die Motivation der Verbraucherinnen und Verbraucher zu steigern. Jedoch lie-
gen zur Wirksamkeit wenig Belege vor. In der Feldstudie von Kettner et al. (2018) wurde ein inter-
aktiver One-Pager zwar getestet, aufgrund der geringen Fallzahlen konnte jedoch nicht abschlie-
Rend bewertet werden, inwieweit eine Aktivierung der Verbraucherinnen und Verbraucher tatséch-
lich stattfindet.
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7.1.3 ZUGANG ZUR DATENSCHUTZERKLARUNG
VERBESSERN

Neben der Lange, Komplexitdt der verwendeten Sprache und Gestaltung der Datenschutztexte
spielte in der Analyse der Smart Home-Anwendungen auch die Zuganglichkeit eine Rolle. In der
Praxis befinden sich die meisten Datenschutztexte hinter Links und so missen Verbraucherinnen
und Verbraucher diese ,Klick-Barriere® erst Uberwinden, um sich informieren zu kénnen. Die bereits
genannten Siegel kdnnten diese Hiurde (Gberwinden, indem sie standardmafig beim Kauf von Smart
Home-Anwendungen angezeigt werden. Eine weitere Moglichkeit, es Verbraucherinnen und Ver-
brauchern einfach zu machen, sind die sogenannten Privacy Bots.

PRIVACY BOTS

Privacy Bots sind technische Losungen, die Datenschutztexte automatisch und in standardisierter
Form aufbereiten. Zusatzlich ermdglichen Privacy Bots den Abgleich der Datenschutztexte mit den
personlichen Praferenzen der Nutzerinnen und Nutzer. Verschiedene Privacy Bots werden auch in
den Studien der Stiftung Datenschutz (2017) und Kettner et al. (2018) vorgestellt. Speziell fir das
Smart Home wurden bisher keine Bots veroffentlicht, jedoch ist die Ubertragbarkeit bestehender
Bots technisch denkbar.

Wirksamkeit

Der Vorteil der Privacy Bots liegt darin, dass Praferenzen von Verbraucherinnen und Verbrauchern
mit den tatsachlichen Datenverarbeitungen abgeglichen werden und so automatisch geprift wird,
ob Nutzerinnen und Nutzer die entsprechenden Anwendungen nutzen sollten. Im Gegensatz dazu
ist bei Siegeln lediglich eine Pauschalbewertung nach externen Vorgaben moglich.

Die personlich zugeschnittene Auswertung minimiert Uberdies die Informationskosten fir Verbrau-
cherinnen und Verbraucher und die Zuganglichkeit zu den Datenschutztexten wird erhéht. Denn
wahrend bei anderen Vereinfachungsmethoden, wie dem One-Pager, die Datenschutzerklarung
immer noch selbst durch Verbraucherinnen und Verbraucher gesucht werden muss, Ubernimmt der
Privacy Bot diese Suche und spart hierdurch zusatzlich Kosten.

Es existieren jedoch auch Nachteile bei der Nutzung von Privacy Bots. So missen Verbraucherinnen
und Verbraucher initiativ ein solches Tool herunterladen und installieren und ihre Praferenzen hin-
terlegen, damit die Bots Uberhaupt genutzt werden kénnen.

Aus den Ergebnissen folgt die zweite Handlungsempfehlung.

Handlungsempfehlung 2: Um die Komplexitat zu reduzieren und den Zugang zu Datenschutzerkla-
rungen zu erleichtern, sind Tools fir Verbraucherinnen und Verbraucher hilfreich. Hierzu zédhlen
insbesondere Privacy Bots, die den Verbraucherinnen und Verbrauchern mehr Selbstbestimmtheit
und Kontrolle ermoglichen kdnnen. Die Entwicklung solcher Technologien sollte geférdert werden.
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7.1.4 DATENMANAGEMENT DURCH PLATTFORMEN
ERMOGLICHEN

In Kapitel 3 wurde gezeigt, dass Plattformen, als Bindeglied zwischen unterschiedlichen Anwendun-
gen im vernetzten Zuhause, in Zukunft eine besondere Rolle spielen werden. Diese (bergeordnete
Stellung kdnnte auch genutzt werden, um Verbraucherinnen und Verbrauchern technisch die Aus-
Ubung ihrer informationellen Selbstbestimmung zu erleichtern. Der Sachverstandigenrat fir Ver-
braucherfragen (2017) empfiehlt beispielsweise ein verbraucherzentriertes Datenportal (S. 8), das
nicht nur Transparenz schaffen, sondern auch die Austibung der Verbraucherrechte erleichtern soll.

Wirksamkeit

Zur Wirksamkeit von Datenportalen liegen derzeit keine empirischen Ergebnisse vor. Jedoch ist der
Ansatz eines Datenportals aufgrund der Stellung der Plattformen vielversprechend.

Aus den Ergebnissen folgt Handlungsempfehlung 3.

Handlungsempfehlung 3: Intermedidre wie Smart Home-Plattformen oder Steuerungseinheiten
sollten beim Datenschutz mehr in den Fokus genommen werden. So kénnten diese beispielswei-
se das Gesamtrechtemanagement aller Uber die Plattform gesteuerten Smart Home-
Anwendungen Ubernehmen. Auf diese Weise kénnten die Privatspharepréaferenzen aller sich im
Smart Home befindlichen Anwendungen effektiv gesteuert werden.

7.1.5 VERBRAUCHERMOTIVATION UND
VERBRAUCHERBILDUNG STARKEN

In Abschnitt 4.4 wurde beschrieben, dass neben DSE-inhdrenten Faktoren auch motivationale und
kognitive Aspekte eine bedeutende Rolle beim Umgang von Verbraucherinnen und Verbrauchern
mit ihren Daten spielen. Im Expertenworkshop wurde dieser Umstand ebenfalls hervorgehoben und
auf die Problematik hingewiesen, dass Verbraucherinnen und Verbraucher eine Selbstverantwor-
tung bei Themen, die ihre informationelle Selbstbestimmung betreffen, haben. So scheint es neben
den notwendigen Anforderungen, wie dem einhalten gesetzlicher Pflichten, auch vielversprechend,
in die Uberwindung psychologischer Hiirden zu investieren und Verbraucherinnen und Verbraucher
mit dem relevanten Wissen auszustatten, wie sie ihre informationelle Selbstbestimmung wirksam
austiben kénnen.

VERBRAUCHERMOTIVATION UND UBERWINDUNG
PSYCHOLOGISCHER HURDEN

Wihrend der Zugang zu Datenschutzinformationen zu den rechtlichen Pflichten gehdrt, ist die
Sichtbarkeit in der Praxis oftmals nicht optimal ausgestaltet. So kénnen die vorgestellten vereinfa-
chenden Methoden, wie der One-Pager, kaum ihre Wirkung entfalten, wenn diese hinter einem Link
versteckt werden. Dies bedeutet also nicht, dass die Vereinfachung an sich nicht wirksam ist, son-
dern die Gestaltung der Entscheidungssituation hinderlich ist. Als Losungsmaoglichkeit kénnten Da-
tenschutztexte vor Nutzung eines Dienstes bzw. vor dem Erheben der ersten Daten per Default an-
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gezeigt werden. Durch diese erhohte Sichtbarkeit hatten Verbraucherinnen und Verbraucher die
Chance, sich zu informieren, ohne dass Suchkosten anfallen.

Dariber hinaus sind, wie bereits angesprochen, aktivierende Elemente oder die Umsetzung von
Wahlmoglichkeiten in den Entscheidungsprozess vielversprechend. Diese kénnen der mangelnden
KontrollUberzeugung (Friss oder stirb) der Verbraucherinnen und Verbraucher entgegenwirken. Dif-
ferenzierte Wahlmdglichkeiten bzw. die differenzierte Einwilligung ist in der Datenschutzgrundver-
ordnung (DSGVO) verankert, die im Mai 2018 in Kraft tritt. Bei Datenverarbeitungen, die nicht un-
ter die gesetzlichen Erlaubnistatbestdnde fallen, wiirde dies bedeuten, dass fir Datenerhebungen
unterschiedlicher Zwecke auch separate Einwilligungen eingeholt werden mussen.

In der heutigen Praxis werden Differenzierungsmaoglichkeiten durch vereinzelte Anbieter bereits
forciert. So beschreibt Microsoft Cortana in den Datenschutzerklarungen fir die Smartphone-
Betriebssysteme iOS und Android beispielsweise, wie Zugriffsmoglichkeiten gesteuert werden kon-
nen. Zwar mussen Nutzerinnen und Nutzer aktiv werden, jedoch werden ihnen die notwendigen In-
formationen bereitgestellt.

Wirksamkeit

Zur Wirksamkeit der ,Anzeige per Default" liegen Daten einer verhaltenswissenschaftlichen Unter-
suchung im Auftrag der Europdischen Kommission vor (Elshout et al, 2016). So ist die Lesewahr-
scheinlichkeit bei Datenschutztexten, die hinter einem Link verborgen sind, sehr viel geringer, als bei
der automatischen Anzeige der Texte. Wahrend diese kurzfristigen Beobachtungen vielverspre-
chend scheinen, ist jedoch Gber die langfristige Wirkung der Sichtbarmachung von Datenschutztex-
ten nichts bekannt. So existieren Bedenken, dass sich auch hier eine Abstumpfung einstellen kénnte.

Zur Wirksamkeit von differenzierten Wahlmaoglichkeiten liegen bisher keine Ergebnisse vor. Im Zuge
der Umsetzung und Anwendung der DSGVO bleibt also abzuwarten, wie Differenzierungsmaoglich-
keiten umgesetzt werden und welche Wirkung sie entfalten.

VERBRAUCHERBILDUNG

Der Entwurf des Koalitionsvertrags zwischen CDU, CSU und SPD vom 7. Februar 2018 misst digita-
ler Bildung einen hohen Stellenwert bei und so findet sich im Text die Forderung nach ,digitalen Fa-
higkeiten als Schlisselkompetenz” (Z. 1613). Auch im Expertenworkshop wurde der Hebel der digi-
talen Verbraucherbildung als vielversprechend angesehen und Datenschutz zu den Schliisselkompe-
tenzen gezahlt. So ist es notwendig, Verbraucherinnen und Verbraucher mit dem nétigen Wissen
auszustatten, um zu verstehen, was Datenverarbeitung konkret bedeutet und welche Konsequen-
zen aus ihnen fur ihre Privatsphare folgen.

Wie bereits in Abschnitt 4.4 eingefihrt, flhren beispielsweise kognitive Verzerrungen dazu, dass
Verbraucherinnen und Verbraucher die Gefahren von Datenverarbeitung fehleinschatzen. Der
Trugschluss, dass gut gestaltete Smart Home-Oberflichen oder Produkt-Webseiten auch mit einem
datensparsamen Angebot einhergehen, sollte beispielsweise aufgelost werden. AulRerdem sollten
Verbraucherinnen und Verbraucher mit den Fahigkeiten ausgestattet werden, irreflihrende Textstel-
len zu identifizieren.

Beispiele aus dem Bereich der Verbraucherbildung sind die Angebote des BMJV (Verbraucherportal,
2018), von Deutschland sicher in Netz e.V. (2018) einem Verein, der neben IT-Sicherheit auch tber
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den Umgang mit personenbezogenen Daten in sozialen Netzwerken informiert, oder mobilsicher
(2018), welches beispielsweise das Zugriffsmanagement auf Smartphones erklart.

Wirksamkeit

Verbraucherbildung wurde im Expertenworkshop eine sehr hohe Relevanz beigemessen. Zur Frage,
ob und wieweit sich gesteigerte Fahigkeiten im Bereich Datenschutz auf das Verhalten von Ver-
braucherinnen und Verbraucher auswirken ist jedoch nicht erforscht.

Aus den Ergebnissen zur Verbrauchermotivation und -bildung folgt Handlungsempfehlung 4.

Handlungsempfehlung 4: Der selbstbestimmte Umgang von Verbraucherinnen und Verbrauchern
mit ihren personenbezogenen Daten sollte gestarkt werden, so dass die Motivation, sich mit Da-
tenschutztexten auseinanderzusetzen und die Informiertheit gestarkt wird. Dies konnte bei-
spielsweise durch Anzeige von Datenschutztexten by Default, der Ausgestaltung differenzierter
Einwilligungssituationen oder Kampagnen fiir Verbraucherinformation erreicht werden.

7.2 UMGANG MIT NUTZERDATEN

Das Haus oder die eigene Wohnung sind ein besonders schitzenswerter Lebensbereich und abzu-
grenzen vom Arbeitsplatz oder 6ffentlichen Raumen (Saizmaa & Kim, 2008). Dem SchutzbedUrfnis
von Bewohnerinnen und Bewohnern muss daher Rechnung getragen werden - wahrscheinlich star-
ker als in anderen digitalen Raumen. Wie in Kapitel 5 dargestellt, ist dezidiertes User-Profiling durch
Smart Home-Anwendungen bislang bei Weitem nicht so umfassend, ausgepragt und allgegenwartig,
wie bei Online-Diensten und Apps. Gleichzeitig l&sst sich schon heute an verschiedenen Einzelféllen
ablesen, welche Herausforderungen zukinftig auf Verbraucherinnen und Verbraucher und den Ge-
setzgeber zukommen werden. Weiterhin ist User-Profiling im Smart Home eng verknipft mit der
grundsatzlichen Datenschutz- und Profiling-Debatte im Zuge der Datenschutzgrundverordnung (vgl.
Article 29 Data Protection Working Party, 2017b), Entwicklungen im Bereich Maschinelles Lernen
und dem immer intensiver gefthrten Diskurs (ber die Nachvollziehbarkeit von Algorithmen.

e Datenschutzgrundverordnung: In den nachsten Jahren wird durch Prazedenzfille und
den Tatigkeiten der Datenschutzbehorden ein klareres Bild davon entstehen, welches
Mal3 an User-Profiling in welchen Bereich und zu welchem Zweck als gesellschaftlich
,akzeptabel® betrachtet wird. Diese Entwicklung wird nicht nur fir Online-Dienste und
Apps zu beobachten sein, sondern wird sich auch bei Smart Home-Anwendungen ab-
spielen. Auch wenn der derzeitige Fokus auf Online-Diensten und Apps liegt, so ist zu
vermuten, dass Aufsichtsbehdrden vermehrt BulBgelder gegen Hersteller und Betreiber
von Smart Home-Gerdten verhdngen werden, sollten diese umfassendes Profiling be-
treiben (Unabhangiges Datenschutzzentrum Saarland, 2017).

e Maschinelles Lernen (ML): Wie in Kapitel 5.1 beschrieben, ist es auch fir Dritte moglich,
User-Profiling zu betreiben, indem der Datenverkehr eines Smart Homes mittels Mus-
tererkennung (Traffic Pattern Analysis) analysiert wird. Entwicklungen im Bereich ML
werden diese Art der massenhaften Analyse unstrukturierter Daten deutlich vereinfa-
chen. In welchem Umfang dies Auswirkungen auf die Privatsphare der Smart Home-
Bewohnerinnen und Bewohner hat, ist heute noch nicht absehbar.
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¢ Nachvollziehbarkeit von Algorithmen: Auch wenn die Hardware von Smart Home-
Geraten immer leistungsfahiger wird, ist es sehr wahrscheinlich, dass zukinftig immer
mehr Datenauswertung nicht im Gerét selbst, sondern in Rechenzentren des Herstellers
oder Betreibers stattfinden wird. Auch fir Smart Home-Gerate ist die derzeitige Debatte
um Nachvollziehbarkeit von Algorithmen daher relevant, da Nutzerinnen und Nutzer ein
Interesse daran haben, wie und warum verschieden Smart Home-Anwendungen zu be-
stimmten Rickschlissen und Erkenntnissen kommen.

Wie zuvor erwahnt, ist User-Profiling im Smart Home teilweise zu unterscheiden von User-Profiling
in gangigen Online-Diensten oder Apps. Im Folgenden werden daher drei zentrale Aspekte niher
beleuchtet, die zuklnftig Aufmerksamkeit durch Gesetzgeber und Verbraucherschitzer benétigen.

7.2.1 ZUGESICHERTE FUNKTIONALITAT

Schon heute wird ein GroBteil der Funktionalitat eines Smart Home-Gerates Uber die Software defi-
niert. Dies wird zukinftig noch weiter zunehmen. Daher gibt es Forderungen, dass Hersteller kennt-
lich machen, inwieweit ein Smart Home-Geréat ginzlich ohne Internetzugang betrieben werden kann
(Offline-Funktionalitat, vgl. #iotmark, 2017). Da immer mehr Hersteller bereits am Markt etablierte
Produkte um User-Profiling oder zumindest umfassende Datenanalyse erweitern, stehen Nutzerin-
nen und Nutzer immer 6fter vor der Entscheidung - entweder Funktionalitit opfern oder der Da-
tenanalyse zustimmen.

e iRobot Roomba: Der US Amerikanische Hersteller autonomer Staubsauger hatte angekin-
digt, dass die durch Roomba Staubsauger im Laufe der Zeit erstellten Wohnungsplane an
Dritt-Unternehmen verkauft oder zumindest kostenlos zur Verfligung gestellt werden sollen
(boinboing, 2015; Wolfe, 2017). Nach vielen negativen Reaktionen auf iRobots Geschafts-
plane, hat das Unternenmen die Aussagen revidiert und die Plane relativiert (Gewirtz,
2017). Das Beispiel zeigt jedoch, dass Hersteller von Smart Living-Anwendungen ihr Ge-
schaftsmodell unter Umstinden sehr schnell andern oder erweitern, falls bestimmte Daten
oder Erkenntnisse daraus monetarisiert werden kénnen.

e SONOS Netzwerklautsprecher: Um die eigenen Netzwerklautsprecher an Sprachassisten-
ten, wie Amazon Alexa oder Google Home, anzubinden, hatte der Hersteller SONOS seine
Datenschutzerklarung gedndert. Nutzerinnen und Nutzer, die ein Software-Update durch-
fuhren wollten, mussten zundchst den gednderten Datenschutzbestimmungen zustimmen.
Falls dies nicht erfolgte, war ein Update nicht moglich und SONOS hatte schon via Presse-
mitteilung gewarnt, dass langfristig veraltete Gerate (ohne Software-Update) nicht mehr
nutzbar sein wirden (Whittaker, 2017). Nutzerinnen und Nutzer mussten der deutlich er-
weiterten Datenanalyse daher zustimmen, um die langfristige Nutzbarkeit ihres Produktes
sicherzustellen.

Gerade bei Smart Home-Geraten, werden Nutzer zukinftig wohl immer haufiger vor der Entschei-
dung stehen, dass sie entweder einer zusatzlichen und erweiterten Datenanalyse zustimmen oder
essenzielle Funktionalitdten des Geréates verlieren. Schon vor dem Kauf sollte daher transparent
sein, welche Funktionalitdt durch den Hersteller auch langfristig garantiert wird, ohne dass User-
Profiling oder umfassende Datenanalyse stattfindet.
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Wirksamkeit

Dass immer mehr Funktionalitdten eines Gerates Uber Software definiert werden, bedeutet fir Un-
ternehmen, dass sie deutlich mehr experimentieren und auch nachtraglich Gerate durch ein Soft-
ware-Update verbessern kdnnen. Diese Innovationskraft und Flexibilitat ist gut und wichtig - gerade
in jungen Markten, wie dem Smart Home. Gleichzeitig darf es nicht bedeuten, dass Nutzerinnen und
Nutzer der Willkir des Unternehmens ausgeliefert sind, wie lange eine gewisse Funktionalitat zur
Verfligung gestellt wird.

Aus den Ergebnissen folgt die fiinfte Handlungsempfehlung:

Handlungsempfehlung 5: Es braucht klare Regeln durch den Gesetzgeber, inwieweit zum Kauf-
zeitpunkt vorhandene und zugesicherte Funktionalitdt im Nachhinein durch den Hersteller an er-
weitere Datenanalyse oder User-Profiling geknlpft werden darf.

7.2.2 TRANSPARENZ UBER PARTNERSCHAFTEN
SCHAFFEN

Gerade bei Sprachassistenten und vernetztem Spielzeug sind strategische Partnerschaften von ent-
scheidender Bedeutung: Welche Zahnpasta ein Sprachassistent nach Aufforderung vorschlagt, ist
vergleichbar mit dem ersten Platz einer Suchanfrage im Browser. Wahrend man bei visueller Inter-
aktion zu weiteren Vorschlagen (Zahnpasta anderer Unternehmen) weiterscrollen kann, ist dies bei
sprachbasierter Interaktion zumindest mit deutlich mehr Aufwand verbunden. Gleiches gilt fur ver-
mittelte Informationen oder Wissen, zum Beispiel bei vernetztem Spielzeug. Wie zuvor erldutert ist
es gerade bei kontrovers diskutierten Themen von entscheidender Bedeutung, aus welcher Quelle
eine Information stammt.

Wirksamkeit

Um zu verstehen, warum ein bestimmtes Produkt vorgeschlagen wird oder warum eine bestimmte
Information gegeben wird, bendtigt es Transparenz Uber die strategischen Partnerschaften und Ge-
schaftsbeziehungen zwischen dem Hersteller eines Smart Home-Gerates und dritten Parteien. Fir
Nutzerinnen und Nutzer muss es ersichtlich sein, dass etwa Amazon Echo Colgate Zahnpasta vor-
schldgt, nicht weil sie ,sehr gut getestet wurde, sondern weil es einen Vertrag zwischen Colgate
und Amazon hinsichtlich der Produktplatzierungen gibt. Ebenso ist es fir Eltern wichtig zu wissen,
dass ein vernetztes Lernspielzeug seine Informationen aus Wikipedia oder anderen, proprietaren
Online-Quellen nimmt.

Aus diesen Ergebnissen leitet sich die Handlungsempfehlung 6 ab:

Handlungsempfehlung 6: Unternehmen sollten Auskunft (ber strategische Partnerschaften und
Informationsquellen von Smart Home-Anwendungen geben. Die Informationen konnten bei-
spielsweise Uber dieselbe Plattform zur Verfligung gestellt werden, Uber die Verbraucherinnen
und Verbraucher auch ihre Accountdaten verwalten.
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7.3 SICHERHEITSRISIKEN

Wie im Kapitel 6 dargestellt, bendtigt es weniger neue Technologien, um Smart Home-Gerate abzu-
sichern, sondern die konsequente Umsetzung bereits seit langem etablierter Sicherheitskonzepte,
wie starke Ende-zu-Ende Verschlisselung, sichere Authentifizierung oder signierte Software-
Updates. Dass gerade bei Smart Home-Geraten vorhandene, etablierte Sicherheitskonzepte kaum
oder nur unzureichend umgesetzt werden, liegt vor allem an fehlenden 6konomischen Anreizen:

1. Bisher kénnen Hersteller von Smart Home-Geraten gegeniiber Endkundinnen und Endkun-
den jegliche Gewahrleistung bzgl. der Software ausschlieZen. Im Schadensfall, wenn also ei-
ne Softwareschwachstelle im Smart Home-Gerat durch kriminelle Hacker erfolgreich aus-
genutzt wird, haftet der Hersteller nicht (Wendehorst, 2016). Im Schadensfall kann der
Hersteller die Kosten also externalisieren, dadurch verringert sich automatisch ein ékonomi-
scher Anreiz, sichere Softwareentwicklungsprozesse zu etablieren.

2. Weiterhin ist es flr durchschnittliche Nutzerinnen und Nutzer unmaoglich, von auf3en ein
“sicheres” von einem “unsicheren” Smart Home-Gerat zu unterscheiden. Es besteht eine In-
formationsasymmetrie zwischen Nutzerinnen und Nutzern und Hersteller hinsichtlich der
Sicherheit des Produktes. Selbst wenn in unabhangigen Tests die Softwarequalitat Uber-
prift wirde, erlaubt dies noch keine Aussage Uber die Zukunft: Wie lange wird der Hersteller
dieses Produkt mit Sicherheitsupdates versorgen? Wie schnell werden die Sicherheitsupdates zur
Verfligung gestellt werden? Nur der Hersteller kann Antworten auf diese Frage geben - bis-
her geschieht dies jedoch regelmaRig nicht (Kleinhans, 2017).

Mangelnde Haftung des Herstellers im Schadensfall und starke Informationsasymmetrien hinsicht-
lich der Sicherheit eines Smart Home-Gerates fUhren dazu, dass viele Verbraucherinnen und Ver-
braucher derzeit beim Kauf wenig Wert auf Sicherheit legen (kdnnen). Derzeit ist es fir sie kaum
moglich verbindliche Aussagen hinsichtlich IT-Sicherheit zu einem Smart Home-Gerat zu bekom-
men. Dadurch flie3en vor allem andere Features in die Kaufentscheidung mit ein: Design, Leistungs-
fahigkeit, Komfortgewinn, u.d. Durch diese Faktoren honoriert der Markt flr Smart Home-Geréte
derzeit kaum IT-Sicherheit, was Hersteller wiederum dazu veranlasst, sicherer Softwareentwicklung
und -support kaum Ressourcen zu widmen, da diese Kosten durch den Markt nicht getragen wer-
den. Aufgrund dieser falschen Rahmenbedingungen muss konstatiert werden, dass der Markt fir
Smart Home-Geréate derzeit darin versagt, verhaltnisméa(ig vertrauenswirdige Produkte zu liefern.

In den letzten Jahren sind sich manche Hersteller ihrer Verantwortung bewusst geworden und ha-
ben interne Prozesse etabliert bzw. professionalisiert und verschiedene Konsortien und Institutio-
nen haben Guidelines und Best Practices veroffentlicht (GSMA, 2018; ENISA, 2017). Wahrschein-
lich auch, weil sie den Druck seitens der Regierungen spiren, so wurden durch die US Federal Tra-
de Commission (FTC) bereits erste GeldbuBen verhangt.

7.3.1 CAPACITY BUILDING UND BEST PRACTICES

Viele Hersteller von klassischen Haushaltsgeraten sind, wie auch viele andere Industrien, Gberfor-
dert, ihre Produktpalette zligig zu digitalisieren und zu vernetzen. Wie zuvor erwahnt, folgt Security
(IT-Sicherheit) einer anderen Logik, als Safety (Produktsicherheit): Hersteller missen nun entschei-
den auf welcher Hardware sie entwickeln wollen, welche Softwarebibliotheken und Frameworks sie
einsetzen, usw. Das Etablieren eines sicheren Softwareentwicklungsprozesses ist eine zentrale Her-
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ausforderung. Daher haben sowohl Unternehmen, als auch Konsortien, Behérden und Communities
in den letzten Jahren viele verschiedene Guidelines und Best Practices veroffentlicht (Schneier,
2017).

Wirksamkeit

Gerade fur kleinere Organisationen und Hersteller, die am Anfang der Vernetzung ihrer Produktpa-
lette stehen, erleichtern entsprechende Guidelines die Orientierung. Gleichzeitig muss konstatiert
werden, dass es entsprechende Guidelines und Best Practices (nicht nur fir das Internet der Dinge
und Smart Home-Anwendungen) schon seit vielen Jahren gibt. Es scheint jedoch bisher zumindest
teilweise an Anreizen seitens der Hersteller zu fehlen, entsprechende Guidelines zu befolgen. Es
mangelt daher nicht an Guidelines zur sicheren Entwicklung von Smart Home-Geréaten, sondern e-
her am Willen, diesen zu folgen. Gleichzeitig hilft der Prozess an dessen Ende eine Guideline oder
Richtlinien stehen, den verschiedenen Stakeholdern, sich untereinander besser zu verstehen.

Aus diesen Ergebnissen folgt Handlungsempfehlung 7:

Handlungsempfehlung 7: Es mangelt nicht an Sicherheits-Guidelines, vielmehr kénnen die vor-
handenen als Grundlage fur weitere regulatorische Interventionen (Siegel, Mindestanforderun-
gen) genommen werden. Der Fokus sollte darauf liegen, Anreize flr Hersteller zu schaffen, die
vorhandenen Best Practices zu befolgen.

7.3.2 INFORMATIONSASYMMETRIEN ZWISCHEN
HERSTELLERN UND VERBRAUCHERINNEN UND
VERBRAUCHERN ABBAUEN

Viele verschiedene Stakeholder arbeiten derzeit an Gutesiegeln fir ,sichere” Smart Home-Geréte:
Die Bundesregierung forderte schon in der Cyber-Sicherheitsstrategie 2016 die Entwicklung eines
,Gutesiegels fur IT-Sicherheit“ und der Bundestag hat die Bundesregierung 2017 aufgefordert, ein
solches in einem offenen, abgestimmten Prozess zu entwickeln (Bundesministerium des Inneren,
2016; 2017). Ebenso mochte die EU Kommission mit dem vorgelegten Entwurf des Cybersecurity
Acts europaweit glltige Gltesiegel fUr sichere IT-Produkte einfiihren (Europdische Kommission,
2017). Gleichzeitig gibt es Community-getriebene Initiativen wie das #iotmark (2017) oder das der
loT Security Foundation (2018). Zentrales Ziel jener Bestrebungen ist es, die Informationsasymmet-
rie zwischen Verbraucherinnen und Verbrauchern und Herstellern abzubauen. Dies kann mehrere
positive Effekte zur Folge haben:

Verbraucherinnen und Verbraucher kénnen durch das Siegel ,sichere” von ,unsicheren® Produkten
am Markt unterscheiden. Dadurch kann IT-Sicherheit Gberhaupt erst zum potenziellen Kaufkriterium
far Verbraucherinnen und Verbraucher werden. Gleichzeitig kénnen sich Hersteller mit Produkten,
die ein Siegel erhalten haben, von der Konkurrenz am Markt differenzieren. Uber das Siegel kénnen
sie den Verbraucherrinnen und Verbrauchern beispielsweise versichern, wie lange Software-
Updates zur Verflgung gestellt werden. Etabliert sich ein Siegel also langfristig am Markt, motiviert
es immer mehr Hersteller dazu, auch dem Siegel zu folgen.
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Wirksamkeit

Unter optimalen Bedingungen kann ein Siegel die oben beschriebenen positiven Effekte erzielen. In
anderen Bereichen, wie Nahrungsmitteln oder Mode, werden seit vielen Jahrzehnten Siegel zur
Verbraucherkommunikation eingesetzt. Hier lassen sich einige potenzielle Herausforderungen ablei-
ten:

So ist es moglich, dass der Markt von Siegeln Uberschwemmt wird, wodurch Verbraucherinnen und
Verbraucher keine Orientierung mehr haben, welches Siegel nun wie viel ,wert" ist (vgl. auch Ab-
schnitt 7.1.2 zur Nutzerinterpretation von Datenschutzsiegeln). Dieser Problematik hat sich die
Bundesregierung im Bereich Nachhaltigkeit schon vor vielen Jahren angenommen, etwa durch die
Schaffung von Webseiten wie siegelklarheit.de oder label-online.de, auf denen Verbraucherinnen
und Verbraucher tber die Vielfalt und Bedeutung von Siegeln aufgeklart werden sollen (BMZ, 2018;
Verbraucher Initiative, 2018). Im schlimmsten Fall droht langfristig ein adhnlicher Effekt bei IT-
Sicherheit, wodurch Verbraucherinnen und Verbraucher durch die Vielzahl an Siegeln (berfordert
waren.

Dariber hinaus benétigt es Zeit und Kommunikationsarbeit, damit Verbraucherinnen und Verbrau-
cher Vertrauen in ein Siegel aufbauen. Sollte beispielsweise ein europaweit einheitliches Siegel fir
sichere Smart Home-Geréte eingefiihrt werden, misste dies durch intensive Kommunikationsarbeit
und Aufklarungskampagnen begleitet werden.

FUr das Vertrauen der Verbraucherinnen und Verbraucher ist ebenso entscheidend, was hinter dem
Siegel steht: Ist es eine Selbstauskunft des Herstellers (potenziell weniger vertrauenswurdig), oder
eine externe Zertifizierung des fertigen Produktes durch unabhéngige Dritte (potenziell eher ver-
trauenswirdig)?

AuRerdem ist es fraglich, ob Siegel die Problematik der Drittbetroffenheit (siehe Botnetze) adaquat
adressieren kénnen. Wenn den Verbraucherinnen und Verbrauchern durch ein kompromittiertes
Gerat zunachst kein Schaden entsteht, warum sollten sie dann mehr fir ein Gerat mit Siegel ausge-
ben?

Ein Siegel ist statisch: Entweder hat ein Produkt ein entsprechendes Siegel (das Produkt ist ,sicher”)
oder es hat kein Siegel (das Produkt ist ,unsicher”). IT-Sicherheit ist jedoch ein dynamischer Prozess,
der konstante Aufmerksamkeit des Unternehmens verlangt. Wenn ein Produkt zum Zeitpunkt X alle
Kriterien eines Siegels erflllt hat, kann eine Woche spater durch eine neu entdeckte, schwerwie-
gende Softwareschwache, trotzdem die gesamte Sicherheit des Produktes kompromittiert sein. Wie
soll ein Siegel diese Dynamik sinnvoll abbilden kénnen?

Hieraus folgt die achte Handlungsempfehlung:

Handlungsempfehlung 8: Siegel sollten lediglich als ein Baustein einer nachhaltigen IT-
Sicherheitspolitik betrachtet werden. Damit sie tatsdchlich Informationsasymmetrien zwischen
Herstellern und Verbraucherinnen und Verbrauchern abbauen, missen die Rahmenbedingungen
richtig gesetzt werden.
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7.3.3 UNVERHALTNISMARIG UNSICHERE GERATE VOM
MARKT AUSSCHLIEREN

Mit der CE-Kennzeichnung hat die EU eine Mindestanforderung an die physische Produktsicherheit
fr verschiedene Produktgruppen definiert. Bestimmte Produkte bendtigen eine CE-Kennzeichnung,
um im Binnenmarkt vertrieben werden zu dirfen. Ein ,CE“ auf einem Produkt bedeutet jedoch kei-
neswegs, dass dieses Produkt sicher ist, sondern vielmehr, dass es nicht unverhaltnismafig unsicher
fir den europaischen Binnenmarkt ist (Zwetsloot et al., 2011). Ahnliche Uberlegungen einer Min-
destanforderung bzgl. IT-Sicherheit an internetfdhige Produkte finden sich im aktuellen Koalitions-
vertrag der CDU/CSU und SPD (2018), als auch als ein mogliches langfristiges Ziel des Cybersecuri-
ty Acts auf EU-Ebene. Ziel ware es, unverhaltnismagig unsicheren Smart Home-Geraten den Markt-
zutritt zu verweigern. Weiterhin wurde 2017 durch mehrere US-Senatoren ein Gesetzesentwurf
vorgelegt, nach dem loT-Hersteller Nachweise erbringen missen, dass sie sich an gewisse Mindest-
standards hinsichtlich IT-Sicherheit gehalten haben, falls sie an einer 6ffentlichen Ausschreibung zur
IT-Beschaffung von US-Behorden teilnehmen wollen (U.S. Senate, 2018).

Wirksamkeit

Eine Mindestanforderung bzgl. IT-Sicherheit fir Smart Home-Gerate als Marktzutrittsbarriere kann
die Verbreitung unverhaltnismafig unsicherer Gerate deutlich einddmmen. Hierfir mUssen jedoch
die richtigen Rahmenbedingungen gesetzt werden:

Die zustandigen Conformity Assessment Bodies (Testlabore) mussen entsprechende Ressourcen
und technisches Fachwissen haben, um die Masse an heute schon und zukinftig verfligbaren Smart
Home-Geraten testen zu kénnen. AuBerdem bendtigt es eine responsive und effektive Marktiiber-
wachung, um zUgig Gerate zu identifizieren, die nicht (mehr) den Mindestanforderungen entspre-
chen.

Falls ein CE-Konformitatstest um Aspekte der IT-Sicherheit erweitert werden sollte, misste die
Uberpriifung der IT-Sicherheit wesentlich haufiger und punktueller erfolgen, als es géngige Testzyk-
len unter CE bisher vorsehen.

Ahnlich zu freiwilligen Siegeln bleibt die Problematik, dass jeglicher Konformititstest eine Moment-
aufnahme ist. Im Rahmen eines Konformitatstests mussten daher auch Aspekte, wie verbindlicher
Softwaresupport-Zeitraum und Reaktionszeit bei Auftreten einer Sicherheitsliicke Uberprift werden.

Die neunte Handlungsempfehlung, die hieraus folgt, ist:

Handlungsempfehlung 9: Da Safety (Produktsicherheit) und Security (IT-Sicherheit) voneinander
abhangen, sollten europaweite Mindestanforderungen fiir beide Aspekte definiert werden. Dies
kénnte als Ko-Regulierungsansatz zusammen mit der Industrie geschehen, indem sektorspezifi-
sche Mindestanforderungen definiert werden und dadurch IT-Sicherheit Teil der CE-
Konformitatstests wird. Fiir eine effektive und effiziente Uberwachung der Einhaltung durch
Marktteilnehmer, benétigt es jedoch eine umfassende Modernisierung des derzeitigen CE-
Okosystems aus Testlaboren, Standardisierung und Marktiiberwachung.
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7.3.4 HERSTELLER STARKER ZUR VERANTWORTUNG
ZIEHEN

Die Einfihrung von ,Software-Haftung" wird seit langerem diskutiert (Spindler, 2007). In einer Welt,
in der zunehmend Funktionalitdten eines Gerates (ber Software definiert werden, ist es dringend
notwendig, etablierte Konzepte der Verteilung von Verantwortung auf den digitalen Raum zu Gber-
tragen. FUr viele Verbraucherinnen und Verbraucher ist es schwer verstandlich, warum ein Smart TV
mit einem defekten Netzteil reklamiert werden kann, eine Reklamation aufgrund defekter Software
jedoch ausgeschlossen ist. So finden sich auch im Koalitionsvertrag zwischen CDU/CSU und SPD
(2018) Aussagen zur Ausweitung der Produkthaftung und der EinflUhrung einer durchgehenden
Haftungskette.

Wirksamkeit

Eine Ausweitung der Produkthaftung auf Softwarebestandteile hatte die Chance, Rechte und Pflich-
ten zwischen Hersteller, Betreiber und Verbraucherinnen und Verbraucher gerechter zu verteilen.
Gerade bei Smart Home-Geraten sind derzeit vor allem Verbraucherinnen und Verbraucher im
Schadensfall die Leidtragenden. Gleichzeitig sind damit einige Herausforderungen verbunden, die
zunachst durch den Gesetzgeber geklart werden mussten. Dazu gehoren unter anderem:

a. Ab wann stellt eine Sicherheitsliicke einen Mangel dar?

b. Gehort es zu den Pflichten der Verbraucherinnen und Verbraucher zeitnah Soft-
ware-Updates (soweit vorhanden) durchzufthren?

c. Was ist eine angemessene Reaktionszeit seitens des Herstellers auf eine neu be-
kannt gewordene Sicherheitsllcke?

d. Kann sich der Hersteller der Haftung entziehen, falls ausschliefslich Open Source
Software auf dem Gerét eingesetzt wird?

e. Wie stehen Haftung und gesetzliche Mindestanforderungen zueinander in Bezie-
hung? Wie kann der Hersteller belegen, dass er ein ausreichend vertrauenswdirdi-
ges Gerat hergestellt und gepflegt hat?

Aus den Ergebnissen folgt Handlungsempfehlung 10.

Handlungsempfehlung 10: Die Ausweitung der Produkthaftung auf Softwarebestandteile ist eine
notwendige aber keine hinreichende Bedingung zur Starkung der IT-Sicherheit in Smart Home-
Anwendungen. Der Fokus sollte auf einer gerechteren Verteilung von Rechten und Pflichten zwi-
schen Hersteller, Betreiber und Nutzerin und Nutzer liegen.

7.4 WEITERE PROBLEMFELDER

Uber Problemfelder und Lésungsansatze, die den Schwerpunktthemen informationelle Selbstbe-
stimmung, Umgang mit Daten und IT-Sicherheit zugeordnet werden kénnen, gibt es fir das Smart
Home zwei Ubergeordnete Empfehlungen. Die erste leitet sich daraus ab, dass Gerate technisch
immer einfacher zu vernetzen sind. Die zweite resultiert aus den Forschungslicken, die im Gutach-
ten identifiziert wurden.
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7.4.1 DATENSPARSAME ANWENDUNGEN FORDERN UND
RECHT AUF ,ANALOGE WELT“ STARKEN

Wie in der Anwendungs- und Marktanalyse beschrieben, schreitet die Vernetzung der Heimgeréate
immer weiter voran. Zum einen konnte diese Entwicklung darauf zurlickgefiihrt werden, dass An-
wendungen komfortabler und somit attraktiver fir Verbraucherinnen und Verbraucher werden.
Zum anderen sind vor allem datengetrieben Geschaftsmodelle im Bereich des eCommerce erfolg-
reich. Dieser Entwicklung steht gegeniber, dass manche Verbraucherinnen und Verbraucher kein
Bedurfnis haben, vernetzte Anwendungen zu besitzen und nutzen.

Beim Safer Internet Day 2017, der vom BJMV und dem Branchenverband Bitkom zum Smart Home
ausgerichtet wurde, wurde denn auch seitens der Politik gefordert, dass Verbraucherinnen und Ver-
braucher die Moglichkeit behalten sollten, auf die Vernetzung ihrer Wohnung zu verzichten und
somit ein ,Recht auf analoge Welt" auszutiben (BMJV, 2017).

Hieraus folgt Handlungsempfehlung 11:

Handlungsempfehlung 11: Trotz der grofsen Chancen, die sich aus der Vernetzung von Hausgera-
ten ergeben, sollten Anwendungen nicht um jeden Preis und vollstindig vernetzt werden. So
missen Verbraucherinnen und Verbraucher die Mdéglichkeit behalten, auch nicht-vernetzte Pro-
dukte zu nutzen.

7.4.2 FORSCHUNGSBEDARFE IDENTIFIZIEREN UND
ANGEHEN

Im mehreren Bereichen dieses Gutachtens wurden Forschungsbedarfe identifiziert. Hierzu zdhlen
beispielsweise der Umgang mit psychologischen Hirden bei der Austbung informationeller Selbst-
bestimmung oder Bildungsmafinahmen. Auch der Bereich des User-Profilings ist, bis auf die identifi-
zierten Fallbeispiele, weitestgehend unerforscht und so sind beispielsweise die langfristigen Auswir-
kungen manipulierender Smart Living-Anwendungen unklar.

Ein zentraler Unterschied zwischen Online-Diensten und Smart Home-Anwendungen ist, dass Onli-
ne-Dienste einen klaren Fokus auf einzelne Nutzerinnen und Nutzer haben, wahrend viele Smart
Home-Anwendungen durch Sensorik ihre gesamte Umgebung wahrnehmen. Dadurch sind von der
Datenerfassung auch Dritte und Schutzbedrftige, wie Kinder oder Menschen mit einer Behinde-
rung betroffen (Future of Privacy Forum, 2016). Smart Home ist noch ein junger Markt und es wird
sich in den kommenden Jahren zeigen, wie gut die DSGVO unerwiinschtes Verhalten von Unter-
nehmen sanktionieren kann. Gleichzeitig benétigt es jedoch verstarkt Forschung, um genauer die
Auswirkungen auf SchutzbedUrftige und Dritte durch Smart Home-Anwendungen zu identifizieren.

Auch im Bereich der genannten Auswirkungen der Gatekeeper-Problematik ist begleitende For-
schung notwendig. Smart Living Anwendungen, die das Einkaufsverhalten beeinflussen oder die
Sichtweisen von Kindern (Smart Toys) lenken, sollten somit genauer beleuchtet werden - und dies
nicht nur juristisch oder verbraucherpolitisch, sondern auch aus psychologischer Sicht.

Die letzte Handlungsempfehlung lautet deshalb:
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Handlungsempfehlung 12: Die Forschung zu den Auswirkungen des Smart Homes auf Verbrauche-
rinnen und Verbraucher sollte ausgeweitet und geférdert werden.
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9 APPENDIX

9.1 EXPERTENINTERVIEWS

Fir die Experteninterviews wurde mit den folgenden Vertretern aus Wirtschaft, Wissenschaft, Zu-
kunftsforschung und Verbanden gesprochen.

Dr. Thomas Keiser
Vorstand, Smart Home Initiative Deutschland e.V.

Prof. Dr.-Ing. Wolfgang Maal3

Wissenschaftlicher Direktor, Deutsches Forschungszentrum fir Kiinstliche Intelligenz (DFKI)
Lehrstuhlinhaber des Lehrstuhls flr Betriebswirtschaftslehre, insbesondere Wirtschaftsinformatik im
Dienstleistungsbereich, Universitat des Saarlandes

Thomas Rockmann
Vice President, V TI | Product Innovation, Deutsche Telekom AG

Michael Schidlack
Chief Strategy Officer, digitalSTROM AG

Willi Schroll
Geschéftsflhrer, strategiclabs — Foresight Services

Robert Spanheimer
Referent Smart Grids & Smart Home, Bitkom e.V.
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9.2 INFORMATIONELLE SELBSTBESTIMMUNG -
AUSGEWAHLTE ANWENDUNGEN

Produkt

Beleuchtung

Philips Hue

Osram Lightify

lkea Tradfry

Yeelight

TP-Link Kasa

MiPow Playbulb

LIFX

Sengled Pulse

Videokameras

Netgear Arlo

Bosch Smart Camera

mydlink

Nest Cam

Ring Always Home

SkyBell

Philips In.Sight

Rogers Smart Home Monitor

Zmodo

Logitech Alert

Sprachassistenten

Amazon Alexa

Google Assistant

Microsoft Cortana

Apple Siri

Tabelle 12: Ausgewahlte Anwendungen, die bei der Analyse der Datenschutzerkldarungen bertcksichtigt wur-
den
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